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Ozet. Dijital imgeleri temel olarak kayiph sikigtirilmig tipte olanlar, sikigtirilmamaiglar
ve kayipsiz sikigtirilmiglar olarak tige ayirabiliriz. Sikigtirilmamig ve kayipsiz sikigtirilmig
imgelerde bilgi gizlemek icin en ¢ok kullanilan yontem, imgenin son bitlerinin mesajimn bit-
leri ile degistirilmesi yontemidir. Son bitlerin degisimi genellikle imgede gozle goriilebilir
bir degisiklige sebep olmamaktadir. Ortit imgedeki piksellerin son bitlerinin degigimi ile
veri gizleme yontemlerini her renk kanalinda 1 bit yada daha fazla veri gizleyenler ve birden
¢ok renk kanalinda renk kanali sayisindan daha az miktarda veri gizleyenler olarak ikiye
aywrabiliriz. Bu ¢aligmada en 6nemsiz bite (least significant bit-LSB) gizleme yontem-
lerinden yer degigtirme [1], eglegtirme [2], eglegtirmenin geligtirilmig bir hali olan Chan’in
algoritmasi [3], 2/3 verimli gomme [4], Hamming kodlarimi kullanilarak matris gomme [5],
imge kareleri [6] ve piksel fark: [7]- [8] yontemleri karsilagtirilmigtir.

Anahtar Kelimeler. En 6nemsiz bite gizleme, steganography, bilgi gizleme, imge igine
bilgi gizleme.

Abstract. Digital image steganography techniques deal with three subjects lossy/lossless
compressed images, uncompressed images. Steganography techniques embed secret data
pixel directly into uncompressed and lossless compressed cover images. The most popu-
lar data hiding method is, changing pixels’ left most digits or last two, known as Least
Significant Bit (LSB). Lossless image formats like .bmp, .png, and 8-bit gray-scale .gif are
usable for LSB methods. LSB embedding method is not usable for palette images because
of changing just last bit of a pixel causes a big difference on image. After embedding all of
secret message to palette image, Human Visual System (HVS) can detect manipulations
on image. In this study, we compare some of the most popular LSB techniques; Chan’s
algorithm [3], 2/3 efficient embedding [4], matrix embedding for large payloads [5], image
blocks method [6] and pixel-value differencing method [7]-[8].

Keywords. LSB technique, steganography, information hiding, digital image steganogra-
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1. Giris

Giiniimiizde bilgi teknolojilerinin geldigi nokta ile bilgi paylagiminin hiz kazandigi
ve kolaylastig1 ortadir. Fakat bu durum beraberinde bilgi giivenligi ile ilgili sorunlar
da olusturmaktadir. Gerek kigisel bilgilerin saklanmasi gerekse haberlesmede bilgi
gizliligi icin giivenlik onlemleri almanin 6nemi artmistir. Dijital ortamda ilettiginiz
biitlin bilgilerin takip edilebilecegi diisiintildiigiinde, bilgilerinizin ve mesajlarinizin
sifreleme yontemleri kullanilarak giivenligini saglamak bir onlem olabilecegi gibi,
sifreli bilgilerinde dikkat ¢ekecegi agikardir. Bu yiizden bilgi gizlemede steganografi

teknikleri oldukca onemli yer tutmaktadir.

Steganografi bilgi gizleme yontemlerinin bir alt dalidir. Verinin gizlendigi ortama
ortii ortam (cover-media), olugan ortama da stego-nesnesi (stego-object) denilmek-
tedir. Genel olarak steganografi, tutuklu problemi (prisoner problem) ile agikla-
nabilir. A ve B, hapishaneden ka¢gmak igin iletigsime girecek iki kisi olsun, W de
gardiyan olsun. A, X orti ortaminda gizli bilgi m’yi k gizli anahtarim kullanarak
gomer. Karg1 tarafta B, k gizli anahtar ile m verisini X oOrtii ortamindan geri
dontigtiiriir. Steganografi, W nin X'i ele gecirmesi durumunda bir bilgi gizlendigini
fark etmemesini saglamay1 amaclar. Bagka bir ifadeyle, steganografide amag bir bil-
ginin bir tagiyict kullanarak aliciya iletimi sirasinda tasiyicinin bagka kisilerin eline

ge¢mesi durumunda bir bilgi gizlendigini farketmemesini saglamaktir [9, 13].

Giivenlik, kapasite ve anlagilmazlik bir steganografik teknigin saglamasi gereken tig

onemli gereksinim olarak ifade edilebilir.

e Giivenlik: Eger mesajin varligi rastgele tahminden daha yiiksek bir olasilikla
tahmin edilemiyorsa, boyle bir yontem steganografik olarak giivenlidir de-
nilebilir.

e Kapasitesi: Steganografik teknigin, ortii ortamina en fazla veriyi saklamaya
calismasidir, veri gizleme kapasitesi, «, gizli mesajimn orti imgeye orani ile
hesaplanir.

e Anlagilmazlik: Stego nesnesinde veri gizlendigi farkedilecek kadar ¢ok ya-
paylik (artifact) olmamahdir. Bir steganografik teknik diger tekniklerle ayni
diizeyde kapasite ve giivenlik oOlgiilerine sahip iken, stego nesne ile orjinal nesne
arasinda anlagilmazlik daha yiiksekse (e, degigsen bitlerin orani daha diigiikse)

o yontemin daha iyi oldugu soylenebilir.

Ortii nesne olarak en cok kullamlan dijital medya imgelerdir. Imgeler frekans ala-

ninda ve uzamsal (spatial) etki alaninda olanlar olarak ikiye ayrihirlar. Veri gémme
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iglemlerinde frekans alanindakilerde kodlama ve sikigtirma yontemleri uygulandigi
icin piksel degerleri dogrudan kullanilamaz. Uzamsal alanda olanlar imgedeki verileri
dogrudan kullandigi i¢in imgedeki piksel degerlerinde yapilacak degisiklikler baska

bir degisime ugramazlar.

Bir steganografik yontemin basarisi, steganaliz yontemlerine kars1 giicliiliigiiyle de
degerlendirilmektedir. Steganalizin oncelikli amaci bir 6rtii nesnesinde bir bilginin
gizli olup olmadigini tesbit etmektir. Nesnede bilgi gizlendigi fark edildiginde ise
gizli bilgiyi elde etmeyi hedefler. Gizli bilginin tesbitinin zor olmasi i¢in stego
nesne iizerinde yapilacak degisikliklerin en az seviyede olmasi gerekir. Bu nedenle,
ortii nesne olarak bir imgenin kullanildigr steganografik yontemin bagarisi hakkinda
konugmak i¢gin MSE (ortalama karesel hata) ve PSNR (en tist sinyal giiriiltii oran)

degerlerine bakilmaktadir.

Ortalama karesel hata (MSE), iki imge arasindaki fark: belirtmek i¢in piksel deger-
lerinin farklarinin karelerinin tiim piksel degerine boliinmesidir. Eger iki imge ayni
ise MSE degeri 0’dur.

Y un i(m,n) = Io(m, n)]?
M x N
Yukaridaki formiilde Iy ve Iy ayn1 M x N boyutundaki imgelerdir.

MSE =

En iist sinyal giirtiltii oran1 (PSNR) degeri imgedeki degisiklikleri agagidaki formiille
hesaplar. Eger iki imge ayni ise PSNR sonsuz olur.

R2

Yukaridaki formiilde R imgedeki en biiyiik piksel degeridir. Sekiz bitlik bir imge
icin R = 2% — 1 = 255 dir.

Bu makalede imgeler tizerinde kullanilan LSB y&ntemlerinin herbir renk kanalinda
bir bit bilgi gizleyen ve en ¢ok kullanilanlarindan olan LSB yer degistirme =+1
yontemi, LSB eslestirme yontemi, piksel farki yontemi ve LSB eglegtirmenin ge-
ligtirilmig bir hali olan Chan’in algoritmasi incelenmigtir. Ayrica birden ¢ok renk
kanalinda, renk kanal uzunlugundan daha az uzunlukta bilgi gizleyerek olusturulacak
imgede daha az degisikligi saglamay1 amaclayan verimli gizleme teknigi, imge kareleri
yontemi ve matrisler halinde gizlemede Hamming kodunu kullanan yontemleri ince-

lenmigtir.



20 Olcay ve Saran

2. LSB Yontemleri

LSB yontemlerde ortii imgenin piksellerinin en 6énemsiz bitiyle gizli mesajin bitleri
yer degistirir. En basit sekliyle ortii imgenin satir veya siitiinlarina sirayla gizli
mesajin bitleri gizlenebilir ancak bu durumda mesajin geri elde edilmesi ¢ok ko-
laylagacaktir. LSB yontemlerinde hangi piksellerde degisiklik olacagi bir ¢ok farklh
tekniklerle belirlenebilir, literatiirde bir ¢ok teknik onerilmistir. Bu tekniklerin bag-
licalar1, ayrik logaritma fonksiyonu [14] ve Laplacian kenar bulma algoritmasidir

[15]-[16]. Bu yontemler kullanilarak degistirilecek pikseller rastgele belirlenebilir.

Imgeler farkl formatlarda olabileceginden gizleme kapasiteleri de degismektedir. Bu
caligmada incelenen biitiin yontemlerde sekiz bitlik gri tonlamali imgeler kullanil-
migtir. Sekiz bitlik gri tonlamali imgelerde her bir piksel sekiz bit boyutunda tek

renk kanalindan olusur.

Asagidaki yontemlerde piksellerin en 6nemsiz biti olarak tanimlanan son bite gore
bilgi gizlenmistir. Makalenin bitiinliigii i¢in agiklanan yontemlerdeki notasyonlar

su sekilde olacaktar:

e Ortii imgedeki 7. pozisyondaki pikselin degeri y;

e herhangi bir p; pikselinin en 6nemsiz biti p; ;

e herhangi bir p; pikselinin en onemsiz 2. biti p; o

e gizlenecek verideki i. pozisyondaki verinin degeri m;, m; verisinin en onemsiz
biti m; ;

e stego imgedeki i. pozisyondaki pikselin degeri ise y;

Secilen yonteme gore imgede kullanilan piksellerde gizlenen bit orani «, bu pikseller-

den degigime ugrayanlarin orani € ile gosterilmistir.

2.1. Yer degistirme yontemi +1. Bu yontemde imgedeki her bir pikselin en
degersiz biti gizlenecek bilginin o piksele denk gelen biti ile kargilagtirilarak bir bit
veri gizlenir (o = 1/1). Ornegin, piksel degeri 6 ise bunun ikilik sistemde yazim
00000110°dir. Eger bu pikselde 1 gizlenecekse, pikselin degeri bir arttirilir yada
azaltilir, eger 0 gizlenecekse herhangi bir degisiklik yapilmaz. Bu yontemde sekiz
bitte gizlenen sekiz bit veri icin dort bitte degisiklik olusmaktadir. Imgede bilgi
gizlenen piksellerin ortalama %50 sinde degigim olugmaktadir (¢ = 2/1). Asagidaki
Tablo 1'de ortii piksel bitleri ikili olarak gruplanmigtir.
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TABLO 1. Yer degistirme yontemiyle bilgi gizleme.

Yidirl 16 6 77 67 76
m; 115 2
00 66 66 veya 88|66 veya68 |66 veya 86
01 67veyab6b|67veya87 |67 67 veya 8 b
10 T6veyab6|76veya78|7T6veyab8 |76
11 7T7veyabb |77 7T7veyab7|77veyaT75h

2.2. Esglestirme yontemi. Bu yontemde amag ortii imgede daha az degisikligi
saglayarak her bir piksele bir bit gizlemektir (o = 1/1). Ortii verideki pikseller
ve gizlenecek veriler ikili gruplar halinde degerlendirilerek gizlenir. Mielikainen [2]
tarafindan 2006’da onerilen bu yontemin ¢aligma sekli agagida verilmig ve Tablo 2’de

ornek durumlar belirtilmigtir.

1. Ortii imgedeki iki pikselin degerleri y1, yo, gizlenecek mesaj m; olsun.
2. y11 ile m; 1 karsilagtirilir.
3. Eger esitlerse 71, y,’e esit olarak tanimlanir.
(a) Y12 ve yo1'nin toplamimin son biti, m, o ile karsilagtirilir.
(i) Eger esitlerse ¢z, y2'ye esit olarak tanimlanir.
(ii) Eger esit degillerse ys, 1 arttirihr ya da azaltilir.
4. Eger esit degillerse 9, y2'ye esit olarak tanimlanir.
(a) y12 — 1 ve yo1'nin toplaminin son biti, m; 5 ile kargilagtirilir.
(i) Eger esitlerse g;’in degeri y; — 1'dir.
(ii) Eger esit degillerse g;’in degeri y; + 1’dir.

TABLO 2. Mielikainen’in Esglestirme yontemiyle bilgi gizleme.

YiYi+1

6677|6776
My 1M 2
00 6767|6786
01 66|87|66|66
10 56 |77|77|77
11 7676|5776

Bu yontemde sekiz bit gizlendigi durumda ti¢ bitte degisiklik olmaktadir (v = 8/3).

Yer degistirme yontemine gore %12.5’luk kapasite avantajima sahiptir.



22 Olcay ve Saran

2.3. Chan’in esglestime yontemi. Eglestirme yontemine gore aynmi kapasitede
bilgi gizlerken (o = 1/1) daha az degislik olusturmay1 amaclayan bu yontemde bir
piksele deger gizlenirken kendisinden onceki degerle karsilagtirilir, eger kullanilan
formiile uygunsa degisiklik yapilmaz [3]. Formiile uygun degilse kendinden sonra

gelen piksel ile kargilagtirilip duruma gore piksel degeri degistirilir ve bilgi gizlenir.

Chan, Mielikainen’in eglestirme yonteminden esinlenerek degistirilen piksel sayisinin
azaltilmasi i¢in bu yontemi onermistir. Bu yontemle her pikselde bir bit bilgi gizle-
nerek diger yontemlere gore imgede daha az degisiklik olugturulmasi amaglanmigtir.
Mielikainen’in yonteminde ortii imgedeki pikseller ile gizlenecek bitler ikili gruplar
halinde kodlanirken, Chan’in yonteminde gizlenecek bitler ortii imgeye siral olarak
yerlestirilir. Diger yontemlerde imgedeki degisim orani gizlenen bilginin uzunluguy-
la baglantis1 olmazken Chan’'in geligtirdigi yontemde gizlenen bilginin artmasiyla

imgedeki degisim oran1 diigmektedir.

Chan’in yonteminin ¢aligma sekli agagida agiklanmig ve isleyig diyagrami Sekil 1'de

verilmigtir.

1. Oncelikle imgenin 7. pozisyondaki piksel degerinin son biti ile ¢ —1 pozisyondaki
pikselin sondan 2. biti XORlanir ve i. pozisyonda gizlenecek bit ile kargilagtirilir.

2. Eger bu kargilagtirmanin sonucunda 2 deger esitse stego imge i¢in o pikselde
bir degisiklik yapilmaz.

3. Eger karsilagtirmanin sonucunda 2 deger esit degilse £’ fonksiyonu kullanilir.
F fonksiyonunda i. pozisyondaki pikselin sondan 2. biti ile ¢ + 1. pozisyondaki
pikselin son biti XORlanir. Cikan sonucun ¢ + 1 pozisyonunda gizlenecek bit
ile esitligi karsilagtirilir.

4. Eger esit degillerse, ¢. pozisyondaki pikselin sondan 2. biti ile o pozisyondaki
pikselin 1 eksik degerinin sondan 2. biti karsilagtirilir.

5. Eger bu 2 deger egitlerse stego imge i¢in o pozisyondaki deger 1 azaltilir.

6. Eger bu 2 deger esit degillerse stego imge i¢in o pozisyondaki deger 1 arttirilir.

7. Eger 3. adimdaki karsilagtirmanin sonucu esitse stego imgede o pozisyonun
degerini bulmak icin pikselin degerinden son bitteki degeri ¢ikartilir ve son

bitteki degerinin tiimleyeni eklenir.

Ornek olarak 6rtii imgedeki piksel degerinin 2 oldugunu ve kendinden 6nceki pikselin

LSB degerinin 0 oldugu varsalim.
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vanlis

vanlis
—»
wvanls

dogru

‘ ¥=y-1 | Fo=x+1 ‘

SEKIL 1. Chan’in yonteminin isleyis diyagrami.

e O piksele gizli bit olarak 0 gizlenmek istenirse;

Yi—1,1 | Yi2¥i1 | M1
0 0|1 0

Sonug: birinci durum, degisiklige gerek yok.

e Eger ortii imgedeki arda arda gelen 2 pikselin degeri 2,2 ve bu piksellerde
gizlenecek bitler 1,1 ise;

Yi—21 | Yi-1,2Yi—1,1 | Yi2Yi1 | T2 1
0 110 110 111

Sonug: Ayni renkli bitlerin XOR sonucu; 0 1, gizlenecek bitler 11’e uyusmadi-

gindan ikinci ve altinci durum stego imgedeki o pozisyondaki deger asagidaki
tabloda verildigi gibi bir artirilir.

Yi—21 | Yi-12Yi—-11 | Yi2Yi1 | Mi 21
0 111 110 111

Sonug: Aym renkli bitlerin XOR sonucu; 1 1, gizlenecek bitler 11°e esit.

Eger ortii imgedeki arda arda gelen iki pikselin degeri 2,2 ve bu piksellerde
gizlenecek bitler 10 ise;

Yi—21 | Yi-1,2Yi—-1,1 | Yi2Yi1 | 4,271
0 110 110 110

Sonug: Ayni renkli bitlerin XOR sonucu; 0 1 , gizlenecek bitler 10 la uyus-

madigindan dordiincii ve beginci durum stego imgedeki o pozisyondaki deger

agagidaki tabloda verildigi gibi bir azaltilir.

Yi—21 | Yi-1,2Yi—1,1 | Yi2Yi1 | T2 1
0 01 1[0 [1]0

Sonug: Aymi renkli bitlerin XOR sonucu; 1 0, gizlenecek bitler 10’a esit.
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Birinci durumda mevcut pozisyonda bit gizlemek i¢in degisliklik gerekmediginden
degisiklik yapilmamistir. Uciineii durumda meveut pozisyondaki durum icin degi-
siklik gerekmektedir. Bu degisikligi yapmak ic¢in kendisinden sonraki pikselde gizle-
necek bit icin degisiklik gerekip gerekmedigi kontrol edilmistir. Gerekmedigi sonu-
cuna varildiginda sadece mevcut pozisyondaki biti gizleyebilmek amach degisiklik
yapilmugtir. Ikinci 6rnekte ise meveut pozisyondaki pikselde ve bir sonraki pikselde
de degisiklik gerektiginden, yapilan degisikle bir sonraki pozisyona bit gizlenirken

bir degisiklik yapilmamasi saglanmigtir.

Gizli bilginin fazla olmasi1 bu yontem igin bir avantaj oldugundan yukarida bahsedilen
yontemlerde kullanilan 6rnek sekiz piksele uygulanmig ve sonuclar: Tablo 3’te veril-

migtir.

TABLO 3. Chan’in yontemi ile bilgi gizleme.

Ortii imgedeki pikseller | 66776776 | 66776776 | 66776776 | 66776776
Gizlenecek bitler 00000000 | 01010101 | 10101010 | 11111111
Stego imgedeki degerleri | 67777777 | 66786676 | 56676786 | 76876876

2.4. 2/3 Verimli gizleme yO6ntemi. Bu yontemle iki bit bilgiyi gizlemek igin
i¢ piksel kullanilir ve bu piksellerin degerinin degismesi gerekirse 1 arttirilir veya
1 azaltilir  [17]. Gizlenecek iki bit diginda kalan bitin degeri diger iki bitin ayni
sekilde gizlendigini veya tiimleyenlerinin gizlendigini belirtir. Asagidaki Tablo 4’te
ikili gizlenecek bit gruplarinin bu yontemle tcli bit gruplar: halinde kodlanirken
aldiklar1 degerler belirtilmistir ve farkl bit gruplarinda bilgi gizlenirken olusabilecek

degisiklikler Tablo 5te gosterilmigtir.

TABLO 4. 2/3 Verimli gizleme yontemiyle kodlama.

mg 215 1 00 01 10 11
N 000 | 001 | 010 | 011
yZ,lyl+1,lyl+2,1 111 110 101 100

Bu yontemin bilgi gizleme kapasitesi &« = 2/3 ve Gizlenen Bit/Degisen Bit orani
e = 3/8" dir. Bu yontemin imgede yarattigi degisim orani Mielikainen’in yontemiyle
ayni oranda olmasinda karsin %33’liik daha az bilgi gizleme kapasitesine sahip

oldugu i¢in bir dezavantaja sahiptir.
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TABLO 5. 2/3 Verimli gizleme yontemiyle degisik piksellere bilgi giz-
leme 6rnegi (m;m; 1= 00 igin).

Di1Dis1.10ir21 | 000 [ 001 [ 010 | 011 | 100 | 101 [ 110 | 111
9i10is1.10ir21 | 000 | 000 | 000 | 111 | 000 | 111 | 111 | 111

2.5. Hamming kodu. Bilgi transferinde bir bitlik hatayr bulup diizeltebilen
Hamming kodunu bilgi gizleme teknigi olarak da kullanmak miimkiindiir [5]. Bu

yontemde gizlenecek bilgi p kadar gruplara ayrilir. Bu yontemde imgedeki degigim

p p

oranl € = 1—o=p1 21

bilgi gizleme kapasitesi ise o = ‘dir. Bu yontemin algoritmasi

asagidaki gibidir:

1. Gizlenecek bilgi p uzunlugunda gruplanir.

2. Gizlenecek grubu saklamak icin ortii imgede 2P — 1 bir grup olusturulur.

3. p X (2 — 1) boyutunda bir Hamming matrisi olugturulur.

4. Ortii imgeden ayrilan grubun transpozu ile Hamming matrisinin ¢arpimi he-
saplanir.

5. Qarpim sonucundaki matris ile gizlenecek bit grubu ayni ise degisiklik yapilmaz.

6. Eger ayni degiller ise carpim sonucunda ¢ikan matris ile gizlenecek bit matrisi
XOR’lanir.

7. Ortii imgeden ayrilan grupta 6. adimda cikan sonucun onluk sistemde denk

geldigi degerdeki bitin tiimleyeni alinir.

Ornek olarak gizlenecek veri uzunlugu p = 3 olsun. Ortii imgeden 2P —1 = 7 pikselin
son bitleri almir. Gizlenecek bit grubu m = 110 olsun. Ortii imgeden alinan grup
y; = 6(0000110) olsun. 7 uzunlugundaki piksel grubu i¢in olugturulacak matris ve

yukaridaki algoritmaya gore yapilacak islemler sonucu asagidaki gibidir.

00071111
H=]10110011
1010101

0 1 0 1 1

Hy' =1 14| 1|—=]11]e =

1 0 1 0 0

(1ikan sonuca gore ortii imgedeki 7’1i grubun dordiincii bitinin tiimleyeninin alinmasi

gerekir. Ortii imgedeki grubun yeni durumu ¢ = 1000000’dir. Gizlenen bilgiyi elde
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etmek icin Hamming matrisi ile stego imgeden 2P — 1 uzunlugundaki gruplarin son

bitleri ile ¢arpilir ve p uzunlugundaki gizlenen bilgiye ulagilir.

1024 bitlik bilgiyi farkli uzunluga (p bitlik uzunluklara) béliinmiis 6rtii imgede gizle-

mek icin gerekli piksel sayisi ve degisime ugrayan piksel sayis1 Tablo 6’da verilmistir.

TABLO 6. Hamming matrisi ile farkli p uzunluklarinda gruplarda 1024
bit gizlemek icin gerekli piksel sayisi, n, degisen piksel sayisi [.

1 2 3 4 5 6 7 8 9 10
1024 | 1536 | 2389 | 3840 | 6348 | 10752 | 18578 | 32640 | 58140 | 104760
512 | 384 |298.7|240 | 1984 | 168 145.1 | 127.5 | 113.6 | 102.3
n/l|0.50 | 0.25 | 0.13 | 0.063 | 0.031 | 0.016 | 0.008 | 0.004 | 0.002 | 0.0009

2.6. Imge kareleri y6ntemi. Bu yontemde gizlenecek mesaj istenilen uzunlukta
pargalara, p, ayrilir. Bu mesaj, m;, parcasini saklamak icin imge n * n boyutunda
karelere boliiniir. Burada n, p + 2’ye esittir. Sekil 2'de gosterildigi gibi p x p’lik
karenin icinde kalan p * p lik koyu kisimda sagdan sola, soldan saga, yukaridan
asagiya, agsagidan yukariya tarama yapilarak gizlenecek mesaja en benzer grup bu-
lunur, mesajla uymayan son bitler degistirilir. Gizlenen mesajin igaretlenmesinde
kullanilir. Gizlenen mesajin nereden basgladigini belirtmek icin gergevedeki degerin
son biti 1'den 0’a veya 0’dan 1’e degistirilir [6].

SEKIL 2. n x n boyutundaki imge karesi.

Gizlenen mesajin elde edilmesi i¢in imge bilinen boyutlardaki karelere boliiniir,
her karede isaretlenen pikseller tespit edilir. Bu piksellerin belirttigi yone gore
mesaji icerin piksellerin son bitleri alinarak mesaja ulagilir. Tablo 7’de gizlenecek
mesaj blogunun uzunluguna gore gereken piksel sayilari belirtilmistir. Tablodan da
anlasilacagl gibi mesaj blok uzunlugu arttik¢a imgede saklanabilecek mesaj kapa-
sitesi diigmektedir.

Ornek olarak, m = 97 = 01100001 olsun. Ortii imgede (bkz. Sekil 3) gizlenecek bilgi

boyutlarini 8 bitlik parcalara ayiralim, bunun i¢in ortii imge 9 x 9’luk bloklara ayrilir.
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TABLO 7. Imge kareler yontemiyle p bitlik mesaji gommek icin gerekli
piksel sayisi (n).

pl2 |3 |4 |5 (6 |7 |8 |9 (10 |11 |12 |13 |14
n|16|25]|36 |49 |64 |81 | 100|121 | 144 | 169 | 196 | 225 | 256

Gizlenecek sekiz bitlik parca 9 x 9’luk parca icindeki 8 x 8’lik kisimda asagidan
yukariya, yakaridan asagiya, sagdan sola, soldan saga aranarak en az degisiklikle
gizlenebilecek satir veya siitun belirlenir. Daha sonra yoniinii belirtecek isaret biti
degistirilerek gizleme iglemi tamamlanir. Bu ornek i¢in p = 8, n = 100 oldugundan
a = 8/100, ve € = 3/9 dur.

1|1|0(0|1(1|]0(1]|0|1 1|1|0(0|1(1|]0(1|0|1
o|jo|(1|0|1(1|0|0f1]|0 o|jof1|0f1(1|0 1(0
l1|1|1(1|j1|(0|j0fj0|1|0O 1|1|1({0|1(1|0 1|10
1|0(0|0|1|0|1|1|0]|0O 1|0|0|0|1|0]|1 0|0
oOjojof1|1(1|1f({0|1(1 O/o|0f1|1(1|1(0|0|1
i|1|(1|0|0(0|0|0Of1]1 1|1(1|1|0f(1|0f|0f1]1
o|j1(0|{0|1|1|0|0O|0]|0O oji1(0|0|1|1|0f1|0|0O
1|0|(1|0|0f1|1|1|0]1 1|0(1|0|0f1|1|1|0]|1
oj1(1|1|1|(0|0|0O|0O]|0O oj1(1|1|1|(0|0|0O|0O]|O
0Ojo|1|0|1|1|1|0|0]|1 0j0|1|0|1(|1]|1 - 0|1
Ortii imge Stego imge

SEKIL 3. Imge kareleri yontemiyle bilgi gizleme ornegi.

2.7. Piksel farki yontemi. Bu yontemde ortii imgedeki ardigik gelen pikseller
ist liste gelmeyen parcalara ayrilir. Her bloktaki iki pikselin degerinden fark degeri
hesaplanir. Biitiin olasi fark degerleri farkl araliklarla sitmiflandirilirlar. Belirlenen
bu araliklar insan goziiniin duyarliligi goz 6niinde tutularak belirlenir. Daha sonra,
bu fark degerinin yerine yeni bir deger, gizlenecek mesaj bitleri gommek icin yazilir
[7].

M x N boyutunudaki F' ortii imgesi art arta gelen piksellerle bloklara ayrilir:

M x N }

F:{E|z’:1,2,...,
2

F;, P(i,z) ve P(i,y) olmak iizere iki pikselden olugur. Iki piksel arasindaki fark
hesaplanir: d; = |P(i,x) — P(i,y)|. Eger d, 0’a yakinsa diiz (smooth) bir blok, —255
ya da 255 degerine yakinsa bir kenar (edge) blogu oldugu diigiiniiliir. d’'nin mutlak
degeri 0 ve 255 arasindaki degerleri, R = {R;|i = 1,2,...,n} alt araliklara boliiniir.
Her alt araligin bir alt ve {ist degerleri vardir, {l;} ve {u;} 6yle ki [; = 0, u,, = 255.
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Bu alt araliklarin uzunluklar: ikinin kat1 olacak sekilde gegilir. Bu durumda, bu iki
piksel arasina gizlenecek mesajin bit sayis1 da s = log,(u; — I; + 1) olacaktir. Fark
degeri yerine mesaj bitlerine bagh olarak yazilacak deger aymi alt araliktaki bagka
bir fark degeri olacaktir. F;’de gizlenebilcek mesajdan s bit okunup ondalik degerine
cevrilir, {b}. Yeni fark degeri, d; = I; + b dir.

Piw) + [5] s Pigy — |55 if Pliwy > Py and d; > d;

< PP ) ) Puwy = L] Puy 4+ [5] i Piwy < Py and d; > d;
(i) L) ) = : T /

Piwy = 5] Py + [5] + i Pliw) 2 Pliy) and d; < d;

Py + [£], Pogy — | L], if Piiwy < Py and d; < d;

Yeni piksel degerlerini hesaplama kriterlerinde t = |d; — d;|’dir. Sekil 4 te bir 6rnek
tizerinde bu yontemin pikseller tizerinde meydana getirdigi degisiklikler gosteril-
migtir. Bu 6rnekte, d = 20, {l; =8} ve {u; =23} alt araligina diigtiigiinden ve
m; = 1010 oldugundan d; = 8 + 10 ve t = 2'dir.

Piksel degerleri Mesaj Bitleri

45 | 65 . < .
.- 1010011 Yeni Piksel degerleri
15 e — [T

~
|

|

8 23

0 ve 255 arasindaki alt
aralik tablosu

SEKIL 4. Piksel farki yontemi icin bir ornek.

2008 yilinda Wang'in [8] makalesinde modiiler aritmetik yontemi ile iki piksel ara-
sindaki kalan fonksiyonunun sonucu kullanilarak piksel farki yonteminin geligtirilmis
bir hali yaymlanmigtir. Tablo 8’de 256 x 256 boyutundaki bir imgeye, yiiz baytlik
veri gizlenerek bu iki yontemin kargilagtirilmasi verilmistir (her iki piksele {i¢ bit

bilgi gizlendiginden kullanmlan piksel sayis1 534’tiir).

TABLO 8. Piksel fark: yontemi ve Piksel modu yontemlerinin karsilagtirilmasi.

Yontem Gizleme Degisen PSNR | MSE
Verimliligi | Piksel Sayisi

Piksel Farki Yontemi 1.2304 434 62.5182 | 0.0367

Piksel Modu Yontemi(8] | 1.335 400 67.3012 | 0.0122
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3. Sonuclar

LSB yontemlerinin karsilagtirilmas: amaciyla 256x256 boyutlarindaki gri tonlamali
bir imgenin icine 1850 bayt boyutundali bir veri yukaridaki herbir yontem kul-
lanilarak gizlenmistir ve PSNR ve MSE degerleri Tablo 9’da verilmistir.

TABLO 9. o = 1/1 kapasitesiyle bilgi gizleyen yontemlerin imgede
olugturdugu degisiklikler.

Dosya boyutu | Yontem Degistirilen | Gizleme PSNR | MSE
(bayt) Bit Verimliligi
Mielikainen 286 2.7972 71.7319 | 0.0044
100 Chan 255 3.1373 72.2302 | 0.0039
Yer Degistirme | 368 2.1739 70.6371 | 0.0056
Mielikainen 730 2.7397 67.6624 | 0.0110
950 Chan 658 3.0395 68.1133 | 0.0100
Yer Degistirme | 941 2.1254 66.5597 | 0.0144
Mielikainen 1502 2.6631 64.5289 | 0.0229
500 Chan 1321 3.0280 65.0866 | 0.0202
Yer Degistirme | 1952 2.0492 63.3908 | 0.0298
Mielikainen 3118 2.6273 61.3568 | 0.0476
1024 Chan 2729 3.0311 61.9356 | 0.0416
Yer Degistirme | 4152 1.9730 60.1130 | 0.0643
Mielikainen 5589 2.6480 58.8223 | 0.0853
1850 Chan 4926 3.0045 59.3707 | 0.0752
Yer Degistirme | 7391 2.0024 57.6086 | 0.1128

Sekil 5’te ise makalede incelenen tiim yontemler karsilagtirilmig ve imgede degisecek

olan piksel miktar1 ve bu bilgiyi gizlemek icin gereken piksel sayisi verilmistir.
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SEKIL 5. Gizlenen bilgiye gore imgedeki degigen piksel miktari ve

gereken piksel sayis1 grafigi.

Cesitli steganaliz yontemleri imgedeki toplam piksel sayisinin en az 0.002’sinde

degisiklik oldugu durumlarda veri gizlendigini tesbit edebilmektedirler [17]. Buna
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gore Tablo 10’da 1024 bitlik bilgiyi gizlemek ic¢in incelen yontemlere gore ortii im-

genin en az kag pikselden olugmasi gerektigi listelenmistir.

TABLO 10. 1024 bitlik bilgi giivenilir bir sekilde gizlenmesi igin
gereken ortii imge piksel sayisi.

Yontem Yer Eslestirme | Chan* | 2/3 Veri | Hamming**
Degistirme Gomme

Gerekli en az piksel | 256000 192000 170500 | 288000 | 58140

Degigen piksel 512 384 341 384 113.5

*Chan’in eglestirme yontemi i¢in degigim orami 3/1 olarak alimmigtir.
**Hamming yontemi i¢in Tablo 6 daki veriler kullanmilmigtir.

Imge kareleri yonteminin basarisin belirlemek icin yazarlar 256 x 256 boyutundaki
gri tonlamali imgelere 3584 bit uzunlugunda bir mesaj gizlenerek en uygun MSE
degerini 14 x 14’liik karelerin verdigini tespit ettiklerini ifade etmiglerdir [6], bu
nedenle yapilan karsilagtirmalarda bu boyut kullamlmigtir. Ortii imgeyi 14 x 14’lik
karelere boliip, herbir kareye 12 bit uzunlugunda olmak tizere 3888 bit uzunlugunda
mesaj gizlenmesi sonucu elde edilen MSE degeri 0.017593’tiir. Verilen degere gore
imgedeki d ~ 1153 pikselin degerinin F1 bit degistigini tespit edebiliriz. Bu sonuca

gore incelenen diger yontemlerle karsilagtirilmasi Tablo 11’de verilmistir.

TABLO 11. Imge Kareleri Yontemi icin gerekli piksel sayisi.

Yontem Degisen piksel sayis1 | Gizleme igin gerekli piksel sayist
Imge Kareleri** | 1153 18833

Mielikainen 1458 3888

Chan* 1285 3888

Hamming matrisi | 911 14580

*Kargilagtirma igin Chan’ n eglegtirme yontemiyle 500 bayt gizleme
verileri kullanilmigtir.
**Kargilagtirmada imge kareleri yontemi ile Tablo 7 daki veriler
incelenerek gizleme igin gereken piksel sayisinin en yakin oldugu
Hamming matrisi olarak 4 secilmistir.

Bu sonuglara gore Mielikainen ve Chan’in yontemleri ile bilgi gizlemek igin yaklagik
beg kat daha az piksel gerekmesine ragmen imgedeki degisiklik imge kareleri yonte-
minden daha fazladir. Hamming matrisi ile imgede daha az piksel kullanarak daha
az degisiklik saglamak miimkiindiir. Imge Kareler yontemi, Hamming matrisi kadar
basarli olmamakla birlikte en biiylik zaafi ve bilginin gizliligini tehdit eden un-
sur, alici tarafin imgenin orjinal haline veya bilginin gizlenme yoniinii belirleyen

isaretleme piksellerin bilgisine ihtiya¢ duyulmasidir.
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Bu galigmada imgelerde bilgi gizleme amagh kullanilan bazi temel LSB yontemler
incelenmigtir. Stego imgenin iletiminde kullanilacak yolun giivenilirligine gore farklh
yontemler secilebilir. Eger gonderilecek veri miktari biiyiik ve iletimin giivenli oldugu
kabul ediliyorsa Chan’in yontemi bu ¢aligmada incelenen yontemlerin en uygunudur.
Fakat, iletim yolunun giivenliginden siiphe varsa steganaliz yontemlerinin imgedeki
degisikligi farketmesi icin gereken en fazla degigim oraninin altinda kalmak sartiyla
ortli imgenin boyutlarina gore oncelikle Hamming kodlarini kullanarak geligtirilen

yontem ve sonrasinda Chan’in yontemi olmak iizere tiim yontemler kullanilabilir.
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