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 BiliĢim sistemleri ekonomi, sağlık, eğitim, bilimsel araĢtırmalar, savunma, 

idare gibi hayatımızın birçok alanında etkin bir rol oynamaktadır. Günümüzde hemen 

hemen tüm devlet kurumları, bankalar ve ticari iĢletmeler bütün iĢ ve iĢlemlerini 

biliĢim sistemlerini kullanmak suretiyle gerçekleĢtirmektedir.  

 Vazgeçilemez hale gelen biliĢim sistemlerinin, geçici süreyle de olsa 

çalıĢamaması büyük zararlara neden olabilmektedir. Özellikle çok iyi bir Ģekilde 

üretilmiĢ olan zarar verici yazılımlar ile pek çok kamu kurumunun iĢleyemez hale 

getirilebilmesi mümkün olduğu gibi Ģirketlerin ticaret yapması da 

engellenebilmektedir.  

 Yasa koyucu bu gibi yıkıcı etkileri olan eylemleri düzenleme altına alarak, bir 

nebze de olsa ortaya çıkabilecek zararların önüne geçmek istemiĢtir. Atfedilen bu 

önem dolayısıyla çalıĢmamızda, BiliĢim Sistemini Engelleme, Bozma, Verileri Yok 

Etme veya DeğiĢtirme Suçu incelenmiĢtir.  

 ÇalıĢmamızda yapılan geniĢ kapsamlı kaynak araĢtırması neticesinde, 

incelenen tüm kaynaklar dikkate alınarak, özellikle çalıĢmamıza katkıda bulunacağı 

düĢünülen doktrindeki tartıĢmalara mümkün olduğunca yer verilmiĢtir. Ayrıca, 

konumuzla ilgili Yargıtay kararlarına, çalıĢmamızı zenginleĢtirmesi, uygulamadaki 



 

 v 

durumu ortaya koyması ve örnek oluĢturması için atıfta bulunulmaya  gayret 

edilmiĢtir. 

Anahtar Kelimeler: BiliĢim, Bilgisayar, Veri, BiliĢim Suçu.  
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PREVENT, DĠSRUPT, DESTROY OR MODĠFY DATA CRĠME  
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Master Thesis 
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The Division of Public Law 

 

Thesis Supervisor: Prof. Dr. Doğan SOYASLAN 

 

September 2018, 109 pages 

 IT systems, economy, health, education, scientific research, defense, plays an 

active role in many areas of our lives such as administration. Nowadays, almost all 

government institutions, banks and commercial enterprises carries out all the work 

and operations through the use of information systems. 

 The inability to work indispensable informatics systems, even temporarily, 

can cause great losses. Particularly damaging software with many companies as 

possible to make the public institutions can not handle is also prevented from doing 

business. 

 The legislator regulated by the devastating effects of such actions, he wanted 

to prevent any damage that may occur to some extent. Because of the importance of 

attribution, we have studied "Blocking the Information System", "Destruction, 

Destroying Data" or "Modification Crimes". 

 As a result of the extensive resource survey conducted in our work, the 

discussions in the doctrine, which is thought to contribute particularly to our work, 

are given as much as possible, taking into account all the resources examined. 

Moreover, the Supreme Court decision regarding our issues, our enrichment 

activities, create a situation that demonstrate exemplary practice and every effort was 

made to be referred to. 

 Keywords: Informatics, Computer, Data, Cyber Crime. 
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GĠRĠġ 

 

 Ġnsanlık tarihinin en önemli buluĢlarından birisi olan bilgisayar, günümüzde 

insan hayatının ayrılmaz bir parçası haline gelmiĢtir. Bilgisayarın bulunmasıyla bu 

alanda hızlı bir ilerleme gösterilmiĢ, geliĢen teknoloji akıl almaz boyutlara ulaĢmıĢtır. 

Bilgisayara ilaveten internetin de kiĢisel kullanıma açılmasıyla bu alan daha da 

ilerleme göstermiĢ, internet de tıpkı bilgisayar gibi hayatımıza kalıcı bir Ģekilde yer 

edinmiĢtir.  

 Günümüzde hemen hemen herkesin üzerinde, akıllı telefonlarla bir biliĢim 

sistemi ve bir internet bağlantısı mevcut hale gelmiĢtir. Önceleri görüntülü 

konuĢmanın hayali bile kurulamazken Ģimdilerde kıtalar arası görüĢmeler her an 

yapılabilmektedir. Hatta bu teknoloji küçük çocukların dahi rahatlıkla ulaĢabileceği 

ve kullanabileceği seviyeye gelmiĢtir.  

 Bu biliĢim teknolojisi ekonomi, sağlık, eğitim, bilimsel araĢtırmalar, 

savunma, idare gibi hayatımızın birçok alanında etkin bir rol oynamaktadır. 

Günümüzde hemen hemen tüm devlet kurumları, ticari iĢletmeler, bankalar bütün iĢ 

ve iĢlemlerini biliĢim sistemlerini kullanarak gerçekleĢtirmektedir. Bu biliĢim 

sistemlerinde para dahil her türlü bilgi ve değer zahmetsizce ve kolaylıkla 

saklanabilir hale gelmiĢtir. Aynı doğrultuda saklanan bu bilgi ve değerler yine tek 

tuĢla hazır edilebilir hale gelmiĢtir.  

 Bu denli ilerleyen teknoloji yeni suç tiplerini de beraberinde getirmiĢtir. 

Yüzyıllar boyunca iĢlenen hırsızlık, yaralama vb. klasik suç tiplerine teknoloji ile 

beraber biliĢim suçları da eklenmiĢtir.  

 Diğer suç tiplerine nazaran bu suç tipinde faillerin yakalanma ihtimali çok az 

olup coğrafi alan sınırlaması da yoktur. Fail eylemlerini istediği yerde istediği ülkede 

gerçekleĢtirebilme imkanına sahiptir. Aynı doğrultuda uğranılan zarar da bu suç 

tipinde bir hayli yüksektir. Bir kamu kurumuna ait biliĢim sisteminin geçici süreyle 

de olsa çalıĢamaması büyük zararlara neden olabilmektedir. Hatta bu zarar bazen 

bütün toplum aleyhine olabilmektedir. Özellikle çok iyi bir Ģekilde üretilmiĢ olan 
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zarar verici yazılımlar ya da bir web sitesini çökertmek için kullanılan DDoS 

saldırıları ile pek çok kamu kurumunun iĢleyemez hale getirilebilmesi mümkün 

olduğu gibi Ģirketlerin ticaret yapması da engellenebilmektedir.  

  Yasa koyucu bu gibi yıkıcı etkileri olan eylemleri düzenleme altına alarak bir 

nebze de olsa ortaya çıkabilecek zararların önüne geçmek istemiĢtir. Atfedilen bu 

önem dolayısıyla çalıĢmamızda, BiliĢim Sistemini Engelleme, Bozma, Verileri Yok 

Etme veya DeğiĢtirme Suçu incelenmiĢtir.   

 ÇalıĢmamızda, yapılan geniĢ kapsamlı kaynak araĢtırması neticesinde 

incelenen kaynakların tamamı dikkate alınmakla birlikte özellikle çalıĢmamıza 

katkıda bulunacağı göz önünde tutularak doktrindeki tartıĢmalara da mümkün 

olduğunca yer verilmiĢtir. Ayrıca çalıĢmamızı zenginleĢtireceği ve uygulamadaki 

durumu ortaya koyacağı, örnek oluĢturucağı düĢüncesiyle, konumuzla ilgili Yargıtay 

kararlarına atıf yapılmaya gayret edilmiĢtir.  

 ÇalıĢmamız üç ana bölümden oluĢmaktadır. 

 Ġlk bölümde bilgisayar, veri, internet, biliĢim, biliĢim sistemi ve biliĢim 

suçunun tanımı yapılarak özellikleri ve tarihsel geliĢimlerinden bahsedilmiĢtir. 

 Ġkinci bölümde, biliĢim suçlarının iĢlenme Ģekilleri incelenmiĢtir. Bu 

kapsamda, truva atı, çöpe dalma, gizlice dinleme, bilgi ve veri aldatmacası, gizli 

kapı, sosyal mühendislik, salam tekniği, mantık bombası vb. pek çok yöntem ele 

alınarak bilgi verilmiĢtir.  

 ÇalıĢmamızın üçüncü ve son bölümünde ise 5237 sayılı Türk Ceza 

Kanununda düzenlenen BiliĢim Sistemini Engelleme, Bozma, Verileri Yok Etme 

veya DeğiĢtirme Suçu ile BiliĢim Sistemini Kullanarak Haksız Çıkar Sağlama Suçu 

üzerinde durularak bu suçlar açısından korunan hukuki yarar, unsurları, suçun özel 

görünüĢ Ģekillleri, nitelikli halleri, yaptırımı ile soruĢturma ve kovuĢturma hususları 

incelenmiĢtir. ÇalıĢmamızın sonuç bölümünde ise incelememiz neticesinde elde 

etmiĢ olduğumuz tespitler ile değerlendirmelere yer verilmiĢtir. 
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BĠRĠNCĠ BÖLÜM 

BĠLĠġĠM SĠSTEMĠ 

 

 1. BĠLGĠSAYAR 

 1.1. Genel Olarak 

 Ġngilizcede "compute" kelimesinden türeyen "computer", türkçede bilgisayar 

kelimesine karĢılık gelmektedir. Computer, sayma, toplama, hesaplayarak sonuca 

ulaĢma, hesap etme anlamlarına sahip olmakla birlikte aslında daha da geniĢ bir 

kavramı ifade etmektedir
1
.  

 1970'li yıllarda ülkemize giren bilgisayar, bilimsel ve iĢ alanlarında 

kullanılmaya baĢlanmasıyla yabancı dillerin de etkisinde kalınarak "ordinatör", 

"kompütür" ve "elektronik beyin" gibi kelimeler ile anılmaktaydı. Fakat günümüzde 

bütün bu kelimeler terk edilmiĢ ve bilgisayar kelimesi üzerinde tam bir uzlaĢı 

sağlanmıĢ ve sözcük kullanımdaki yerini tam manasıyla almıĢtır
2
.  

 Bilgisayar  kelimesi devĢirme bir kelime olmayıp öz Türkçe bir kelimedir. 

Ġngilizcedeki computer kelimesinin aksine yalnızca hesaplayıcı anlamına gelmez. 

Computer kelimesinden daha geniĢ bir kavramı içerir. Bilgi iĢleme kökünden 

türetilerek bilgi vermek, bilgi saymak anlamlarını içerir
3
.  

 1.2. Tanımı 

 Önceleri büyük bir monitör ve kasa olarak üretilen bilgisayar, günümüzde 

teknolojinin de hızla ilerlemesi sonucunda diz üstü bilgisayar (lap top), tablet, cep 

telefonu gibi bir çok türde ve hatta dokunarak çalıĢır Ģekilde üretilmeye baĢlanmıĢ, 

bunların bir çoğu dokunarak çalıĢır hale gelmiĢtir. Yakın bir gelecekte bu 

teknolojinin de ilerisine gidilerek sesle çalıĢabilir hale hatta katlanabilir, cebe 

konulabilir Ģekilde bilgisayar yapılmasına yönelik çalıĢmalar bulunmaktadır. Bu 

çerçevede teknolojinin hızla ilerliyor olması sebebiyle bilgisayarın tanımını yapmak 

her geçen gün zorlaĢmaktadır. Ceza hukukunda tipe uygunluk, kıyas yasağı ve 

                                                 
1
  Dülger, M. V. (2015).  Bilişim Suçları ve İnternet İletişim Hukuku. Ankara: Seçkin Yay., s. 

62; Pallı, H. (2008). Türk Hukukunda ve Mukayeseli Hukukta Bilişim Suçları. (YayımlanmamıĢ 

Yüksek Lisans Tezi). Erciyes Üniversitesi/Sosyal Bilimler Enstitüsü, Kayseri. s. 4.  
2
  Dülger, age. s. 63 

3
  Dülger, age. s. 63 
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kanunilik ilkeleri çerçevesinde konuya bakıldığında ve aynı zamanda bizim ceza 

kanunlarımızın bu ve benzeri kavramlara genel olarak yer vermiĢ olması da göz 

önünde bulundurularak, tanımların açık ve net olarak herkesce bilinmesi 

gerekmektedir
4
.    

 Doktrinde kabul edilmiĢ genel bir bilgisayar tanımı mevcut olmayıp, farklı 

Ģekillerde tanımlamalar yapılmıĢtır. Buna göre bilgisayarı, Yenidünya-Değirmeci 

"dış ortamdan çeşitli yöntemlerle aldığı verileri, içeriğinde bulundurduğu 

programlar doğrultusunda depolayan, işleyen, bu verilerden yeni sonuçlar üreten, 

ürettiği sonuçları kullanıcıya sunan, bu suretle veri iletişimi sağlayan bir makine" 

Ģeklinde tanımlamıĢtır
5
. Akbulut, "insanlar tarafından hazırlanıp yüklenen 

programlar yardımıyla bilgileri belirli bir düzende saklamak, işleyerek yeni sonuçlar 

üretmek, üretilen bilgileri başka bir yerlere iletmek, başka yerlerdeki bilgilere 

ulaşmak gibi amaçlarla kullanılan makineler" Ģeklinde tanımlamıĢtır
6
. Yazıcıoğlu, 

"yeterince kavramsallaştırılmış ve iyi tanımlanabilmiş her türlü problem üzerinde 

çalışabilen bir aygıttır" Ģeklinde ifade etmiĢtir
7
. Kurt, "programlara ve verilen 

komutlara göre işlem yapan, otomatik olarak çalışan, sıralı işlem yapan, verileri 

depolama, işleme tabi tutma, tasnif ve terkip etme, iletme özelliklerine sahip olan, 

elektronik ya da manyetik akımlarla çalışan, mantıklı sonuçlar üreten, 

programlanabilen, genel amaçlı kullanılabilme özelliklerine sahip elektronik 

cihazlar" olarak belirtmiĢtir
8
.  

 BiliĢim Ağı Hizmetlerinin Düzenlenmesi ve BiliĢim Suçları Hakkında Kanun 

Tasarısı taslağının 2. maddesinin 1. fıkrasının b bendinde bilgisayar, "belleğindeki 

programa uygun olarak aritmetik ve mantıksal işlemleri yapabilen, karar verebilen, 

yürüteceği programı ve işleyeceği verileri ezberinde tutabilen, çevresiyle etkileşimde 

bulunabilen araçlardır" Ģeklinde tanımlanmıĢ, fakat bu tasarı yerine yürürlüğe giren 

5651 sayılı Ġnternet Ortamında Yapılan Yayınların Düzenlenmesi ve Bu Yayınlar 

                                                 
4
  Pallı, age. s. 6-7; Dülger, age. s. 64.  

5
  Yenidünya, A. C., Değirmenci O., (2003).  Mukayeseli Hukukta ve Türk Hukukunda Bilişim 

Suçları. 1. Baskı, Ġstanbul: Legal Yayıncılık. s. 19. 
6
  Akbulut, B. B., (2000). BiliĢim Suçları. Selçuk Üniversitesi Hukuk Fakültesi Dergisi. 

Milenyum Armağanı, C. VIII, S.1-2. s. 546.  
7
  Yazıcıoğlu, R. Y. (1997). Bilgisayar Suçları: Kriminolojik, Sosyolojik ve Hukuki Boyutları 

İle. Ġstanbul: Alfa Yay. s. 27. 
8
  Kurt, L. (2005). BiliĢim Suçları ve Türk Ceza Kanunundaki Uygulaması. Ankara: Seçkin 

Yay. s. 31; Benzer tanım için bkz. Özmestik, F. Ü., (2015). BiliĢim Sistemleri Üzerine Arama ve El 

Koyma Tedbirine ĠliĢkin Mevzuat ve Uygulamada YaĢanan Sorunlar. (YayımlanmamıĢ Yüksek 

Lisans Tezi). Ġstanbul Bilgi Üniversitesi/Sosyal Bilimler Enstitüsü. Ġstanbul. s. 4.  
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Yoluyla ĠĢlenen Suçlarla Mücadele Edilmesi Hakkındaki Kanun'da bilgisayarın 

tanımına dair herhangi bir düzenleme mevcut değildir
9
.  

 TDK ise bilgisayarı, "çok sayıda aritmetiksel veya mantıksal işlemlerden 

oluşan bir işi, önceden verilmiş bir programa göre yapıp sonuçlandıran elektronik 

araç, elektronik beyin" olarak tanımlamıĢtır
10

. 

 Bilgisayar terimi gerçekten de çok geniĢ bir kavramdır. Sadece bilgi iĢleyen 

ya da hesaplama yapabilen araçlar değildir. Bilgisayarlar sadece bilgi iĢleyen bir araç 

olarak kabul edilseydi, hesap makinelerinden bir farkı olmayacaktı. Bilgisayarların 

programlanabilir olmasının, onları hesap makinesinden ayırarak çamaĢır makinesi ya 

da televizyon gibi cihazlara yaklaĢtırdığı düĢünülmektedir. Gerçekten de çamaĢır 

makineleri de programlanabilir makinelerdir. Ancak tabiki bilgisayarların biliĢim 

özelliğinin, yani genel amaçlı kullanılabilme özelliğinin bulunması en önemli ayırıcı 

unsurdur. Bir bilgisayar ile bilgiler depolanabilmekte, istenilen bilgilere 

ulaĢılabilmekte, hesap yapılabilmekte, müzik dinlenebilmekte, ses ve görüntü kaydı 

yapabilmektedir
11

.  

 Bu çerçevede genel ve kısa bir bilgisayar tanımı yapmak gerekirse bilgisayar, 

çok sayıda aritmetiksel ve mantıksal iĢlemler yapabilen, verileri, bilgileri saklayan, 

depolayan, iĢleyen, gerektiğinde çok hızlı bir Ģekilde sonuçları ileten bir elektronik 

alettir. BiliĢim suçları bakımından önemli olan kıstas ise, verileri saklaması, alması 

ve göndermesidir. Yukarıda bir çok tanımda bilgisayar için depolamadan 

bahsedilmemiĢtir. Bilgisayarlar, veri depolama iĢlevine sahip olup bir nevi sanal 

arĢiv hizmeti vermektedir. Bu sanal arĢivler bir çok biliĢim suçunun özellikle 

konumuz olan TCK'nın 244. maddesinin iĢlenme yeri olacaktır.  

 Konunun baĢında da bahsedildiği üzere, teknolojik geliĢmeler yüzünden 

bilgisayara iliĢkin genel ve yeterli nitelikte bir tanımlama yapılması çok zordur. 

BiliĢim alanındaki yeni geliĢmeler nedeniyle bugün yapılan tanımlamalar yarın için 

yeterli olmayabilir. Bu yüzden teknoloji karĢısında yapılan her tanımlama yetersiz 

kalacak, sürekli yeni bir tanımlama yapılması ihtiyacı doğacaktır. Bakıldığı zaman 

akıllı ev projesi kapsamında, ikamette bulunan buzdolapları, içerisinde barındırdığı 

                                                 
9
  Erdoğan, Y. (2013). Türk Ceza Kanunu’nda Bilişim Suçları (Avrupa Konseyi Siber Suç 

Sözleşmesi ve Yargıtay Kararları İle). Ġstanbul: Legal Yay. s. 22. 
10

  http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5ab88d03dc 

32b2.99174495 (EriĢim tarihi: 02/01/2018) 
11

  Pallı, age. s. 6.  
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bir takım besinlerin bitmesi ya da azaldığını tespit etmesi halinde marketlerden 

otomatik olarak sipariĢ vermekte, bu özellikleri sayesinde de adları bilgisayar olmasa 

bile bilgileri otomatik olarak iĢleme tabi tutuyor olması sebebiyle bilgisayar kavramı 

içerisinde değerlendirilebilmektedir. Aynı doğrultuda, parmak izi, göz retinası 

taraması ve yüz tanıma aracılığıyla aktif hale gelen sistemler de bu çerçevede 

bilgisayar sayılabilecektir
12

. Gelecekte, hem ev içerisinde hem de evler arasında ağ 

vasıtalarıyla bağlantı kurulabilecek, bu bağlantı, ev iĢlerinin yapılmasına yönelik   

olacaktır. Bu Ģekilde birbirine bağlanan evlere yönelik büyük tehlikelerin de ortaya 

çıkması söz konusu olabilecektir. ġöyle ki, yetkisiz eriĢim ve siber saldırılarla bir 

evin içerisine girilmesi, ev halkı hakkında bilgiler temin edilebilmesi gibi tehlikeler 

ortaya çıkabilecektir. 

 1.3. Tarihsel GeliĢimi 

 Bilgisayar tek bir hamle ile ya da tek bir mucitin sadece kendi çabalarıyla 

meydana getirebileceği kadar basit bir buluĢ değildir. Eski tarihlere kadar giden 

birçok farklı buluĢun çakıĢması, birçok bilgi aktarılması ve düĢünme etkinliklerinin 

üst üste gelmesi sonucu bilgisayar ortaya çıkmıĢtır
13

.   

 Bilgisayar, adından da anlaĢılacağı üzere, hesap iĢlerinde yardımcı olmaya 

yarayan bir alet olarak düĢünülmüĢtür. Ġlk mekanik hesaplama aleti, M.Ö. 3500'lü 

yıllarda abaküs olarak adlandırılan bir sayı aletidir. Abaküslerden esinlenilerek, aynı 

zamanda kağıt ve kalemin kullanımının yaygınlaĢmasıyla ilk toplama aleti, 1642'li 

yıllarda bir vergi toplayıcısının oğlu olan Blaise PASCAL tarafından geliĢtirilmiĢtir. 

Daha 18 yaĢındayken babasına yardım etmek amacıyla bulduğu ve sayısal hesaplama 

çarkı adını verdiği bu alet, 8 hareketli kadranlardan oluĢarak 8 basamaklı sayıları 

toplayabilmekteydi. PASCAL'dan esinlenen Alman matematikçi Gottfried Wilhem 

Von Leibniz 1694'lü yıllarında çarpma iĢlemi yapabilen bir makineyi; 1820'li yıllarda 

da Fransız Charles Xavier Thomas de Colmar dört iĢlemi yapabilen bir makineyi icat 

etmiĢti. Colmar'ın bu icadı birinci dünya savaĢına kadar yaygın bir Ģekilde 

kullanılmıĢtı
14

.  

                                                 
12

  Yenidünya C. Değirmenci O. age. s. 19; Dülger, age. s. 65. 
13

  Dülger, age. s. 104-105. 
14

  Güngör N. M., (2007). Yeni Türk Ceza Kanunu Kapsamında Bilişim Suçları ve Emniyet 

Genel Müdürlüğü Uygulamaları. (YayımlanmamıĢ Yüksek Lisans Tezi). Ġstanbul Üniversitesi/Sosyal 

Bilimler Enstitüsü. Ġstanbul. s. 23.  
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 Günümüzde kullanılan bilgisayar, 1856 yıllarda icat edilen bir alet ile 

baĢlamaktadır. Charles BABBAGE tarafından analitik motor adı verilen bu alet belli 

bir programlama içerisinde hesapları otomatik olarak yapabilmekteydi
15

.  

 Günümüzdeki bilgisayarlara gerçek anlamda en yakın teknoloji 1940'lı 

yıllarda ortaya çıkmıĢtır. Ġki büyük dünya savaĢının 1900'lü yılların yaĢanması, aynı 

zamanda ikinci dünya savaĢında havacılık ve uzay teknolojisinin hızla ilerlemesi, bu 

savaĢlar sebebiyle iki büyük gücün ortaya çıkması bu ülkelerin silahlanma, nükleer 

ve uzay çalıĢmalarında büyük yol almasına neden olmuĢ, bu geliĢmelere paralel 

olarak bilgisayar teknolojisi de büyük geliĢim göstermiĢtir
16

.  

 Bu tarihlerden sonra birçok mucit bilgisayarın ortaya çıkması konusunda 

önemli ilerlemeler kaydetmiĢtir. Ġkinci dünya savaĢı ile birlikte ülkeler, stratejik 

bilgiler için bu alanda çalıĢmaya baĢlamıĢ, bu alanlara önemli miktarlarda fon 

aktarılmıĢ, bu geliĢmeler de bilgisayarın gerçek anlamda ortaya çıkmasına ve 

geliĢtirilmesine büyük katkı sağlamıĢtır
17

.  

 1940'lı yıllarda ABD hükümeti Pennslyvania Üniversitesi ile birlikte 

geliĢtirdiği  ENIAC (Elektronik Numerical Integrator and Computer) adlı bilgisayar, 

30 ton ağırlığında 18.000 vakum tüp, 5 milyon lehim noktası, 70.000 resistor ve 180 

metrekarelik alandan oluĢmaktaydı
18

.  

 Alman mühendis Konrad Zuse 1941 yılında uçaklar ve mermiler için Z3 

adında bir bilgisayar geliĢtirdi. Bu bilgisayar ile müttefik kuvvetler önemli baĢarılar 

elde etmiĢti. Almanların bu denli baĢarılarını gören Ġngilizler, gizli kodları kıran 

Colossus adını verdikleri bir bilgisayar geliĢtirerek Alman mesajlarını deĢifre 

etmiĢlerdi. Bu Colossus adındaki bilgisayar fazla geliĢim gösteremedi. Fazla geliĢim 

gösterememesindeki baĢlıca sebeplerden birisi, bu makinenin varlığının savaĢtan 

sonra on yıl boyunca gizli tutulması, bir diğer sebep de genel amaçlı bir bilgisayar 

olmayıp sadece gizli bilgileri deĢifre etmesi için tasarlanan bir bilgisayar olmasıydı
19

.    

 1944 yılında IBM ile çalıĢan mühendis Howard  H. Aiken, ABD Deniz 

Kuvvetleri için balistik bir deniz haritası oluĢturabilmek için tamamıyla elektronik 

bir hesap makinesi üretmeyi baĢardı. Makine içerisindeki kablolar 500 mil 

uzunluğunda ve bir futbol sahasının yarısı kadar büyüklükteydi. 1951'li yıllarda bir 

                                                 
15

  http://www.bilgiler.gen.tr/ilk-bilgisayar-nasil-ortaya-cikti.html (EriĢim tarihi: 02/01/2018) 
16

  Dülger, age. s. 106. 
17

  Güngör, age. s.24-25. 
18

  Yenidünya C. Değirmenci O. age. s. 13-14; Güngör, age. s. 26.  
19

  Güngör, age. s. 24-25.  
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Ģirketin ticari amaçları doğrultusunda üretilen bilgisayar Amerikan Nüfus bürosunda 

kurularak çalıĢtırılmıĢtı. 1958 ile 1964'lü yıllarda bilgisayarın donanım unsuru yerine 

yazılım unsuruna önem verilmiĢ, uzmanlar tarafından yazılım üretilmeye 

baĢlanılmıĢtır. Transistörlerin (mikroçipler) küçük boyutlara indirgenmeleri 

Amerikalı mucitin silisyum olan transistörlü iĢlemciyi bulmasıyla mümkün hale 

gelmiĢti. 1965 ile 1971'li yıllarda transistörlerin yerini tümleĢik devreler almıĢ, 

bilgisayarlar artık ulaĢılamaz makineler olmaktan çıkarak gündelik iĢlerde kullanılan 

makine halini almıĢtır
20

.  

 Bu doğrultuda 18 Ekim 1966 tarihinde yeni bir suç türü, Minneapolis Trıbune 

gazetesinden yayımlanan "bilgisayar uzmanı banka hesabında tahrifat yapmakla 

suçlanıyor" baĢlıklı haber ile kamuoyuna yansımıĢ, bu olay yeni bir suç iĢleme 

Ģeklini yani alanımız olan biliĢim suçunu ortaya çıkarmıĢtır
21

.   

 1971'li yıllardan sonra uygulama yazılımları geliĢtirilmiĢ, her türlü iĢ 

bilgisayarlarda yapılır hale gelmiĢtir. 1978 yılında Apple isimli bilgisayar Ģirketi ve 

devamında diğer Ģirketlerin de devreye girmesiyle iĢlemci ve tümleĢik devlerin 

geliĢtirilip küçültülmesiyle çok sayıda iĢyerinde bilgisayarlar aktif halde 

kullanılmaya baĢlanmıĢtır. 1990'lı yıllarda internetin kiĢisel kullanıma açılmasıyla 

bilgisayar baĢka bir boyutlara ulaĢmıĢ ve bilgisayar alanında Ģimdilik en son 

değiĢiklik bu olmuĢtur
22

.  

 1.4. Unsurları  

 Bilgisayar soyut ve somut unsurlarıyla bir bütündür. Bilgisayarın somut 

unsurları onun donanım kısmını oluĢturur. Bir bilgisayarın klavyesi, faresi, yazıcısı, 

belleği, mikro iĢlemcisi gibi fiziksel kısımları somut kısımlarına yani donanım 

kısımlarına örnek olarak gösterilebilir. Bilgisayarın somut unsurlarının yanı sıra  

fiziki varlığı olmayan soyut unsurları da vardır. Bunlar yazılım kısmıdır. Elle 

tutulamayan veri veya programlar bilgisayarın yazılımını oluĢturur.  

 1.4.1. Donanım Unsuru (Hardware) 

 Bilgisayarı oluĢturan elle tutulabilen fiziki bileĢenler, bilgisayarın donanım 

kısmını oluĢturur. Bunlar ana iĢlemci, salt okunur bellek (ROM), rasgele eriĢilebilen 

bellek (RAM),  klavye, fare, yazıcı, tarayıcı, ekran, cd-room, ekran ve ses kartı, 

                                                 
20

  Aydın, E. D., (1992). Bilişim Suçları ve Hukukuna Giriş. Ankara: Doruk Yayınevi. s. 13.   
21

  Aydın, age. s. 13.   
22

  Dülger, age. s. 108. 
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bilgisayar giriĢ çıkıĢ birimleri gibi parçaları ifade eder. Bu parçaların en 

önemlilerinden kısaca bahsetmek gerekirse;  

 1.4.1.1. Ana ĠĢlemci (Mikro ĠĢlemci - Merkezi ĠĢlem Birimi) 

 Ġngilizce Central Processor Unit (CPU)'dan çevrilen merkezi iĢlem birimi 

veya kısaca mikro iĢlemci olarak da çevrilen ana iĢlemci, içerisinde on binlerce 

küçük devre barındıran tümleĢik yapıdaki bir yongadır. Bilgisayarın bütün birimleri 

ana iĢlemcinin komutlarıyla devreye girerek iĢlem yapar. Bilgisayarın yönetim birimi 

ve beynidir
23

.   

 Ana  iĢlemci giriĢ biriminden gelen veriler üzerinde mantıki iĢlemler yapar, 

yapılan iĢlemleri denetler ve iĢlem sonuçlarını geçici olarak saklar
24

.  

 Bu birim, gerçek komutları iĢleten denetim birimi, komut biriminin doğrudan 

bağlandığı yazmaç adı verilen bellek birimi, trigonometrik ve logaritmik 

fonksiyonlar gibi hesaplamaların yapılmasında rol oynayan matematiksel yardımcı 

iĢlemci, komutları sıraya sokarak komut birimine gönderen komut besleme birimi, 

sık kullanılan komutların tutulduğu dahili ön bellek, dıĢ dünya ile bağlantısını 

sağlayan adres yolu ile veri yolu denetçilerinden oluĢur
25

.   

 1.4.1.2. Salt Okunur Bellek (ROM) 

 Salt okunur bellek, ingilizce Read Only Memory (REM) ibaresinden dilimize 

çevrilmiĢtir. Bilgisayarın temel iĢlevlerini yerine getirmesi ve açılması için gerekli 

olan verilerin bulunduğu bellektir. Buradaki veriler bilgisayarın yapım aĢamasında 

bilgisayarı yapan kiĢiler tarafından yerleĢtirilen verilerdir. Bu veriler salt okunur 

özelliklerinin bulunması sebebiyle, silinmeleri, değiĢtirilmeleri, zarara uğratılmaları 

mümkün değildir. Ana iĢlemci tarafından sadece okunmak için kendisine ulaĢılır
26

. 

 Salt okunur bellek üzerinde, bilgisayarın en temel iĢlevlerini yerine 

getirmesine yarayan programlar bulunur. Bu programlar topluluğuna Bios (Basic 

Input / Output System) yani temel giriĢ çıkıĢ sistemi adı verilir. Bu programların 

temel amacı, kullanıcı ile bilgisayar arasında bilgi alıĢ veriĢi sağlamaktır. Örneğin, 

                                                 
23

  Pallı, age. s. 10-11; Dülger, age. s.66; Yenidünya, Değirmenci, age.s. 22-23. 
24

  Kızıltan M. B., (2007). 5237 sayılı Türk Ceza Kanununda Bilişim Sistemine Girme, Sistemi 

Engelleme ve Bozma Suçları. (YayımlanmamıĢ Yüksek Lisans Tezi). Ġstanbul Üniversitesi/Sosyal 

Bilimler Enstitüsü. Ġstanbul. s. 9.  
25

  Yenidünya, Değirmenci, age. s. 23.  
26

  Dülger, age. s. 67; Kızıltan, age.s.10; Pallı, age. s.12. 
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bilgisayar kullanıcısının klavyede bastığı "A" tuĢu ile salt okunur bellekte saklanan 

programlar sayesinde ekranda "A" harfi görülür ve bu hiç bir zaman değiĢtirilemez
27

. 

 1.4.1.3. Rasgele EriĢimli Bellek (RAM)  

 Ġngilizce "Random Access Memory-RAM" kelimesi, Türkçede "Rasgele 

Okunur Bellek" Ģeklinde çevrilmiĢtir. Rasgele EriĢimli Bellek, bir tür veri deposudur. 

Bilgisayara girilen verilerin üzerine yazıldığı, bilgisayar çalıĢtığı sürece faaliyetine 

devam eden, sistemin kapatılması halinde verileri silen ya da değiĢtirebilen, veri 

okuma hızının fazla olduğu bellektir
28

.  

 1.4.1.4. Çevre GiriĢ (Input) - ÇıkıĢ (Output) Birimleri 

 Bilgisayarda bir iĢlem yapmak istendiğinde, bu iĢlemin bilgisayarın 

anlayacağı Ģekle çevrilmesi gerekir ki buna giriĢ birimleri denilmektedir. Aynı 

Ģekilde bilgisayarda bir iĢlem yapıldığı zaman kullanıcısının anlayabileceği Ģekle 

çevrilmesi gerekir ki buna da çıkıĢ birimleri denir
29

.  

 Çevre giriĢ çıkıĢ birimleri, bilgisayara veri giriĢlerinin yapıldığı, fare, klavye, 

tarayıcı, disket sürücüsü, CD/DVD, USB kart, kamera, mikrofon gibi giriĢ birimleri 

ile hoparlör ve yazıcı gibi çıkıĢ birimlerinden oluĢur. Ekran (monitör), disket, sabit 

disk, flash bellek ve optik disk hem giriĢ hem de çıkıĢ birimlerindendir
30

. Gerçekten 

de bir disketin içerisindeki bilgilerin bilgisayara yükleneceği zaman giriĢ birimi 

olurken, bilgisayardan herhangi bir Ģeyin diskete yükleneceği zaman çıkıĢ birimi 

olacaktır
31

. Bilgisayar, çevre giriĢ çıkıĢ birimiyle dıĢ ortam yani kullanıcı ile irtibatını 

sağlar. Bu çevre giriĢ ve çıkıĢ birimleri teknolojinin geliĢmesine paralel olarak 

değiĢmekte hem de artmaktadır. Örneğin, önceleri bilgisayarın giriĢ birimlerinden 

olan klavye olmaksızın herhangi bir Ģey yapılamazken, Ģimdilerde dokunmatikler 

aracılığıyla klavyeye ihtiyaç duyulmaksızın istenilen iĢlemler yapılabilmektedir. 

Aynı Ģeyler fare için de geçerlidir. Benzer Ģekilde dizüstü bilgisayarlarının, 

tabletlerin artmasıyla birlikte çok fazla yer kaplayan bilgisayar kasalarına ihtiyaç 

duyulmamaktadır
32

.   

  

 

                                                 
27

  Yenidünya, Değirmenci, age. s. 24. 
28

  Dülger, age. s. 67; Yenidünya, Değirmenci, age. s. 24; Pallı, age. s. 12. 
29

  Kurt, age. s. 34; Gürler, age. s. 20. 
30

  Pallı, age. s. 12; Gürler, age. s. 20. 
31

            Demircan, M. T., (2016). Bilişim Alanında Suçlar. Ġstanbul: Legal Yay. s. 14. 
32

  Dülger, age. s. 67.  
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 1.4.2. Yazılım Unsuru (Software) 

 Yukarıda da belirtildiği üzere, bilgisayarın yazılım unsuru, donanım 

unsurunun aksine elle tutulamayıp maddi yönü olmayan bilgisayarın soyut unsurunu 

oluĢturur. Her türlü bilgisayar programları, program parçaları, yazılım dilleri 

bilgisayarın yazılım kısmını oluĢturur
33

. TDK yazılımı, "bir bilgisayarda donanıma 

hayat veren ve bilgi işlemede kullanılan programlar, yordamlar, programlama 

dilleri ve belgelemelerin tümü" Ģeklinde ifade etmiĢtir
34

.  

 Özellikle uygulama yazılımları, bilgisayar programı olarak ifade edilir. 

Ġngilizcede software kelimesinin dilimizdeki karĢılığıdır. Bir bilgisayarın istenilen 

Ģekilde çalıĢmasına yardımcı olan, bilgisayar ile kullanıcısı arasında köprü vazifesi 

gören
35

, bilgisayarın çalıĢmasının kullanıcısı tarafından denetlenmesine ve istenilen 

Ģekilde çalıĢmasına müdahale edilmesine olanak veren, sonuçlardan kullanıcısının 

faydalanmasını sağlayan, sistematik olarak bir araya getirilmiĢ veri dizileri olarak 

belirtilebilir
36

. 5846 sayılı FSEK 3. maddesinde yazılım yani program "Bir bilgisayar 

sisteminin özel bir işlem veya görev yapmasını sağlayacak bir şekilde düzene 

konulmuş bilgisayar emir dizgesini ve bu emir dizgesinin oluşum ve gelişimini 

sağlayacak hazırlık çalışmaları" Ģeklinde tanımlamıĢtır.   

 Ġki tür yazılım vardır. Bunlar, iĢletim yazılımı ve uygulama yazılımlarıdır. 

 1.4.2.1. ĠĢletim  Yazılımı (Operating System) 

 ĠĢletim sistemleri, anti virüs programları gibi yazılımlar iĢletim 

yazılımlarındandır
37

. Sistem yazılımı olarak da isimlendirilen iĢletim yazılımları, 

bilgisayarların fonksiyonlarını yerine getirebilmesi için kullanılan bir yazılım 

türüdür. Sistemin etkin ve verimli çalıĢma gösterebilmesi için bilgisayarın iĢleyiĢini 

kontrol eder. Diğer yazılımların çalıĢmalarını yönlendirir. Kullanıcının direkt olarak 

temasta bulunduğu yazılım türüdür. Bilgisayar ile kullanıcısı arasında köprü görevi 

görür
38

. 

 Bilgisayarın donanımlarıyla bilgisayar kullanıcıları arasında köprü iĢlevi 

gören ve kodlardan oluĢan yapılarla, donanım parçalarının yönetimini sağlayan 

                                                 
33

  Demircan, age. s. 14. 
34

         http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5aba1ebb2f3809.69038226 (EriĢim 

tarihi: 05/01/2018) 
35

  Yenidünya, Değirmenci, age. s. 23; Pallı, age. s. 14.  
36

  Pallı, age. s. 14.  
37

  Yaycı, E. (2007). Bilişim Suçları. (YayımlanmamıĢ Yüksek Lisans Tezi). Gazi 

Üniversitesi/Sosyal Bilimler Enstitüsü. Ankara. s. 9. 
38

  Yenidünya, Değirmenci, age. s. 23 
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yapılara iĢletim yazılımları denir
39

. Bir bilgisayarda hangi iĢin, hangi yöntemle ve 

bilgisayarın hangi özellikleri kullanılarak yapılacağını belirleyen, bilgisayar çalıĢtığı 

esnada onun donanım parçalarını denetleyen ve donanım ile yazılım özellikleri 

arasında bağ kuran ana kontrol programlarıdır
40

.  

 Bu yazılım türü genellikle konunun uzmanları yani yazılım Ģirketleri veya 

bilgisayar üreten Ģirketler tarafından yapılmaktadır. En iyi bilinen iĢletim yazılımı 

bilgisayarın iĢletim sistemidir. Bu iĢletim sistemleri yani kısaca bilgisayarlar, biliĢim 

suçu açısından bir delil toplama yeridir. Uzman bir kiĢi tarafından gerçekleĢtirilecek 

bir delil toplama faaliyeti ile çok sayıda olay aydınlatılabilir
41

.  

 1.4.2.2. Uygulama Yazılımı (Application Program) 

 Yukarıda da belirtildiği üzere uygulama yazılımları, programlar olarak da 

bilinirler. Herhangi bir problemi çözmek ya da belirli bir fonksiyonu yerine getirmek 

için yazılan, bilgisayarda baĢtan beri kurulu olan iĢletim sistemiyle uyumlu olarak 

çalıĢan yazılım türüdür
42

. Günlük hayatta yaptığımız resim çizme, hesap iĢleri, yazı 

yazma gibi iĢleri bilgisayar ortamında yapmamızı sağlayan yazılımlardır
43

.   

 ĠĢletim yazılımından farkı, iĢletim yazılımları yukarıda da belirtildiği üzere 

genel amaçlı hizmet verip bilgisayarın iĢlemesini sağlamak için çalıĢırken, uygulama 

yazılımları kullanıcının amacı doğrultusunda hizmet verip kullanıcısı için faydalı 

sonuçlar elde edebilmesi için kullanılan bir yazılım türüdür
44

.   

 Uygulama yazılımları olmasaydı, bilgisayarda yapılması gereken her iĢ ile 

ilgili kullanıcı kendi yazılımını yapmak zorunda kalacak ya da bu iĢ için 

uzmanlaĢmıĢ kiĢilere her seferinde bu tarz iĢleri yaptırmak zorunda kalacaklardı
45

.   

 Eskiden sadece askeri veya ticari alanlarda ilgili yazılımlar biliĢim suçlarına 

konu olurken, günümüzde neredeyse bütün yazılımlar biliĢim suçlarının konusu 

olabilmektedir. Özellikle konumuz çerçevesinde düĢünüldüğünde bir çok suç, zararlı 

yazılım programları üretilmek ve bunların kullanılması suretiyle iĢlenebilmektedir
46

.  

 

                                                 
39

  Orta, M. (2015). Bilişim Suçlarında Adli Analiz. (YayımlanmamıĢ Doktora Tezi). Selçuk  

Üniversitesi/Sosyal Bilimler Enstitüsü. Konya. s. 12. 
40

  Demircan, age. s. 15. 
41

  Orta, age. s. 12. 
42

  Kurt, age. s. 36. 
43

  Yaycı, age. s. 10.  
44

  Dülger, age. s. 68.  
45

  Yenidünya, Değirmenci, age. s. 25.  
46

  Dülger, age. s. 68. 
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 2. VERĠ 

 Ġngilizcede "data" kelimesinin karĢılığı olarak dilimizde veri kelimesi 

kullanılmaktadır
47

. BiliĢim sistemlerinin amacı veriyi iĢlemek, sonuç çıkarmak ve 

saklamaktır. Veri ise bilgisayar tarafından iletiĢim iĢlem ve açıklama amacıyla 

herhangi bir amaç, durum, konu, fikir, koĢul veya diğer unsurları açıklamak için 

harfleri, simgeleri, sayıları belirtmek üzere kullanılan genel bir terimdir
48

. Yani 

kısaca veri, bilgilerin belirli bir formata dönüĢtürülmüĢ halidir. Bir biliĢim sisteminde 

saklanan her Ģey örneğin bir resim, yazı, program birer veridir
49

.  

 ASSS'nin 1. maddesinde veri, "belirli durumların, bilgilerin kaydı ya da bir 

bilgisayarın bir işlemi gerçekleştirmesini sağlayacak biçimleri de içeren bilgisayar 

sistemince icra edilebilecek bir işlemler bütünü” Ģeklinde ifade edilmiĢtir.  

 5651 sayılı Ġnternet Ortamında Yapılan Yayınların Düzenlenmesi ve Bu 

Yayınlar Yoluyla ĠĢlenen Suçlarla Mücadele Edilmesi Hakkında Kanun'un tanımlar 

bölümünü düzenleyen 2. maddesinde veri, "bilgisayar tarafından üzerinde işlem 

yapılabilen her türlü değer" olarak belirtilmiĢtir.  

 5070 sayılı Elektronik Ġmza Kanunun 3. maddesinde elektronik veri, 

elektronik, optik veya benzeri yollarla üretilen, taĢınan veya saklanan kayıtları ifade 

ettiği belirtilmiĢtir.   

 TCK'nın 243. maddesinin gerekçesinde de sistem içerisindeki bütün soyut 

unsurların veri teriminin kapsamında olduğu ifade edilmiĢtir.  

 Sonuç olarak veri, bilgisayarın soyut unsurlarından olan, sistemin varlık 

sebebi sayılan ve sistemin istenilen doğrultuda çalıĢmasını sağlayan genel bir 

kavramı ifade etmektedir.    

 

 3. ĠNTERNET 

 3.1. Genel olarak 

 BiliĢim ve bilgisayar denildiğinde ilk akla gelen kavram kuĢkusuz ki 

internettir. Ġnternet bir iletiĢim aracı olarak hayatımızda çok önemli değiĢiklikler 

ortaya çıkarmıĢtır. Ġnternet sayesinde günümüzde bilgiye en hızlı, kolay ve ucuz 

Ģekilde ulaĢılabilmesi mümkün kılınmıĢtır. Ancak internetin bu gibi olumlu 

                                                 
47

  Dülger, age. s. 84. 
48

  Ersoy, Y., (1994). Genel Hukuki Koruma Çerçevesinde Bilişim Suçları. Ankara Üniversitesi 

Siyasal Bilgiler Fakültesi Dergisi. C. 49, S. 3-4. s. 169.  
49

  Yenidünya, Değirmenci, age. s. 47-48; Güngör, age. s. 22. 
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yanlarının yanı sıra bir takım olumsuzlukları da söz konusudur. BiliĢim suçlarının da 

iĢlenme hususu aynı derecede kolay ve hızlı bir hale gelmeye baĢlamıĢ
50

, birçok 

suçun iĢlenebilmesi için rahatça baĢvurulabilen bir araç durumuna gelmiĢtir
51

. 

 Ġnternetin en önemli özelliği herhangi bir kiĢinin ticari malı olmamasıdır. 

Yani internetin bir sahibi, yöneticisi ya da denetleyicisi bulunmamaktadır. Büyük bir 

ağ sistemi ve bu sisteme giren kiĢilerin katkısıyla oluĢmuĢ anonim bir yapı 

durumundadır. Bu sebeple internete bağlanmak için herhangi bir özel izin, onay ya 

da baĢvuru gerekmemektedir
52

. Bu durum kiĢiler için paylaĢımlarında bir özgürlük 

alanı oluĢturmakta, sansür yapılma olasılığını neredeyse sıfır seviyesine düĢürmekte, 

sınırsız bir ifade özgürlüğünün ortaya çıkmasına yol açmaktadır
53

. 

 Bununla birlikte internetin kullanımının daha da yaygınlaĢması neticesinde 

birçok sorunlar da ortaya çıkmaktadır. Ġnternet bünyesinde, bütün diğer teknolojik 

sistemler gibi birtakım boĢlukları ve riskleri de barındırmaktadır
54

. Klasik anlamdaki 

hırsızlık, dolandırıcılık gibi suçlar açısından yeni iĢleniĢ Ģekilleri ortaya çıkarmıĢ, 

verileri yok etme veya değiĢtirme gibi yeni suç tiplerinin ortaya çıkması da bu 

Ģekilde gerçekleĢmiĢtir.   

 3.2. Tanımı 

 Ġnternet aslında veri iletim ağlarından yalnızca birini oluĢturmaktadır. Sanal 

alanın yalnızca bir parçası olmakla birlikte yine de günümüzde en geniĢ ve en çok 

bilinen parçası durumundadır. Sanal alan ise biliĢim sistemleri ve biliĢim sistemlerini 

birbirine bağlayan çeĢitli veri iletiĢim ağından meydana gelen, sayısal verilerden 

oluĢan bir alandır
55

. 

 Ġnternet, INTERnational ve NETwork kelimelerinin birleĢtirilmesinden 

oluĢan çok geniĢ kapsamlı bir ağdır
56

. Dünya üzerindeki tüm ağların ve 

bilgisayarların birbirine bağlanması ile oluĢan ağların her geçen gün daha da hızlı bir 

Ģekilde büyümesi ve yeni ağların bu sisteme dahil olması sebebiyle internete "tüm 

                                                 
50

  Orta, age. s. 30-31; Dülger, age. s. 86-87. 
51

 Özen, M., BaĢtürk Ġ., (2011). Temel Hak ve Özgürlükler Bağlamında Bilişim – İnternet ve 

Ceza Hukuk. 1. Baskı. Ankara: Adalet Yay. s. 2. 
52

  Dülger, age. s.89; Orta, age. s.35. 
53

  Dülger, age. s. 90; Orta, age. s.32. 
54

  Orta, age. s.36. 
55

  Dülger, age. s.86. 
56

  Dülger, age. s. 86; Orta, age. s.31; Güngör, age. s. 15. 
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dünya bilgisayarlar ağlarının ağı", "ağların ağı" veya "ağlar arası ağ" da 

denilmektedir
57

. 

 Daha da teknik bir ifadeyle internet, dünya üzerinde bulunan tüm ağların ve 

bilgisayarların TCP/IP denilen bir yöntemle birbirine bağlanmasıyla oluĢan 

dünyadaki en kapsamlı insan ve makine birliğini sağlayan ağ olarak ifade 

edilmektedir
58

.  

 BaĢka tanıma göre ise internet, birden çok  haberleĢme ağının birlikte 

oluĢturduğu, resim, yazılı metin, müzik, grafik gibi dosyalar ile bilgisayar 

yazılımlarının, yani insanlar tarafından oluĢturulan her türlü bilginin veri olarak 

paylaĢıldığı ve iletildiği biliĢim sistemleri arasındaki ağdır
59

. 

 3.3. Tarihsel GeliĢimi 

 Ġnternetin temelleri ilk olarak 1980'li yılların sonlarında atılmıĢ olmakla 

birlikte, halkın eriĢimine 1990'lı yıllarda açılmıĢ ve sonrasında hızlı bir Ģekilde 

büyüme göstermiĢtir
60

. Ülkemizde ise ilk internet bağlantısı 1993 yılında TÜBĠTAK 

ve ODTÜ'nün ortak projesiyle gerçekleĢtirilmiĢtir
61

. 

 Ġnternetin halk arasında yaygınlaĢması bir çok iletiĢim aracına oranla daha 

hızlı bir Ģekilde  gerçekleĢmiĢtir. Uluslararası Telekomünikasyon Birliği'nin (ITU) 

1999 yılı verileri nazara alındığında, internetin 50 milyon kullanıcıya ulaĢması için 4 

yıl gibi çok kısa bir zaman diliminin yetmiĢ olmasına rağmen, aynı koĢullarda bu 

süreç telefon için 74 yıl, televizyon için 13 yıl, radyo için ise 38 yıl sürmüĢtür
62

.  

 

 4. BĠLĠġĠM KAVRAMI 

  BiliĢim kavramı, yeni bir bilim dalını tanımlamak amacıyla Fransız 

Akademisi tarafından 1967 yılında kabul edilmiĢ
63

, Türkiye'de ise ilk defa Prof. Dr. 

Aydın KÖKSAL tarafından kullanılmıĢtır. “Bilmek” fiilinin bir türevi olan 

“biliĢmek” fiilinden türetilmiĢtir
64

.  

 Bu bilimin kökleri fizik, matematik ve elektromanyetiktir. Bir tür 

mühendislik alanıdır. Verileri depolayabilen, aktarabilen ve algoritmalar yardımıyla 

                                                 
57

  Dülger, age. s. 86; Orta, age. s.31. 
58

  Dülger, age. s.86; Güngör, age. s.15-16. 
59

  Dülger, age., s.86-87. 
60

  Dülger, age. s.87; Orta, age. s.31-32. 
61

  Özen, age. s. 9; Orta, age. s. 33; Güngör, age. s. 17. 
62

  Dülger, age., s. 87; Orta, age. s. 32. 
63

  Erdoğan, age. s. 5. 
64

  Pallı, age. s. 34.  
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verileri iĢleyebilen matematiksel makineler tasarlar. Bu sayede biliĢim, gerçek 

süreçlerin simulasyonunu mümkün kılar. Bir yardımcı bilim olarak düĢünülmesi 

halinde biliĢim, diğer bilimlerdeki olguları soyutlaĢtırarak bu olguları algoritmalar 

yardımıyla iĢleyebilmektedir
65

.    

 Ülkemizde hukuk alanında biliĢim kavramı ilk olarak 1989 yılında TCK'nın 

Ön tasarısında kullanılmıĢtır. Bu tasarının 342. maddesinin gerekçesinde biliĢim 

alanı, "bilgileri depo ettikten sonra bunları otomatik işleme tabi tutan ve 

sistemlerden oluşan alan" olarak ifade edilmiĢti. Ancak 765 Sayılı TCK'da biliĢim 

alanındaki suçları düzenleyen 525/a ve 525/b maddelerinde bu kavrama yer 

verilmemiĢ, madde metninde yer almayan bu kavrama, ilgili maddelerin yer aldığı 

11. babın baĢlığında yer verilmiĢtir. 5237 sayılı gerek TCK'nın maddesinde gerekse 

gerekçesinde biliĢim kavramı tanımı yer almamaktadır
66

.  

 BiliĢim kelimesi doktrinde farklı Ģekillerde tanımlanmıĢtır. Yazıcıoğlu, 

Fransızca informatique kelimesinin TürkçeleĢtirilmiĢ hali olduğunu, "bilginin 

otomasyona tabi tutulması sonucunda işlenmesini yani verilerin saklanması, 

organize edilmesi, değerlendirilmesi, nakledilmesi, çoğaltılması, anlamlarını" 

içerdiğini belirtmiĢ
67

, Aydın "bilginin ve iletişim yapısı ve özellikleri; bilginin 

aktarılması, organize edilmesi, saklanması, tekrar elde edilmesi, değerlendirilmesi 

ve dağıtımı için gerekli kuram ve yöntemler ve öte yanda da; bilgiyi kaynağından 

alıp kullanıcıya aktaran ve genel sistem bilimi, siberteknik, otomasyon ile insanın 

çalışma çevrelerindeki yerinde ve zamanında kullanılan teknolojileri temel alan bilgi 

sistemleri, şebekeleri, işlevleri, süreçleri ve etkinleri"
68

, Dülger "insanların teknik, 

ekonomik, siyasal ve toplumsal alanlardaki iletişimde kullandığı bilginin, özellikle 

bilgisayar aracılığıyla düzenli ve akılcı biçimde işlenmesi, her türden düşünsel 

sürecin yapay olarak yeniden üretilmesi, bilginin bilgisayarlarda depolanması ve 

kullanıcıların erişimine açık bulundurulması bilimi"
69

, Yenidünya-Değirmenci 

"teknik, ekonomik, sosyal, hukuk ve benzeri alanlardaki verinin saklanması, saklanan 

bu verinin otomatik olarak işlenmesi, organize edilmesi, değerlendirilmesi ve 

                                                 
65

  Özbek, V. Ö. (2007). Banka Veya Kredi Kartlarının Kötüye Kullanılması Suçu. Dokuz Eylül 

Üniversitesi Hukuk Fakültesi Dergisi. Prof. Dr. Ünal NARMANLIOĞLU'na Armağan. C. 9. s. 1023.   
66

  TaĢkın, ġ. C. (2008). Bilişim Suçları. Bursa: Beta Yay. s. 6; Dülger, age. s. 76-77. 
67

  Yazıcıoğlu, R. Y. (2005). Yeni Türk Ceza  Kanunundaki BiliĢim Suçlarının Genel 

Değerlendirilmesi. Yeditepe Üniversitesi Hukuk Fakültesi Dergisi. C. II. S. 2. s. 403. 
68

  Aydın, age. s. 3.  
69

  Dülger, age. s. 75. 
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aktarılması ile ilgili bir bilim dalı"
70

, Özen- BaĢtürk "bilgisayardan da 

faydalanılmak suretiyle bilginin saklaması, iletilmesi ve işlenerek kullanılır hale 

gelmesini konu alan akademik ve mesleki disipline verilen isim"
71

,  Akbulut ise  

"insanların teknik, ekonomik ve toplumsal alanlardaki iletişimde kullandığı ve 

bilimin temeli olan bilginin elektronik araçlarla özellikle bilgisayarlar aracılığıyla 

işlenip, ses, görüntü ve veri taşıyan iletişim hatları aracılığıyla aktarılması bilimi" 

olarak tanımlamıĢtır
72

.  

 TDK ise "bilişim insanoğlunun teknik, ekonomik ve toplumsal alanlardaki 

iletişiminde kullandığı ve bilimin dayanağı olan bilginin özellikle elektronik 

makineler aracılığıyla düzeni ve akla uygun biçimde işlenmesi bilimi" olduğunu ifade 

etmiĢtir
73

.   

 

 5. BĠLĠġĠM SĠSTEMĠ  

 Eski 765 sayılı TCK'da yer alan "bilgileri otomatik iĢleme tabi tutma" ifadesi  

5237 sayılı Yeni TCK'da haklı olarak terk edilmiĢ ve yerine biliĢim sistemi terimi 

kullanılmıĢtır. 5237 sayılı Kanun'un 243. maddesinin gerekçesinde biliĢim sistemi, 

"verileri toplayıp, yerleştirdikten sonra bunları otomatik işlemlere tabi tutma 

olanağını veren manyetik sistemler" olarak belirtmiĢtir
74

. Ceza Muhakemesinde Ses 

ve Görüntü BiliĢim Sisteminin Kullanılması Hakkında Yönetmeliğin 3. maddesi de 

biliĢim sistemini, "Bilgisayar, çevre birimleri, iletişim altyapısı ve programlardan 

oluşan veri işleme, saklama ve iletmeye yönelik sistem" olarak tanımlanmıĢtır.  

 Hukukumuzda her ne kadar biliĢim sistemi terimi kullanılsa da ASSS bu 

kavram yerine bilgisayar sistemi terimini tercih etmiĢtir. Buna göre ASSS bilgisayar 

sistemini, "bir veya birden fazlası belirli bir yazılım çerçevesinde otomatik olarak 

veri işleyen bir cihazı veya birbirlerine bağlı veya birbirleriyle ilişkili bir dizi cihaz" 

Ģeklinde ifade etmiĢtir. Bakıldığı zaman biliĢim sistemi terimi sadece bilgisayar ile 

sınırlı bir terim değildir. Bu sebeple ve aynı zamanda geliĢen teknolojiye paralel 

                                                 
70

  Yenidünya, Değirmenci, age. s. 27. 
71

  Özen, BaĢtürk, age. s. 11 
72

  Akbulut, Bilişim Suçları. s. 546.  
73

  bkz. www.tdk.gov.tr (EriĢim tarihi: 25/01/2018) 
74

  Erdoğan bu tanımda yer alan verilerin toplanması ve yerleĢtirilmesiyle ne kastedildiği, 

kimler tarafından bu veriler toplanmakta ve yerleĢtirilmekte vb konuların açık olmadığını, muğlak 

olduğunu ifade etmiĢtir. bkz. age. s. 10-11. 
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hareket edilmesi açısından da hukukumuzda bilgisayar sistemi yerine biliĢim sistemi 

teriminin kullanılması son derece isabetli olmuĢtur
75

.  

 TaĢkın, bir sistemin biliĢim sistemi sayılabilmesi için 3 farklı kriter olduğunu  

belirtmiĢtir. Birinci kriter, bir sistem bilgisayar temelli çalıĢıyorsa, bilgisayar 

olmadan sistem çalıĢamazsa yani sistemin olmazsa olmazı bilgisayar ise o sistem 

biliĢim sistemidir. Ġkinci kriter, eski 765 sayılı Kanun döneminde ortaya konulan, 

bilgileri otomatik iĢleme tabi tutma ölçütüdür. Eğer bir sistem bilgileri otomatik 

olarak iĢleme tabi tutuyorsa ve aynı zamanda o bilgileri iĢleyebiliyorsa o sistem artık 

bir biliĢim sistemidir. Üçüncü kriter ise sistemin genel amaçlı çalıĢıyor olmasıdır. 

Buna göre TaĢkın, belli bir amaca özgülenmemiĢ olması halinde o sistemin artık 

biliĢim sistemi olarak kabul edilmesi gerektiğini ifade etmiĢtir
76

.  

 Doktrinde TaĢkın ile beraber Kurt ve Yazıcıoğlu da, bir sistemin biliĢim 

sistemi kabul edilebilmesi için onun manyetik özelliğinin yanı sıra genel amaçlı 

kullanımının da olması gerektiğini ifade etmiĢtir. Bu çerçevede, buzdolabı, çamaĢır 

makinesi, kumandalar genel amaçlı iĢlem yapamıyor olmaları sebebiyle biliĢim 

sistemi olarak kabul edilemeyeceklerdir
77

. Orta da biliĢim sisteminin, "verilerin belli 

bir düzen içinde bilgisayar ortamında saklandığı ve tanımlanan bilgi 

gereksinimlerini karşılamak üzere dönemsel ya da talep üzerine raporlar üreten, 

gereken veriye kısa sürece erişim olanağı sağlayan belli bir donamım üzerinde 

işletilen yazılım ve veriler bütünü" olduğunu ifade etmiĢtir
78

. Erdoğan ise TaĢkın ve 

Kurt'un aksine biliĢim sistemi belirlenirken kullanılan genel amaç kriterini 

benimsemeyip veri depolama, iĢleme ve veri iletiĢimi yapabilen sistemlerin biliĢim 

sistemi olacağını kabul etmiĢ, bir sistemde eğer bir veri depolama, iĢleme ve iletme 

özelliği varsa artık o sistem biliĢim sistemi olarak kabul göreceğini belirtmiĢtir
79

.  

 YCGK biliĢim sisteminin, bilgisayardan daha üst bir kavram olduğunu, 

bilginin otomasyona tabi tutulması sonucunda iĢlenmesini, yani verinin organize 

edilmesini, saklanmasını, değerlendirilmesini, çoğaltılmasını, nakledilmesini de 

kapsadığını, biliĢim sistemlerinde veri iletiĢiminin, bilgisayarla birlikte, manyetik, 

                                                 
75

  Aynı doğrultuda bkz. Erdoğan, age. s.11-12, 16; Kurt, age. s. 139.   
76

  TaĢkın, C. (2009). BiliĢim Hukuku Uluslararası UyuĢmazlıklar. TBB Dergisi. S. 85. s. 333-

334 
77

  Kurt, age. 141; Yazıcıoğlu, Genel Değerlendirme. s. 404.   
78

  Orta, age. s. 23. 
79

  Erdoğan, age. s. 12-13.  
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elektronik veya bazı mekanik araçlarla bir ağ üzerinden sağlanabileceğini ifade 

etmiĢtir
80

.  

 Tanımlarda da belirtildiği üzere biliĢim sistemi, bilgi teknolojilerini ve 

bilgisayarı da kapsayan üst ve geniĢ bir kavramdır. Her bilgisayar bir biliĢim sistemi 

iken her biliĢim sistemi bilgisayar olmayabilir
 81

. Bununla birlikte cep telefonları, kiĢi 

veya araçları elektronik olarak tanıyan güvenlik araçları, cep bilgisayarları da biliĢim 

suçlarının konusu olabilir. Nitekim Yargıtay vermiĢ olduğu bir kararında ilk derece 

mahkemesince cep telefonunun biliĢim sistemine dahil olmadığını belirten kararı 

bozarak cep telefonunun da biliĢim sistemine dahil olduğunu ifade etmiĢtir
82

. 

 Yargıtay, bilgisayar haricinde para çekme makinesi olan ATM'lerin de biliĢim 

sistemi içerisinde sayıldığını belirtmiĢtir, ATM'lere karĢı iĢlenen suçları biliĢim 

sistemlerine karĢı iĢlenen suçlardan saymıĢtır
83

.  

 Bununla birlikte yukarıda da belirtildiği üzere, akıllı cep telefonları dıĢındaki 

telefonlar, dekoderler, takoğraf cihazlarının biliĢim sistemine dahil oldukları kabul 

görmemektedir. Bununla birlikte bir sisteminin biliĢim sistemi olup olmadığı 

noktasında tereddütlerin hasıl olması halinde alanında uzman bilirkiĢi incelemesi 

yaptırılarak sonuca ulaĢılması pek tabi mümkün olacaktır
84

.   

 Ceza kanunlarında belirginlik asıl olandır. BiliĢim alanında yaĢanan 

geliĢmeler bu belirginliği ortadan kaldırmaktadır. Nitekim Ġngiliz düzenlemelerinde, 

biliĢim sisteminin karĢılığı olarak söylenebilecek bir bilgisayar tanımına yer 

verilmemiĢtir. Bir tanıma yer verilmesi Ġngilizler tarafından gereksiz ve saçma 

görülmüĢ, verilecek bir tanımın geliĢen teknolojinin gerisinde, eksik ve yetersiz 

kalacağı düĢüncesiyle, bir tanım yapılmasından kaçınılmıĢtır
85

. Hukukumuzda 

Erdoğan da Ġngiliz düzenlemelerine benzer yönde düĢünerek, teknolojinin bu denli 

geliĢmesine karĢın kanun yapımının zaman alması sebebiyle biliĢim sistemi 

                                                 
80

  Bkz. YCGK 19/06/2007 T., 6-136/150; YCGK 17/11/2009 T., 2009/11-193 E., ve 2009/268 

K . sayılı ilamları (UYAP'tan alınmıĢtır; ayrıca çalıĢmamızın devamında kaynak belirtilmeyen diğer 

kararlar için de bahsi  geçen kaynak kullanılmıĢtır.) 
81

  Aynı doğrultuda bkz. Dülger, age. s. 75; Yenidünya, Caner, age. s. 31; Erdağ, age. s. 278; 

Erdoğan, age. s. 9; Orta, age. s. 23. 
82

  bkz. YRG. 8. CD. 18/03/2015 T, 2014/30037 E. ve 2015/2015 K. sayılı ilamı.  
83

  YCGK. 10/04/2001 T., 2001/76-30E., 2001/757 K. sayılı ilamı.  
84

  TaĢkın, Uluslararası uyuĢmazlıklar, s. 334.  
85

  Sarı, O., (2013), Uluslararası Hukuk ve Türk Ceza Hukuku Bağlamında Siber Güvenlik ve 

Bilişim Sistemine Yönelik Suçlar. (YayımlanmamıĢ Yüksek Lisans Tezi).Harp Akademileri, Stratejik 

AraĢtırmalar Enstitüsü. s. 77.  
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kavramının her somut olayın özelliğine göre yorumlanması gerektiğini ifade 

etmiĢtir
86

. 

 

 6. BĠLĠġĠM SUÇU 

 6.1. Terimi Sorunu 

 BiliĢim suçları için ABD'de, computer related crime (bilgisayar bağlantılı 

suç), computer assisted crime (bilgisayarla iĢlenen suç), crimes against computer 

(bilgisayara karĢı iĢlenen suç) gibi kavramlar kullanılsa da en yaygın olarak 

kullanılan terim computer crime (bilgisayar suçu) terimidir. Bu terim  ABD 

hukukunda "bilgisayar verilerinin çalınması veya sabote edilmesi ya da herhangi bir 

suçun işlenmesi için bilgisayarların kullanılması gibi bilgisayar teknolojisini 

gerektiren suç çeşidi" olarak tanımlanmaktadır
87

. 

 Ülkemizde ise geliĢen teknolojilere paralel olarak bu konuda tam bir kavram 

kargaĢası yaĢanmıĢ ve bir çok terim ortaya atılmıĢtır. Siber suç, internet suçu, sanal 

suç, bilgisayar suçu, bilgisayar ile ilgili suç, bilgisayara karĢı iĢlenen suç, 

bilgisayarlar aracılığıyla iĢlenen suç, biliĢim suç hukuku, biliĢim sistemi aracılığıyla 

iĢlenen suç ve biliĢim suçu terimleri farklı farklı yazarlarca kullanılmıĢtır
88

.  

 2000'li yıllardan itibaren gerek mevzuatlarımızda, gerek uygulamada gerekse 

doktrinde bu denli fazla olan kavram karmaĢası azalmıĢ ve biliĢim suçları terimi 

üzerinde uzlaĢma sağlanmıĢtır
89

.  

 6.2. Tanımı 

 BiliĢim alanının yeni bir alan olması, bunun yanında her geçen gün yeni bir 

biliĢim suçunun iĢlenme Ģekli ortaya çıkması sebebiyle biliĢim suçu kavramı 

üzerinde görüĢ birliği mevcut değildir
90

. Hukukumuzda da biliĢim suçunun tanımına 

iliĢkin herhangi bir bilgi yer almamaktadır
91

.  

 Doktrinde biliĢim suçu kavramı üzerine bir çok tanım yapılarak farklı 

kriterler ortaya atılmıĢtır. Birinci kriter, bilgisayarın amaç veya araç olması kriteridir. 

Bu kritere göre bilgisayarın, fiilin aracı veya hedefi olduğu davranıĢlar biliĢim suçu 

olarak tanımlanmaktadır. Yazıcıoğlu, bilgisayar suçlarını bilgisayarın konusunu ya 

                                                 
86

  Erdoğan, age. s. 16. 
87

  Diğer ülkelerde kullanılan terimler için bkz. Dülger, age. s. 77-78; Kızıltan, age. s.18-19.  
88

  Bu terimlerin hemen hepsine ayrı ayrı getirilen eleĢtiriler için bkz. Dülger, age. s. 78-79. 
89

  Dülger,age.s. 80; Yaycı, age. s. 24; 
90

  Kızıltan, age. s. 20. 
91

  Dülger, age. s. 80. 
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da vasıtasını yahut simgesini oluĢturduğu suç olgusunu içeren fiiller Ģeklinde tarif 

ederek bu kriteri esas almıĢtır
92

. Ġkinci kriter, bilgisayarı malvarlığı itibariyle 

sınırlayan kriterdir. Buna göre, kasıtlı ve hukuka aykırı malvarlığı ihlalleri biliĢim 

suçu sayılacaktır. Üçüncü kriter, biliĢim sistemleriyle hangi suretle olursa olsun 

bağlantılı olan suçları esas alır. Buna göre, biliĢim suçları, bilgisayarla ve veri 

iletiĢimiyle bağlantılı mağdur veya mağdurların zarar gördüğü ya da görme ihtimali 

olduğu her türlü suçu kapsayan kriterdir. Önder, "kanunlara aykırı, ahlaki bakımdan 

kabul edilmeyen ya da haksız davranışların otomatik bilgi işleyen sistem ile ilgili 

olarak işlenmiş suçlar" olarak belirtmesi sebebiyle bu kriteri esas almıĢtır
93

. 

Dördüncü kriter, bilgisayar kullanımını esas alan kriterdir. Bu kriter, biliĢim suçunun 

iĢlenebilmesi için bilgisayar kullanımını zorunlu gören kriterdir. BeĢinci ve son kriter 

ise suçu iĢleyen faili esas alan kriterdir. Bu kriter, bilgisayar bilgisine sahip olanların 

iĢledikleri suçları esas alan kriterdir
94

. Akbulut biliĢim suçunun karma nitelikte 

kriterlere sahip olduğunu ve biliĢim suçunun "verilerle veya veri işlemle konu 

bağlantısı olan ve bilişim sistemleriyle veya bilişim sistemine karşı işlenen suçlar" 

olduğunu ifade etmiĢtir
95

. Aydın "Elektronik bilgi işlem kayıtlarına yasadışı yollarla 

erişilmesi veya bu kayıtların yasal olmayan şekilde değiştirilmesi, silinmesi veya bu 

tür kayıtlara girilmesi veyahut bilgi tecavüzü için hazırlık yapılması"
96

, Ersoy 

"bilgisayarı da kapsayan ancak daha geniş olan bilişim araçlarına karşı veya  

bilişim araçları ile işlenen suçlar anlaşılması"
97

, Erdoğan "bilişim sistemine yönelik 

veya bilişim sisteminin kullanıldığı suç"
98

, Dülger "verilere ve/veya bilişim 

sistemlerine veya sistemin/verilerin düzgün ve işlevsel işleyişine, güvenilirliğine ya 

da bütünlüğüne karşı işlenen suçlar"
99

, Eker "bilişim araçlarına/sistemlerine karşı 

veya bilişim araçları/sistemleri vasıtasıyla işlenen, verilere, veri-işlem ile veri-

                                                 
92

  Yazıcıoğlu, Bilgisayar Suçları. s. 142.  
93

  Önder, A. (1994).  Şahıslara ve Mala Karşı Cürümler ve Bilişim Alanında Suçlar. Ġstanbul:  

Filiz Kitapevi. s. 505.  
94

  Konu hakkında  ayrıntılı bilgi için bkz. Akbulut, BiliĢim suçları s. 550; Kızıltan, age. s. 21-

22.  
95

  Akbulut, biliĢim suçları, s. 551.  
96

  Aydın, age. s. 27-28 
97

  Ersoy, age. s. 151.  
98

  Karagülmez, A., (2014). Bilişim Suçları ve Soruşturma-Kovuşturma Evreleri. GeniĢletilmiĢ 

ve Gözden GeçirilmiĢ 2. Baskı, Ankara: Seçkin Yay. s. 57. 
99

  Dülger, age. s. 83.  
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aktarımlarıyla ilgili olan suç şekli"
100

, Turan "bilgisayarların, ağların ya da 

elektronik ortamların araç olarak kullanıldıkları ya da bir hedef olarak maruz 

kaldıkları hukuka aykırı fiiller" olduğunu ifade etmiĢtir
101

.  

 Avrupa Ekonomik Topluluğu Uzmanlar Komisyonu'nun Mayıs 1983 yılında 

yapılan toplantısında biliĢim suçları, "bilgileri otomatik işleme tabi tutan veya 

verilerin nakline yarayan bir sistemde gayri kanuni, gayri ahlaki veya yetki dışı 

gerçekleştirilen her türlü davranış" olarak tanımlanmıĢtır
102

. 

 Yukarıda tanımlardan da yola çıkarak üç görüĢ ileri sürülmüĢtür. Ġlk görüĢ bu 

suçların ekonomik suçlar olduğu, ikinci görüĢ bilgisayardan anlayan, teknolojisini 

bilen ve bunları uygulayan kiĢilerin gerçekleĢtirdikleri eylemler olduğunu, üçüncü ve 

son görüĢ ise yukarıda Avrupa Ekonomik topluluğunun Mayıs 1983 yılında belirttiği 

görüĢtür
103

.   

 6.3. Tarihsel GeliĢimi   

 Yukarıda bilgisayara iliĢkin bilgiler verdiğimiz bölümünde açıkladığımız 

üzere, transistörlerin yerine tümleĢik devrelerin bulunmasıyla bilgisayarlar küçülmüĢ 

aynı zamanda maliyetleri de azalmıĢtır. Bu sayede birçok kiĢinin bilgisayar sahibi 

olabilmesinin önü açılmıĢtır. Buna paralel olarak ticari alanda da yaygınlaĢan 

bilgisayarlar, ticari iĢletmelerde kullanılmıĢ, eski yöntemler terk edilmiĢtir. Buna bir 

de 1990'lı yıllarda internetin herkesin kullanıma açılması eklenince bilgisayar 

kullanıcılarının sayıları inanılmaz boyutlara ulaĢmıĢtır. Bu Ģekilde geliĢen teknolojik 

geliĢmeler beraberinde bir çok farklı suçu da getirmiĢtir
104

.  

 Artık günümüzde neredeyse bütün resmi veya özel kurumların internete bağlı 

olarak çalıĢmaları veya kendi biliĢim ağlarıyla iĢlem yapmaları, bu alanda suç iĢleyen 

faillerin oturdukları yerden, aynı zamanda yakalanma riskleri de çok az olacak 

Ģekilde suç oluĢturan eylemlerini gerçekleĢtirebilmelerine olanak tanımaktadır. 

Örneğin önceki senelerde, güvenliği en üst seviyede tuttuğu bilinen Pentagon, 

                                                 
100

  Eker, Ö. U. (2006). Türk Ceza Hukuku’nda BiliĢim suçları” Eski TCK Bağlamında 

Hukukumuzda Yer Alan Ġlk Düzenlemeler ve 5237 Sayılı Yeni Türk Ceza Kanunu’nun Ġlgili 

Hükümlerinin Yorumu. TBB, Y. 19, S. 62 

 s.105.  
101

  Turan, M. (2016). Bilişim Hukuku. Ankara: Seçkin Yay. s. 43-44. 
102

  Karagülmez, age. s.56. 
103

  Tulum, Ġ. (2006). Bilişim  Suçları İle Mücadele. (YayımlanmamıĢ Yüksek Lisans Tezi). 

Süleyman Demirel Üniversitesi/Sosyal Bilimler Enstitüsü. s. 20-21. 
104

  Dülger, age. s. 111-112 
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NASA, NATO vb. bir çok kurumun biliĢim sistemlerine sızılarak çok değerli veriler 

ele geçirilmiĢ veya sistemlerin iĢleyiĢleri geçici bir süreyle de olsa engellenmiĢtir
105

.  

 BiliĢim alanında iĢlenen suçlarda iki önemli dönem bulunmaktadır. Ġlki 

kiĢisel bilgisayarların yaygın olarak kullanılmaya baĢlandığı dönem, ikincisi ise 

internetin ortaya çıktığı ve kullanıldığı dönemdir. 

 BiliĢim suçları ise 1960'lı yıllarda kendisini göstermektedir. Bu tarihten önce 

bilinmeyen bir olgu olan biliĢim suçları, bu yıllarda bilgisayar sabotajı, bilgisayar 

manüpülasyonu, biliĢim sistemlerinin hukuka aykırı kullanımları ve bilgisayar 

casusluğu gibi kavramların ortaya çıkması ile ilk biliĢim suçlarının örnekleri olarak 

kabul edilmektedir. Bu çerçevede bilinen ilk biliĢim suçu 18 Ekim 1966 yılında bir 

gazete yayımlanan "bilgisayar uzmanı banka hesabında tahrifat yapmakla suçlanıyor" 

baĢlıklı haber ile gün yüzüne çıkmıĢtır. Bu doğrultuda ABD hukukunda bu alanda ilk 

hukuki düzenlemeler yapılmaya baĢlanmıĢtır. 1970'li yıllardan sonra bu alanda 

hukukçular tarafından çalıĢmalar yapılmıĢ, konuya iliĢkin kavramlar yerlerini almaya 

baĢlamıĢtır. 1980'li yıllarda kiĢisel bilgisayarların kullanılmasına baĢlanmasıyla 

biliĢim suçlarında da önemli değiĢiklikler meydana gelmiĢtir. Bu bağlamda hastane 

bilgisayarlarına eriĢilerek kiĢisel gizliliğin ihlal edilmesi gibi yeni suç modelleri 

meydana gelmiĢtir
106

.    

 1994'lü yıllarda özellikle internetin bulunmasıyla birlikte hukuka aykırı 

eylemler artmıĢtır. Özellikle virüs ve truva atı verilen zararlı yazılımların biliĢim 

sistemlerini çökertmesi, içeriğinin öğrenilmesi, değiĢtirilmesi gibi suçların 

iĢlenmesiyle beraber hukuki alanda yeni çalıĢmalar yapılmasını kaçınılmaz kılmıĢ ve 

bu doğrultuda çeĢitli ülkelerce hukuki düzenlemeler yapılmıĢtır
107

.  

 1990'lı yılların sonlarına doğru organize suç ve terör örgütlerinin bu alanı 

kullanmaları sebebiyle ulusal hukuk haricinde uluslararası hukuk alanında da bu 

konuda çalıĢmalar yapılması zorunluluğunu doğurmuĢtur. Bu çerçevede 23 Kasım 

2001 yılında Macaristan'da ASSS imzaya açılarak yürürlüğe girmiĢtir. Bu sözleĢme 

ülkemiz tarafından 10 Kasım 2010 tarihinde imzalanmıĢ, 22 Nisan 2014 tarih 6533 

sayılı kanun ile onaylanması uygun bulunarak 02 Mayıs 2014 tarih 28988 sayılı 

RG’de yayımlanarak yürürlüğe girmiĢtir.  

                                                 
105

  Dülger. age. s. 112. 
106

  Aydın, age. s.13; Dülger, age. s. 113-114. 
107

  Dülger, age.s.115. 
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 BiliĢim alanı ülkemizde ilk olarak 1991 yılında 3756 sayılı yasayla 765 sayılı 

eski TCK'ya eklenen "BiliĢim Alanında Suçlar" ile kendisini göstermektedir. Bu 

düzenlemeyi 1995 yılında 4110 sayılı yasayla FSEK'e bilgisayar programlarının 

eklenmesi takip etmiĢ, 2004 yılında 5070 sayılı Elektronik Ġmza Kanunu ile de yeni 

suç tipleri oluĢturulmuĢtur. 5237 sayılı TCK'da ayrı bir bölüm olarak düzenlenen 

biliĢim suçları
108

, 2007 yılında 5651 sayılı yasa ile internet kiĢilerinin 

sorumluluklarının tayin edilmesi, buna bağlı bir dizi yönetmelik, vb idari düzenleyici 

iĢlemler, son olarak da TBK, TTK ve HMK'da biliĢim alanına iliĢkin yaptığı 

düzenlemeler birbirlerini izlemiĢtir 
109

.   

                                                 
108

  Pallı, age. s. 27-28, Dülger, age. s.116. 
109

  Dülger, age. s. 116;  
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ĠKĠNCĠ BÖLÜM 

BĠLĠġĠM SUÇLARININ ĠġLENME ġEKĠLLERĠ 

 

 1. GENEL OLARAK 

 BiliĢim, yapısı ve konumu itibariyle saldırılara açık bir alandır. Çok hızlı 

geliĢen biliĢim alanının saldırılara açık olmasının baĢlıca nedenlerinden birisi, 

ağlarının yapısının büyük, parçalı, dağınık ve karmaĢık olmasıdır
110

.  

 BiliĢim suçları diğer suçlara nazaran çok kısa bir zaman dilimi içerisinde 

gerçekleĢip arkasında çok az sayıda ipucu bırakmakta, bu sebeple failin tespiti güç 

olmaktadır. Bununla birlikte, biliĢim alanında iĢlenen suçlar çok büyük zararlara da 

neden olmakta, aynı doğrultuda bir biliĢim sistemine verilen zararla bazen toplumun 

bütün üyeleri zarar görebilmektedir.  

 Gerçekten de biliĢim alanı çok hızlı bir geliĢme sürdürmektedir. Eskiden 

sadece çok az sayıdaki bilgisayarda bulunan internet eriĢimi Ģimdilerde neredeyse 

tüm cihazlarda mevcuttur. BaĢta telefon olmak üzere saatlerde dahi artık internet 

eriĢimi mevcuttur.  

 BiliĢim alanında, suçu oluĢturan maddi unsur farklı Ģekillerde karĢımıza 

çıkabilir. Bu hareketler bazen bir virüs, bazen truva atı, mantık bombası Ģeklinde 

olabileceği gibi karĢı tarafın aldatılması Ģeklinde de olabilir. BiliĢim teknolojisindeki 

bu hızlı geliĢim nedeniyle her geçen gün yeni bir biliĢim suçu iĢleme Ģekli ortaya 

çıkmaktadır. Bu sebeple aĢağıda en sık karĢılaĢılan iĢlenme Ģekillerini özellikle 

konumuz olan TCK'nın 244. maddesini oluĢturabilecek olanları inceleyeceğiz.  

 

 2. ĠġLENME ġEKĠLLERĠ 

 2.1. Truva Atı (Casus Yazılımlar-Trojan Horse) 

 Truva atı adını, Yunan Mitolojisinde Troyalılar ile Akhalıların yapmıĢ 

oldukları savaĢta, Troyalılara masum bir hediye gibi görünen büyük tahta attan 

almaktadır. Tahtadan yapılmıĢ büyük bir at Akhalılar tarafından savaĢtan çekiliyor 

gibi yapılarak Troyalılara hediye verilir. SavaĢtan çekildiklerini gören Troyalılar 

                                                 
110

  Orta, age. s. 74.  
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kazandıklarını düĢünerek zaferi kutlamaya baĢlarlar. Gece olunca hediye edilen atın 

içerisinden çıkan Yunan savaĢçıları Ģehrin kapılarını açıp dıĢarıda bekleyen Yunan 

savaĢçılarının içeriye girmesini sağlayarak, savaĢı kazanmalarına büyük bir  katkı 

sağlamıĢtır
111

.  

 Truva atı zararlı yazılımı da yukarıda belirtilene benzer Ģekilde çalıĢmaktadır. 

Bir uygulama programı içerisine zararlı bir yazılım olan truva atı eklenir. Bilgisayar 

kullanıcısı tarafından sisteme uygulama programı indirilmekle beraber program 

içerisinde çok küçük yer kaplayan truva atı zararlı yazılımı da yüklenecektir. Bu 

halde sistem sahibinin istemediği ve tahmin etmediği ve isteği olmaksızın genellikle 

kötü amaçlı faaliyette bulunan yazılım da bilgisayara yüklenmiĢ olacaktır. Truva atı 

kendisini bir oyun gibi zararsız gösterir. Görünümü ve ilk aktivitesi zararsız bir 

uygulama gibi çalıĢarak gösterir ancak çalıĢtığı zaman çok büyük tehlikelere yol 

açabilir
112

.  

 Bu yazılım yukarıda belirtildiği üzere kendisini bir uygulama programı 

içerisinde gösterebileceği gibi internetten indirilen müzik, oyun ya da herhangi bir 

dosyanın içerisinde de gösterebilir. Yine aynı doğrultuda elektronik postanın 

gönderilmesi yoluyla da bu yazılım kullanıcılara ulaĢabilir. Bu zararlı yazılımın 

yüklenmesiyle bu yazılımı gönderen kiĢinin mağdurun tüm bilgisayarı üzerinde 

hakimiyet kurmasına sebep olur
113

. Bununla birlikte truva atları diğer kötü yazılımlar 

gibi kendi baĢlarına çalıĢmaz, iĢlem yapamazlar. Bu zararlı yazılım ancak mağdurun 

programı çalıĢtırmasıyla harekete geçer
114

. 

 Truva atı iki kısımdan meydana gelir. Ġlki hedefteki bilgisayara yüklenmiĢ 

olan zararlı yazılımın çalıĢması yani sunucu kısmı, ikincisi ise karĢı taraftaki bilgileri 

çekmeye ya da karĢı taraftaki sisteme komut verme yani istemci kısmıdır
115

.   

 Bu yazılımın kullanım alanları çok geniĢtir. Bu zararlı yazılım ile bu yazılım 

sahibi ya da kullanıcısı biliĢim sisteminde hemen hemen her türlü eylemi 

                                                 
111

  Doğan, R. (2014). 5237 Sayılı Türk Ceza Kanunu'nda Bilişim Suçları. Ankara: Adalet Yay. 

s. 23; Dülger, age. s.120; Turhan, O. (2006). Bilgisayar Ağları İle İlgili Suçlar (Siber Suçlar). 

BaĢbakanlık Devlet Planlama TeĢkilatı MüsteĢarlığı Hukuk MüĢavirliği. Uzmanlık Tezi. Ankara. s. 

47. 
112

  Dülger, age. s. 120; Çakır, H., Kılıç, M. S.,(2014). Güncel Tehdit Siber Suçlar. Ankara: 

Seçkin Yay. s. 28; Balcı, age. s. 30. 
113

  Dülger, age. s. 120; Çakır, Kılıç, age. s. 28. 
114

  Akarslan, H., (2015). Bilişim Suçları, 2. Baskı, Ankara: Seçkin Yay. s. 94. 
115

  Güngör, age. s. 62; Çakır, Kılıç, age. s. 29; Boğa,U. (2011). Bilişim Suçlarıyla Mücadele 

Yöntemleri. RTÜK YayımlanmamıĢ Uzmanlık Tezi. Ankara. s. 35.  
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gerçekleĢtirebilmektedir. CD-ROM'u açıp kapatabilir, sisteme ekranına istediği 

yazıları gönderebilir, istediği dosyaları silebilir, sistemi kapatabilir, istediği bilgileri 

kendi bilgisayarına internet vasıtasıyla transfer edebilir, istediği bir uygulamayı 

bilgisayara yükleyebilir, hedef bilgisayarın giriĢ Ģifresi, kredi kartı Ģifresi gibi önemli 

bilgiler ele geçirilebilir
116

. Bu sebeple biliĢim alanındaki suçların büyük bir 

çoğunluğu bu yöntemle iĢlenmektedir
117

. Bu yöntemle bankaların biliĢim 

sistemlerine girilebilmekte, ülkelerin savunma sanayilerine, askeri kuruluĢlarına 

sızılabilmektedir
118

. Truva atı yöntemi her ne kadar biliĢim virüsü veya 

solucanlarına benzese de, virüs ve solucanlardan farklı olarak kendi kendilerine 

çoğalarak yayılma özelliklerinin olmaması ve zararsız bir yazılım gibi 

görünebilmeleri sebebiyle bunlardan ayrılır
119

.  

 Truva atının atası "IBM Christmes Tree" virüsü olarak anılmaktadır. 9 Aralık 

1987  tarihinde Almanya'da üniversite okuyan öğrencilere "cristmas" adlı bir 

elektronik posta gönderilir. Bu elektronik postada "bırakın bu exec iĢleĢin ve 

keyfinize bakın" yazar devamında tırnak iĢaretiyle oluĢturulmuĢ noel ağacı resmi yer 

alır. Resmin altında "bu dosyada gezinmek hiç de eğlenceli değil sadece Chritmas 

yazın" Ģeklinde mesaj yer alır. Christmas yazanlar noel ağacı ile ödüllendirilirler. Bu 

dosyayı silmeye çalıĢanlar bilgisayarı tekrar açtıklarında silemediklerini anlarlar. Bu 

program her ne kadar noel ağacı çiziyor gibi gözükse de aslında bilgisayarlardaki 

elektronik posta adreslerine girip orada bulunan kiĢilere de aynı Ģekilde bir kopya 

göndermiĢtir. Bu e-posta IBM Ģirketinin özel elektronik e-postasına da ulaĢmıĢ ve 

Ģirketin ağdaki iĢleri durma noktasına gelmiĢti. ĠĢte bu yüzden bu virüsün adı "IBM 

Chritmas Tree" olarak anıldı ve bu truva atının ilk kullanımı olarak tarihe geçti
120

.  

 Truva atı yöntemini birçok ülke de kullanmıĢtır. Örnek olarak, ABD ve Ġsrail 

tarafından ana belleğinde promis adlı yazılımı içeren bir biliĢim sisteminin Ürdün'e 

satılması gösterilebilir. Bu yöntemle Ürdün'ün Filistin hakkında, özellikle Filistin ve 

Filistin KurtuluĢ Örgütü hakkındaki çok sayıda dosya ABD ve Ġsrail'in eline 

geçmiĢtir
121

.  
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  Doğan, age. s. 24; Güngör, age. s. 62. 
117

  Dülger, age. s. 120. 
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  Dülger, age. s. 120. 
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  Dülger, age. s. 120. 
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  Güngör, age. s. 62-63; Boğa, age. s. 36-37. 
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  Yaycı, age. s. 30; Dülger, age. s. 120. 
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 2.2. Çöpe Dalma (Scavengig) 

 Çöpe dalma, çöplenme veya atık toplama olarak da adlandırılır. Bu yöntemde, 

biliĢim sisteminde gerçekleĢtirilen bir veri iĢleminin ardından kalan bilgiler 

toplanmaktadır. Bu bilgiler öncelikle bir karbon kağıdından, bilgisayar çıktısının 

çevreden toplanmasıyla, çöpe atılan kağıt veya mürekkep Ģeridi gibi materyaller 

üzerinde kalan bilgilerin toplanmasıyla elde edilebilir. Diğer bir yöntem ise biliĢim 

sisteminin belleğinde ve ihtiyaç duyulmadığı için silinen bilgilerin geliĢmiĢ 

yöntemlerle tekrar geri getirilmesi yoluyla elde edilebilir
122

.  

   Çöpe atılan kağıt veya mürekkep Ģeridinden toplanan bilgiler fazla bir bilgi 

ya da teknolojiye ihtiyaç duyulmadan gerçekleĢirken, ikinci yöntemde bir 

programlanma ve biliĢim sistemine direkt ya da ağ ile ulaĢılmasına ihtiyaç 

duyulmaktadır. Bir biliĢim sistemindeki ya da bir bilgisayarın içerisindeki bir 

dosyanın gerçekten silinebilmesi için, üzerine yeni bir bilginin yazılması gerekir. Bu 

sebeple bazı veri depolama ünitelerinde silinmiĢ bazı bilgiler kalabilmektedir. ĠĢte 

bazı özel programlarla bu silinmiĢ bilgiler yeniden elde edilebilmektedir, bu sebeple 

bu yöntem biraz zor ve karmaĢık bir yöntemdir
123

.  

 Bu yöntemle kiĢisel, ticari, askeri, istihbari sırlar elde edilebilir. Örneğin, 

1980'li yıllarda baĢta Amerikan Hava Kuvvetleri bilgisayarları olmak üzere MIT, 

Pentagon ve Beyaz Saray'ın bilgisayarlarından birçok veri bu yöntemle elde 

edilmiĢtir
124

.  

 2.3. Gizlice Dinleme (Eavesdropping)- Ağı Koklama (Sniffing) 

 Teknolojinin hızlı ilerlemesine paralel olarak güvenlik açıkları da giderek 

artıĢ göstermektedir. Özellikle iki cihazın birbirleriyle haberleĢmesinde bu güvenlik 

açıkları önem kazanmaktadır
125

.  

 Bir veri, ağ üzerinden baĢka bir yere taĢınırken her an kopyalanma, yok olma 

veya değiĢtirilme tehlikesiyle karĢı karĢıyadır. Verileri bu Ģekilde ele geçirme 

yöntemlerinden bir diğeri de gizlice dinleme yöntemidir. Gizlice dinleme, bir 
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  Dülger, age. s. 134; Doğan, age. s. 22; Güngör, age. s. 59; Çakır, Kılıç, age. s. 29; Çakır, H. 

(2013). Ġnternet, Etik ve BiliĢim Suçları. s. 11. http://android.eng.ankara.edu.tr/wp-

content/uploads/sites/656/2017/10/9_%C4%B0nternet-Etik-ve-Bili%C5%9Fim-

Su%C3%A7lar%C4%B1_H%C3%BCseyin-%C3%87AKIR.pdf (eriĢim tarihi: 05/02/2018) 
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  Güngör,age. s. 60; Doğan, age. s. 22. 
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  Ayrıntılı bilgi için bkz. Güngör, age. s. 60; Çakır, Kılıç, age. s. 29. 
125

  Orta, age. s. 82.  
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bilgisayar ağındaki veriye iletiĢim halindeyken eriĢme Ģeklinde olabileceği gibi 

biliĢim sisteminin yaydığı elektromanyetik dalgaların yakalanması ve ekran 

görüntüsüne dönüĢtürülmesi Ģeklinde de olabilir. Bu yöntemde araya konulacak 

yükselteçler çok uzaklardan bu dalgaları yakalayabilmekte ve kullanıcısına avantajlar 

sağlayabilmektedir. Aynı doğrultuda bilgisayarlar arası veri naklinde kullanılan ağa 

fiziki saldırı yapılmak suretiyle de veriler gizlice ele geçirilebilmektedir. Bu Ģekilde 

veri trafiğinin aksamasına engel olunmayacak Ģekilde verinin bir kopyası, ağı gizlice 

dinleyen yani koklayan kiĢinin bilgisayarına yönlendirilmektedir
126

.    

 Bu yöntem en çok bilgisayar ekranlarının yaydığı elektromanyetik dalgaların 

araya konulacak yükselteçler vasıtasıyla yakalanarak, kendi ekranlarına yansıtılması 

ile yapılmaktadır. Bu Ģekilde çok büyük bilgiler ele geçirilmektedir.  

  Bu yöntem, baĢka suçların iĢlenmesine aracı olabileceği gibi bizatihi dinleme 

saikiyle yani iletiĢim verilerinin ele geçirilmesi amacıyla da yapılabilir. Bu yöntem, 

telefon dinlemelerine de benzemektedir
127

. 

 2.4. Bilgi ve Veri Aldatmacası (Data Diddling) 

 Veri aldatmacası, sisteme veri girilirken yanlıĢ bir verinin girilmesi, veriler 

girildikten sonra değiĢtirilmesi ya da kasten bazı verilerin bırakılması halidir
128

.  

 Bilgi ve veri aldatmacaları, biliĢim alanında iĢlenen suçlarda basit, güvenli ve 

yaygın bir yöntemdir. Bu yöntemi iĢleyen kiĢinin ortaya çıkmasının zor olması 

nedeniyle en çok kullanılan suç iĢlenme yöntemlerinden bir tanesidir. Bu yöntemi 

kullanabilmek için kiĢinin ileri düzeyde bilgisayar bilmesine gerek yoktur. Bu 

yöntemle, bazı verilerin tahrif edilmesi, baĢka bir veriyle değiĢtirilmesi, ek veri 

yüklenmesi, bazı verilerin silinmesi veya kontrol süreçlerinden kaçırılması gibi 

eylemler gerçekleĢtirilebilir
129

. Bu hareketlere örnek olarak, disketlerin, sabit 

disklerin ya da manyetik bantların önceden hazırlanan kopyasıyla değiĢtirilmesi 

gösterilebilir
130

. 

 Güney Almanya'da iĢçi bulma dairesinde çalıĢan bir memur, çocuk zammı 

ödenmesine iliĢkin düzenlenen evrakta kendi imzası ile beraber bulunması gereken 

baĢka bir memura ait imzayı taklit etmiĢtir. Bu Ģekilde fazlaca bir meblağı kendisine 
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  Orta, age. s. 82; Akarslan, age. s.102;  Güngör, age. s. 60.  
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veya bir yakınının hesabına aktarmıĢtır. Suçu kapatabilmek için ise bilgisayar 

tarafından hazırlanan kontrol fiĢlerinin üzerilerinde değiĢiklik yaparak bir takım 

verileri silmiĢtir
131

.   

 Bu suç, bilgisayar programını yapan, nakleden, kaydeden, Ģifreleyen, 

denetleyen kısacası bilgisayarla çalıĢma imkanı olan herkes tarafından iĢlenilebilir
132

. 

Bu zararlı yazılım ile yapılan eylem TCK'nın 244. maddesinin 2. fıkrasındaki suçu 

oluĢturacaktır
133

.  

 2.5. Gizli Kapı (Trap Doors) 

 Gizli kapıya, hile kapısı, tuzak kapısı, arka kapı veya açık kapı da denilebilir. 

Gizli kapı, biliĢim sisteminin yazılımını yapan kiĢi tarafından, yazılımın içerisine 

gizli bir Ģekilde yerleĢtirdiği virüs yazılımıdır. Bu sebeple yazılımı yapan kiĢi 

tarafından bilerek bu Ģekilde açık bırakılmıĢtır. Bu program ile virüsü yerleĢtiren kiĢi 

uzaktan eriĢim yöntemiyle yakalanmadan biliĢim sistemine eriĢebilmektedir
134

.  

 Öncelikle bu Ģekilde bir açık bırakan yazılımcı sistemde ileride çıkabilecek 

olumsuzluklara karĢı müdahalede bulunabilmek için bu Ģekilde bir açık bırakmıĢtır. 

Bu sebeple gizli kapılar hataları gidermek için konulduğu zaman meĢrudur. Tabi 

yazılımın sıkıntısız çalıĢması halinde bu gizli kapıların temizlenmesi gerekir. Bazı 

durumlarda bu gizli kapılar hatayla ya da ileride kullanılmak üzere kapatılmazlar. 

Kapatılmayan gizli kapılar kötü niyetli kiĢiler tarafından kullanılabilirler
135

.  

 2.6. Sosyal Mühendislik   

 BiliĢim suçlarında çok karĢılaĢılan yöntemlerden bir diğeri de sosyal 

mühendisliktir. KiĢinin içerisinde bulunduğu zaafları kullanarak istenilen bilgiyi ya 

da veriyi elde etmeye sosyal mühendislik denir. Diğer bir deyiĢle, insanlar arasındaki 

iletiĢimde karĢı tarafı ikna ya da baĢka bir Ģekilde yanıltıp güvenlik süreçlerini 

atlatma halidir. Bazı sistemlerden önemli bilgileri ele geçirmek teknikten çok sosyal 

mühendislik ile mümkündür. Bu teknik ile normalde tanımadıkları insanlara 

yapmayacakları Ģeyleri ikna, inandırma veya hile yöntemleri kullanılarak yaptırma 
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ya da bilgi elde etmek mümkündür. Ancak o bilginin elde edilebilmesi için karĢı 

tarafın etkilenmesi ve inandırılması gerekir
136

.  

 BiliĢim suçlarında failler isteklerini akıllıca ortaya koyarak kuĢku 

uyandırmayacak Ģekilde karĢı tarafın güveninden yararlanır. Bu sebeple sosyal 

mühendislik uzmanları daha çok karĢı tarafın dıĢ yüzü olarak adlandırılan yani servis 

elemanları, çağrı merkezi elemanları, müĢteri hizmetleri personeli gibi hareket 

ederek kiĢilere ulaĢıp onlarla iletiĢime geçerler. Onlardan normalde vermemeleri 

gereken bir takım bilgileri almaya çalıĢırlar
137

. 

 Sosyal mühendislik yukarıda da belirtildiği üzere dört aĢamalıdır. Ġlk aĢamada 

kiĢi, karĢı taraf hakkında bilgiler toplar. Ġkinci aĢamada, bu topladığı bilgiler 

doğrultusunda karĢı taraf ile iletiĢime geçer ve bu bilgileri hem kullanır hem de 

amacı doğrultusunda kullanabileceği araçları tespit eder. Üçüncü aĢamada kiĢi artık 

elindeki bilgiler ile uygulamaya geçerek ulaĢmak istediği bilgilere ulaĢır ve son 

aĢamada artık bu bilgiler istismar edilerek istenilen amaçlara ulaĢılabilir
138

.    

  Örneğin, bir hacker, Ģirket çalıĢanı gibi hareket edip çağrı merkezini arayarak 

Ģirket ağına dahil olabilir. Bunun için öncelikle çağrı merkezindeki çalıĢanı 

etkilemesi ve ikna etmesi gerekir
139

. Sosyal mühendisliğin bir baĢka yöntemi de 

kurum çalıĢanlarıyla iyi arkadaĢ olmak, kurum çalıĢanı gibi kurumun içerisine 

sızmak, teknik servis gibi davranılarak kurumdan arıyormuĢ gibi görünüp bilgi 

toplamaktır
140

.  

 Sosyal mühendislik bu yönüyle telefon dolandırıcılığına çok benzer. Bir 

telefon dolandırıcısı ilk baĢta mağdur hakkında onun güvenini kazanabilmek için 

gerekli araĢtırmalar yapar. Bu araĢtırmalarda eĢinin adı, oğlunu adı, oturduğu yer, 

T.C. Kimlik numaraları gibi bilgileri temin eder. Ġkinci aĢamada bu bilgiler ile 

mağdur ile iletiĢime geçer. Mağdur hakkında bildiklerini söyleyerek karĢı tarafın 

güvenini kazanır ve son aĢamada artık istediği Ģeyleri özellikle de maddi menfaatleri 

mağdurdan temin etmeye çalıĢır. Benzer durum failin kendisini polis veya savcı 

olarak tanıtması ve mağdurdan maddi menfaat temin etmesi halinde de söz 

konusudur.  

 2.7. Salam Tekniği 
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 Bu teknik genellikle bankalarda yaygın olarak kullanılan bir yöntemdir. Bu 

yöntemle banka hesaplarında bulunan küsuratlar ya da çok düĢük meblağlar failin ya 

da bir yakınının hesabına aktarılmaktadır. Aktarılan miktarlar çok düĢük olması 

nedeniyle mağdur tarafından anlaĢılmayabilir. Failin farklı farklı kiĢilerden temin 

edeceği bu miktarların kendi hesabında birleĢmesi halinde ise çok büyük miktarlar 

ortaya çıkacaktır. Bu yöntemde genellikle truva atı yazılımının çeĢitleri ya da benzer 

iĢleve sahip yazılımlar kullanılmaktadır
141

.  

 Bir banka çalıĢanının milyonlarca mevduat hesabında dört ayda bir yapılan 

faiz ödemelerini bir yazılım kullanılarak yuvarladığı, yani bir doların 0.0075 üstünü 

bir üst cente kiĢilerin hesaplarına, altını da aĢağı yuvarlanmakta ve bankanın 

hesabına geçtiğini tespit eden banka memurunun sistemin iĢleyiĢini değiĢtiren bir 

yazılım yaparak aĢağı yuvarlanan miktarların banka hesabına değil de kendi açtığı bir 

hesaba gitmesini sağlayarak üç yıl içerisinde milyonlarca dolar hukuka aykırı yarar 

sağladığı tespit edilmiĢtir
142

.  

 Bu zararlı yazılım ile yukarıda belirtilen örnekten de anlaĢılacağı üzere 5237 

sayılı TCK'nın 244. maddesinde yer alan suçu oluĢacaktır
143

.  

 2.8. Mantık Bombası (Logis Bombs) 

 Mantık bombası, bilinen en eski ve basit bir yazılım türüdür. Kökeni 1960'lı 

yıllara kadar dayanır
144

. Truva atı yazılımın bir türüdür. BiliĢim sistemlerini bozmak, 

ĢaĢırtmak veya felç etmek için bilgisayara mantık dıĢı veya yapılan iĢlemin aksine 

durmadan bilgi göndermek suretiyle meydana gelir
145

. 

 BaĢka bir tanıma göre mantık bombaları, aynen truva atı gibi yararlı bir 

programmıĢ gibi görünerek sisteme dahil olmakta ve sistem içerisinde normal Ģekilde 

çalıĢarak sisteme hiçbir zarar vermemektedir. Ancak saatli bomba gibi çalıĢıp
146

 

belirli bir olayın meydana gelmesi ya da belirli bir tarihin yaĢanmasıyla faal hale 

gelirler. Belirlenen tarih gelmeden aktif hale gelmeyeceği için o tarihe kadar 

herhangi bir zararı yoktur. Bu yöntemle fail, istihbarat, Ģantaj, hırsızlık, zarar verme 

gibi suçları iĢleyebileceği gibi sırf eğlence olsun diye de eylemlerini yapabilir
147

.  
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 Mantık bombası sistemin iĢleyiĢine zarar vermekte, meydana getirdiği 

zararlar yıkıcı olabilmektedir. 1999 yılında ortaya çıkan Çernobil virüsü bu konuya 

örnek teĢkil eder. Bir biliĢim konferansında yararlı bir program olarak dağıtılmıĢ kısa 

sürede ABD, Rusya, Ġngiltere, Ġsrail, Ġsviçre, Ġsveç, Avusturya, Avustralya, ġili gibi 

ülkelere ulaĢmıĢtır. Bu yazılım her ayın 26'sında harekete geçer ve sistemlere 

kullanılamayacak Ģekilde zarar verir
148

.  

 Bir baĢka örnek de 2002 yılında Amerika'nın New Jersey eyaletinde 

yaĢanmıĢtır. ĠĢvereni ile arası iyi olmayan bir çalıĢan iĢten ayrılmadan önce sisteme 

zaman ayarlı bir kod yerleĢtirir, bu kod sistemin yazılımlarını ve satıĢ bilgilerini siler. 

Bu olay nedeniyle Ģirket 10 milyon dolarlık zarar eder. Bu eylemi gerçekleĢtiren kiĢi 

de 41 ay hapse mahkum edilir
149

.  

 2.9. BiliĢim Virüsleri 

 Virüsler, kendi kendilerine kopyalanarak çoğalabilen ve kendi kendilerine 

çalıĢabilen programlardır. Küçük ve kısa bir yazılım olan virüslerin tespit edilmesi 

çok zordur. Her ne kadar küçük ve kısa bir yazılım olsalar da biliĢim sistemlerini 

kullanılamayacak hale getirebilecek kadar güçlüdürler
150

.  

 BiliĢim virüsleri en çok karĢılaĢılan, en zarar verici ve en çok bilinen biliĢim 

suçu yöntemidir. Virüsler, çok kolay çoğalabilirler. Sistemden sisteme, yazılımdan 

yazılıma, dosyada dosyaya kolaylıkla çoğalabilirler. Bu çoğalma iĢlemine virüs 

bulaĢması denilmektedir
151

.  

 BiliĢim virüsü terimi ilk defa 1985 yılında Amerika'da bir üniversitede 

yüksek lisans tezinde tez danıĢmanının önerisi üzerine kullanılmıĢtır. Tezde biliĢim 

virüsü "kendisinin azıcık değiştirilmiş bir kopyasını içerecek şekilde değiştirmek 

yoluyla, diğer yazılımları enfekte edebilen bir yazılım" olarak tanımlanmıĢtır
152

.   

 BiliĢim virüslerinin bir çok farklı türü olmakla birlikte, özellikle üç türü 

dikkat çekmektedir. Bunlar makro/mail virüsleri, dosya virüsleri ve boot virüsleridir. 

Makro virüsleri özellikle çok tehlikeli bir türdür. Metin dosyalarına saklanarak 

elektronik posta yoluyla bir çok biliĢim sistemine bulaĢabilirler. Günümüzde de en 

çok kullanılan ve en zarar verici virüs türü bunlardır
153

.  
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 Tarihte belgelenen ilk virüs saldırısı 22 Ekim 1987 tarihinde olmuĢtur. 

Pakistanlı iki kardeĢ zarar verme amacı olmaksızın "brian virüsü" olarak tanımlanan 

virüsü meydana getirmiĢlerdir. Bu virüsü temizleyebilmek için çok büyük çaba 

harcanmıĢ ancak temizlenebilmiĢtir
154

.   

 Virüsler ile diğer biliĢim suçlarının iĢlenme yöntemleri birbirlerine benzeseler 

de solucanlar, mantık bombaları ve truva atlarının aksine virüsüler kendi kendilerine 

çoğalabilir diğer programlara bulaĢabilirler. Mantık bombaları, solucanlar, truva 

atları, Ģayet kendi kendilerine çoğalabilir olsalardı artık bunların da virüs programı 

olarak nitelendirilmeleri gerekecekti
155

.  

 2011 yılında bir internet sitesinde yer alan bilgilere göre, virüsler yüzünden iĢ 

dünyasının 85 milyar dolarlık zarara uğradığı, en tehlikeli virüs olan Mydoom virüsü 

her ne kadar 2004 yılında ortaya çıksa da kim tarafından yazıldığının halen tespit 

edilemediği ve dünya çapında 38 milyarlık zarar verdiği ifade edilmiĢtir
156

.   

 ABD merkezli bir sivil toplum kuruluĢu 2012 yılının ilk çeyreği için bir rapor 

yayınladı. Bu raporda dünyadaki bilgisayarların yüzde 35,51'inin virüslü olduğu, bu 

virüslerin  2011 yılına göre üç puan azaldığı, yine de ürkütücü boyutlarda olduğu 

belirtilmiĢtir
157

.  

 Bu zararlı yazılım, mantık bombasına benzer nitelikte TCK'nın 244. 

maddesinin ikinci fıkrasındaki verileri bozma suçunu oluĢturacaktır.  

 2.10. Hukuka Aykırı Ġçerik Sunulması 

 ĠletiĢim ağları vasıtasıyla hukuka aykırı içerikler biliĢim sistemlerine 

bulaĢabilir. Bu içerikler Ģiddeti teĢvik edici, ayrımcı, insan ticareti, çocuk 

pornografisi ve kiĢilik haklarına tecavüz eden içerikler olabilir. Bu yöntem çok 

karĢılaĢılan bir türdür. Bu yöntem web sayfaları, elektronik postalar, forumlar ve 

dosya paylaĢımı ile gerçekleĢtirilebilir
158

.  

 Özellikle çocuk pornografisi ile ilgili içeriklerin internetin yaygınlaĢmasıyla 

beraber artıĢ göstermesi ile bir çok ülke bu içeriklerin bulundurulmasını suç olarak 

yaptırım altına almıĢtır. Bu konuda örnek 2001 yılında yaĢanmıĢtır. Buna göre, 

Ġngiliz polisi tarafından gerçekleĢtirilen operasyonda çocuk pornografisini diğer 
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kiĢilerin eriĢimine açan grup izlenmeye alınmıĢ ve Türkiye'nin de aralarında 

bulunduğu on dokuz ülke ile iĢbirliği yapılarak bu kiĢiler yakalanmıĢtır
159

.  

 2.11. Ġstem DıĢı Alınan Elektronik Postalar (Spam) 

 Ġstem dıĢı alınan elektronik postalar son dönemlerde önemli bir sorun haline 

gelmiĢtir. Türkçe'de "istem dıĢı ileti" ya da "yığın ileti" terimleriyle ifade edilen
160

 

spamlar kısaca, istem dıĢı alınan e-postaları ifade eder
161

. UTÖ (Uluslar Arası Ticaret 

Örgütü) 1996 yılında spamı, bir bülten ya da haber grubu üzerinden ticari amaç 

taĢımayan, forum konuları ile ilgili olmayan ve gönderilmesine açık bir Ģekilde izin 

verilmeyen reklam olarak tanımlamıĢtır
162

.  

 Spamları gönderen kiĢiye spammer adı verilmiĢtir. Her türlü ticari, ideolojik 

veya pornografik duyuru yapmak isteyen kiĢiler spammerlara baĢvurarak geniĢ 

kitlelere ulaĢabilirler. Spammerlar bu e-posta adreslerini, web siteleri, haber grupları, 

posta listeleri, forumlar, Usenet, yeniden iletilen e-postalar, sohbet odaları gibi 

yerlerden temin ederler
163

.  

 Bir ürünün pazarlanması, reklamı ve pornografik içerikli reklam veya 

mesajların dünya çapında geniĢ kitlelere ulaĢtırılması amacıyla spamlar 

kullanılmaktadır
164

.  

 Spammerların, kiĢilerin e-posta adreslerini sahibinin rızası dıĢında ele 

geçirmeleri kiĢinin manevi haklarına saldırı niteliği taĢımaktadır. Aynı zamanda bu 

spamlarla meĢgul olan insanların bu spamları silmeye çalıĢmaları bir hayli 

zamanlarını alacaktır. Amerika'da bir Ģirkete günde 1.8 milyon spam gelmesi 

sebebiyle Ģirketin hem büyük bir vakti gitmekte hem de masraf yönünden ek 

maliyetlerin ortaya çıkmasına neden olmaktadır. Aynı zamanda bu spamlarin internet 

üzerinden gönderilmeleri sebebiyle Ģirketin internet servis sağlayıcı kaynakları israf 

edilmektedir
165

.  

 Bu Ģirkete günlük gelen e-postaların %40'ını spamlar oluĢturmaktadır. Bu 

spamlar, Ģirketin en iyi hizmeti sunabilmesi için daha fazla yatırım yapmasına neden 

                                                 
159

  Dülger, age. s. 131; Güngör, age  s. 75; Yaycı, age. s. 33.  
160

  Orta, age.s  77; Doğan, age. s. 31.  
161

  Ünal, C., ġahin, Ġ. (2017). Ġstenmeyen Elektronik Postaların (SPAM) Filtrelenmesi  Ġçin Bir 

Uzman Sistem Tasarımı ve GerçekleĢtirilmesi. Polieknik Dergisi. Y. 2017 S. 20. s. 268; Soysal, T. 

(2007). Elektonik Posta Yoluyla KiĢilik Haklarına Müdahaleden Doğan Hukuki Sorumluluk. Ankara 

Barosu Dergisi. Y. 2007. S. 1. s. 156.  
162

  Dülger, age. s. 129; Güngör, age. s. 72. 
163

  Çakır, Kılıç, age. s. 31; Güngör, age. s. 71-72. 
164

  Dülger, age. s. 130. 
165

  Orta, age. s. 78.  



 

 36 

olacaktır
166

. Bununla birlikte spamlar, kiĢilerin e-posta kutularını da gereksiz yere 

doldurur. Bu spamler dolu olan e-posta kutusuna, bilgi sağlayıcı, yararlı herhangi bir 

e-posta geldiğinde otomatik olarak e-postanın reddedilmesi ihtimali söz konusu 

olduğundan kiĢilerin mağduriyet yaĢamasına sebep olacaktır
167

. ĠĢte bu gibi 

olumsuzlukların önüne geçebilmek için çeĢitli ülkeler konuya iliĢkin düzenlemeler 

yaparak bu tarz eylemleri yaptırım altına almıĢlardır.  Bu konuda en kapsamlı ve 

etkili çalıĢmayı Avusturya ülkesi yapmıĢ ve spamları açık bir hükümle yasaklamıĢ 

ayrıca suçu iĢleyene 500 bin ġili'ye kadar ceza öngörmüĢtür
168

.  

 Ülkemizde spam konusunu düzenleyen yasal bir düzenleme 2014 yılına kadar 

mevcut değildi. Elektronik ticareti düzenleyen yasa metninin 5 Kasım 2014 tarihinde 

Resmi Gazetede yayımlanarak yürürlüğe girmesiyle spamlar mevzuatımıza girmiĢ 

oldu. Bu kanun'un 6. maddesinde kiĢilere ticari amaçlı gönderilen e-postalarda 

kiĢilerin önceden onayının alınması Ģartı getirildi. Bu onayın yazılı olması gerektiği 

ayrıca kanunda belirtildi. Bu madde ile spamı doğrudan yasaklayan bir hüküm Türk 

Ticaret Kanunu'nda yerini aldı
169

. Bu kanun haricinde spamlar herhangi bir yerde 

bahsedilmemektedir. Fakat yasalarda açıkça belirtilmese de haksız rekabet, Medeni 

Kanun ve Tüketicinin Korunması Hakkında Kanun hükümlerine göre konunun 

çözümlenmesi mümkün olabilir. Gönderilen e-postanın içerisinde tehdit, hakaret ya 

da yasal olmayan diğer propagandaların bulunması halinde Türk Ceza Kanunu ve 

diğer ceza içeren yasalar doğrultusunda iĢlem yapılabilir. Aynı zamanda istem dıĢı 

alınan e-postalar biliĢim sistemlerini engellemesi halinde TCK'nın 244. maddesinde 

yazılı cezai müeyyidenin uygulanması gerekecektir
170

.  

 Spamlardan korunmanın en iyi yolu kiĢisel bazda alınacak önlemlerdir. Spam 

mesajlarına cevap verilmemesi ve bu mesajların açılmadan silinmesi bu konuda 

alınabilecek en iyi önlemlerdendir
171

. Bir diğer yöntem de "blacklisting" adıyla 

bilinen bloklama yöntemidir. Bu blacklisting kara liste olarak da bilinilir. Bu liste, 

spam gönderen serverlara karĢı önlem almak için IP'lerin tutulduğu bir listedir. Bu 

yöntem ile 1,8 milyar e-posta kutusu spamlerden korunmaktadır. Spam gönderen bu 
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tür sitelerin Ģikayet edilmesi halinde hızlı bir Ģekilde listeye alınır ve spamların 

kesilmesi mümkün hale gelir
172

.  

 Yapılan bir araĢtırmada, 2007 yılında internet üzerinden gönderilen e-

postaların yaklaĢık %95'inin reklam amaçlı olarak gönderildiği ve istenmeyen e-

posta oldukları belirtilmiĢtir
173

.  

 2.12. Ağ Solucanları (Network Worms) 

 Ağ  solucanları, virüsler gibi sisteme zarar verme zorunluluğu bulunmadan 

sistemin içerisinde dolaĢabilirler. Virüsler aktif hale getirilinceye kadar hareketsiz 

kalırken solucanlar herhangi bir talimata gerek kalmaksızın aktif hale gelir ve 

eylemlerine baĢlayabilirler. Bu yönleriyle solucanlar virüslerden ayrılır. Solucanların 

kendi kendilerine çoğalabilme özellikleri vardır. Ġyi oluĢturulmamıĢ güvenlik 

duvarlarını aĢarak sisteme girmekte ve eylemlerine baĢlayarak sistem içerisinde 

serbestçe dolaĢabilmektedirler. Bu güvenlik duvarını tahmin edilmesi kolay Ģifreleri 

veya verileri kendi seçtiği Ģifreleri kullanıp deneyerek sonuca ulaĢmaya çalıĢırlar. 

Üzerinde taĢıdığı truva atı yazılımını sisteme bırakabileceği gibi doğrudan kendisi de 

yazılıma zarar verebilir. Ağ solucanları bunları yaparken arkasında bıraktığı izleri 

silmekte ve bu sebeple bulunmaları imkansız hale gelmektedir
174

. 

 Ağ solucanlarını Truva atından ayıran baĢlıca özelliklerden ilki; truva atı 

sisteme bulaĢtığında aktif hale gelebilmesi için hangi programla bulaĢmıĢsa o 

programın açılmasını bekler, program açılmazsa truva atı aktif hale gelmez. Ġkinci 

olarak, truva atı doğrudan iĢletim sistemine zarar verirken, solucanlar zarar vermez, 

sadece sistemde yapılan her Ģeyi sahibine iletir. Son olarak da truva atı, bulaĢtığı 

bilgisayarın ekranını kapatabilir, istediği programı açabilir, klavye ıĢıklarını yakıp 

söndürebilirken, solucanların bu tür özellikleri yoktur
175

.  

 Ağ solucanları ilk olarak 2 Kasım 1988 tarihinde ABD'de ortaya çıkmıĢtır. O 

günkü veri iletim ağına yüklenen yazılım, ülkenin tüm bilim kuruluĢlarına ve askeri 

araĢtırma merkezlerinin sistemlerine bulaĢmıĢ ve çok hızlı bir Ģekilde yayılarak 

sistemleri kullanılamaz hale getirmiĢtir. Bu ağ solucanın, yapılan araĢtırmaya göre 
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iki bin adet bilgisayara bulaĢtığı tespit edilmiĢ ve tahmini zararın 150.000 Dolar 

olduğu ifade edilmiĢtir
176

.  

 2.13. TavĢanlar (Rabbits)  

 TavĢanlar, bilgisayar virüslerindendir. Adını aldıkları hayvanlar gibi çok hızlı 

bir Ģekilde üreyebilmektedirler. Bu yazılım biliĢim sistemindeki iĢlemciye sürekli 

komutlar vererek iĢlemcinin normal iĢlemesini sağlayacak komutlar vermesini 

engellemekte ve giderek sitemin daha yavaĢ çalıĢmasına neden olmakta, en sonda da 

sistemi çalıĢamaz hale getirmektedir
177

.  

 TavĢanları, virüslerden ayıran en önemli özellik, asalak özelliklere sahip 

olmamaları, kullanıcı veri kütüklerinin sonuna eklenmeleri ve kendi kendileri 

yetebilmeleridir
178

.  

 TavĢanlar durmaksızın üredikleri için sistem durma noktasına gelir. 

TavĢanların, virüslerin aksine "pay-load"ı yoktur. Sadece sisteme girerek sistemin 

iĢleyiĢinin durmasına neden olmaktadır. TavĢanların harekete geçebilmesi için tavĢan 

bulaĢtıran dosyanın açılması ve çalıĢtırılması gibi bir iĢleme gerek yoktur
179

.  

 Ġngiltere'de yaĢanan bir olayda bir üniversitenin biliĢim sistemine yüklenen 

tavĢan, sisteme durmaksızın "sanırım benim çılgın olduğumu biliyorsunuzdur. Ayrıca 

bunalımdayım ve meydan okuduğunuzu görüyorum" Ģeklinde yazılar yazması 

sebebiyle sistemi iĢlevsiz hale getirmiĢtir
180

.  

 2.14. Bukalemunlar (Chameleon) 

 Bu yazılım truva atı yazılımı gibi aldatma ile sisteme dahil olurlar. Sistem 

içerisinde normal bir Ģekilde zararsız bir yazılım gibi davranıp o niteliklere sahipmiĢ 

gibi görünerek sistem içerisine dahil olurlar. Sisteme girdikten sonra gerçek yüzünü 

göstererek zarar verici eylemlerine baĢlarlar. Bu yazılıma kendisini saklamaktaki 

baĢarısı nedeniyle bukalemun adı verilmiĢtir
181

.  

 Bukalemunlar, çok kullanıcılı sistemlerde sistem içerisindeki kullanıcıların 

adlarını ve Ģifrelerini, verileri taklit edebilme özelliği sayesinde gizli bir dosyaya 

kaydeder bundan sonra sistemin monitöründe "sistemin bakım için geçici bir süre 
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kapatılacağı" uyarısını verdikten sonra sistemin kapanmasının hemen ardından bu 

yazılım vasıtasıyla sistemde istenilen yere ulaĢılabilir, eylemlerini 

gerçekleĢtirebilir
182

.  

 2.15. Sistem Güvenliğini Kırma (Hacking) 

 2.15.1. Genel Olarak 

 Hacking, bir Ģey elde etmek veya zarar vermek için bir biliĢim sistemine 

yetkisiz eriĢime verilen addır
183

. BiliĢim sistemine hacking yapan, sistemin iĢleyiĢine 

müdahale eden, yetkisiz eriĢen kiĢiye hacker denilmektedir. Hackerler kendilerini 

efsane zannedip  üst düzey biliĢim uzmanı olarak görürler. Hackerler Ģeytanca 

hareketleri severler. DavranıĢlarının temelinde duygusal bir yapı veya heyecan 

görülür çoğunlukla. Yaptıkları iĢleri biliĢim sanatı olarak görürler. Yaptıkları 

eylemlere kendi imzalarını atmaktan hoĢlanırlar
184

. Hackerlara nazaran daha üst 

düzey, donanımlı ve tecrübeli kiĢilere ise cracker denir. Crackerler diğerlerine oranla 

daha nitelikli faaliyetlerde bulunurlar. Bu kiĢilere bir bütün olarak biliĢim korsanları 

adı verilmiĢtir
185

.  

 BiliĢim korsanları, internet üzerinden sistemlerin güvenliğinin kırarak, tespit 

edilene kadar sistem içerisinde istediği bilgiye ulaĢabilmekte, istedikleri verileri ele 

geçirebilmektedir. Bu yöntemlerle hackerler, haberleĢme özgürlüğü, özel hayatın 

gizliliğini ihlal gibi bir çok hakları ihlal edebildikleri gibi sistemin iĢleyiĢini de 

bozabilirler
186

.  

 BiliĢim güvenliğine yönelik saldırılar genellikle beĢ aĢamalıdır. Ġlk aĢama, 

saldırı yapılacak hedef hakkında gerekli bilgilerin toplanması aĢaması yani keĢif 

aĢamasıdır. Ġkinci aĢama tarama aĢamasıdır. Bu aĢamada biliĢim güvenliğine 

saldırmak isteyen kiĢi sistemin zafiyetlerini belirlemeye çalıĢır. Üçüncü aĢama eriĢim 

sağlama, sisteme sızma aĢamasıdır. Bu aĢamada hazırlıklar tamamlanmıĢ, 

kullanılacak yöntem belirlenmiĢ ve hedefteki sisteme eriĢilmiĢtir. Dördüncü aĢama 

eriĢime devam etme, kalıcılığı sağlama aĢamasıdır. Bu aĢamada saldırgan baĢkaları 

tarafından anlaĢılmamaya ve sisteme sahip olmaya çalıĢır. BeĢinci ve son aĢama da 

izlerin temizlenmesi aĢamasıdır. Saldırgan bu aĢamada hedefine ulaĢmıĢtır. Adli 
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biliĢim görevlilerinin delil elde etmelerini engellemek ve yakalanmamak için 

arkasında bıraktığı izleri silmekle uğraĢır
187

.  

 Sistemin güvenliğini kırıp içeri girilmesi eylemini, diğer biliĢim suçlarının 

iĢlenme yöntemlerinden ayıran en önemli özellik, herhangi bir yazılım kullanılmadan 

bizzat biliĢim korsanlarının becerisine dayalı olarak yapılmasıdır. Her ne kadar 

yazılım kullanmasalar da bazen güvenlik duvarını kırmak için kombinasyon hesabını 

yapan yardımcı yazılımlar kullanabilirler. Bunun haricinde biliĢim korsanının sistem 

içerisinde gezintisi ve verileri ele geçirmesi bizzat kendisi tarafından yapılır
188

.   

 1997 yılında ABD'de bulunan bir havaalanının biliĢim sistemine genç bir 

korsan girmiĢ ve havaalanı telefonlarını altı saat boyunca devre dıĢı bırakmıĢtır. 

Buna bağlı olarak havaalanı bir süre kullanılamamıĢtır. Aynı biliĢim korsanı bir 

eczanenin biliĢim sistemine girerek hastalarla ilgili bütün kayıtları ele geçirmiĢtir. Bu 

korsan ABD'de yargılanan ilk korsan olmuĢ ve iki yıl boyunca gözetim altında 

tutulma ve 250 saat sosyal hizmetlerde çalıĢtırılma cezası verilmiĢtir. Aynı Ģekilde 

2008 yılında bir grup biliĢim korsanı 40 milyon kredi kartı bilgilerini ele 

geçirmiĢtir
189

.   

 Ülkemizde ise TBMM basın mensuplarına "tbmm.gov.tr" uzantılı bir e-posta 

gönderilir. Hatta bu e-posta meclis baĢkanlığından gönderilmiĢ gibi gösterilmiĢtir. Bu 

e-postada tüm milletvekillerimize geçmiĢ olsun, sistemin bu kadar basit ele 

geçirilmemesi gerektiği, bilgi iĢlem dairesinde çalıĢanların aforoz edilmesi gerektiği, 

bu karıĢık ortamda bu konunu önemsenmesi gerektiği, saygılarımla; MUSE (tırnak 

içerisinde yazılabilir)yazılmıĢ ve basın mensuplarına gönderilmiĢtir
190

.  

 2.15.2. Ethical Hacker 

 BiliĢim alanının hızlı geliĢimine paralel olarak biliĢim alanındaki suçlar da bir 

hayli artıĢ göstermiĢtir. BiliĢim sistemini kullanan kiĢiler veya kurumlar bu suçlardan 

korunmak için mecburen yeni güvenlik arayıĢı içerisine girmiĢlerdir. Bu güvenlik 

önlemlerinin aktif halde çalıĢıp çalıĢmadığını denetleyerek test etmeye çalıĢmıĢlardır. 

Bu geliĢmelere paralel olarak "ethical hacker" kavramı ortaya çıkmıĢtır
191

.  

  Bir biliĢim sisteminin güvenliğinin, daha önceden korsanlık yapmayan bir 

kiĢiye kontrol ettirilmesi yeterince baĢarı göstermemiĢtir. Gerçekten de bir biliĢim 
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uzmanı kendisini ne kadar zorlasa da bir hacker gibi düĢünemez onun gibi 

davranamaz. ĠĢte bu yüzden daha önceleri biliĢim korsanlığı yapmıĢ olanlar, yani suç 

iĢleyenler ethical hackerleri olarak kullanılmaya baĢlanmıĢtır.  

 Ethical hackerleri, test edilecek biliĢim sistemine gerçekten bir saldırı olması 

halinde ilk nerenin hedef alınacağını ve bu hedef alınan yerlerden ne gibi bir bilgilere 

ulaĢılabileceğini belirlemeye çalıĢırlar. Bu belirlemeler çerçevesinde sisteme neler 

yapılabileceğini belirlerler. En son olarak sisteme yetkisiz eriĢim halinde bu yetkisiz 

eriĢimler fark edilebiliyor mu bunun üzerinde dururlar. Bu son kontrol bir nevi 

koruyucu hekimlik gibi düĢünülebilir
192

.  

 BaĢarılı ethical hackerlerine öncelikle güvenin tam olarak sağlanması gerekir. 

Ethical hackerler sistemi test ederken müĢterilerinin gizli bilgileri hakkında bilgi 

sahibi olmaktadırlar. Ethical hackerlerinin bunun yanında bilgi ve güçlü bir 

donanıma sahip olmaları gereklidir. Onlar bilgisayar konusunda uzman olmalıdırlar. 

Ġleri teknolojiyi iyi bilmelidirler. Ġnisiyatif sahibi ve çok sabırlı olmalıdırlar. Yetkisiz 

eriĢimlerde korsanların tersine testler uzun zaman alacağı için bu zamanı talep etmeli 

ve ısrarla testlerini sürdürmelidirler. Aynı zamanda ethical hackerler, geliĢmeleri 

takip ederek kendilerini sürekli yenilemelidirler. Alanda yaĢanan teknolojik 

geliĢmeleri, eğitim programlarını sürekli takip etmelidirler
193

.  

 Ülkemizde ethical hackerler fazlaca duyulan bir kavram değildir. ABD'de 

yasal düzenleme altına alınmıĢken ülkemizde herhangi bir yasal düzenleme 

bulunmamaktadır. Ülkemizde bu Ģekilde biliĢim sistemlerini ethical hackerlerine test 

ettirmek istenmesi halinde eylemin suç oluĢturup oluĢturmayacağı konusunda yasal 

bir düzenleme bulunmadığı için bir takım sorunlar ortaya çıkabilmektedir. Özellikle 

tezimizin konusu olan TCK'nın 244. maddesinde yazan suçun re'sen takip edilen 

suçlardan olması sebebiyle eylem bir bütün halinde değerlendirilmeli manevi unsur 

yokluğu ya da ilgilinin rızasına dayanması sebebiyle hukuka uygunluk nedeni 

çerçevesinde değerlendirilmelidir
194

.   

 2.16. Oltalama (Phishing) 

 Oltalama (pishing), "password" (Ģifre) ve "fishing" (balık avlama) 

sözcüklerinin birleĢmesinden oluĢturulmuĢ, Türkçe'ye yemleme, oltalama olarak 

                                                 
192

  Karagülmez, age. s. 92-93.  
193

  Karagülmez, age. s. 96-97. 
194

  ABD'de olduğu gibi konunun iç hukukta düzenlenmesi gerektiğini belirten görüĢ için bkz. 

Karagülmez, age. s. 97-98. 



 

 42 

çevrilmiĢtir
195

. Son zamanların en gözde saldırılarındandır. Bu yöntemle mağdurlar 

her yıl milyarlarca zarara uğratılmaktadır. Bu yöntem, kiĢilerin kredi kartı 

bilgilerinin ya da Ģifresinin öğrenilmesi amacıyla kullanılır. Bu saldırılar için sahte 

olarak banka, sosyal paylaĢım sitesi, online oyunlar gibi web sayfaları hazırlanmakta, 

bu web sayfaları ile kiĢilerden kart bilgileri Ģifreleri vb. bilgiler istenmektedir. Bu 

Ģekilde sahte olarak yapılan siteyi dikkate alan kullanıcıların, sitenin istediği bilgileri 

sisteme girmeleriyle bilgileri çalınmaktadır
196

. Bu saldırılara internet aldatmacası, 

dolandırıcılığı denilmekte
197

, bir tür sosyal mühendislik yöntemi olduğu da ifade 

edilmektedir
198

.  

 Örneğin, dolandırıcılar tarafından bazı banka web siteleri sahte olarak 

hazırlanmakta, arama motorunda söz konusu bankayı aratıp sahte bankanın sitesine 

girerek kart bilgilerini yazan kiĢilerin bilgileri çalınmaktadır
199

. 

 Bir diğer pishing yöntemi de kiĢiye sahte e-posta göndermektir. Bir bankadan 

geliyormuĢ gibi sahte e-posta gönderilir. Bu e-postada kiĢisel bilgilerin 

güncellenmesi istenir. KiĢi bu Ģekilde e-postaya cevap vermesi halinde bilgileri ele 

geçirilmiĢ olur
200

.  

 ABD merkezli bir sivil toplum kuruluĢu 2012 yılının ilk çeyreği için bir rapor 

yayınladı. Bu raporda, özel phishing sitelerinin sayısı 56 bin 859 ile tüm zamanların 

en yüksek düzeyine ulaĢtığı ifade edilmiĢtir
201

. 

 Bu tür saldırılardan kurtulmanın en basit yolu bu tür bankaları adres 

çubuğuna manuel yani el ile yazılmasıdır
202

. Diğer bir korunma yöntemi de bu 

konuda kullanıcıların bilgilendirilmesi, gereksiz e-postaları açmamaları konusunda 

aydınlatılmalarıdır. Bu tür saldırılar facebook, messenger, twitter gibi sosyal medya 

üzerinden de gönderilebileceği düĢünülerek kullanıcıların tanımadıkları kiĢileri 

arkadaĢ olarak eklememeleri, Ģüpheli kiĢilerden gelen mesajları açmamaları, 
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istenmeyen e-postaları önlemeleri, filtrelemeleri ve bu konuda dikkatli olmaları 

gerekmektedir
203

.  

 2.17. Tarama (Scanning) 

 Tarama, sıralı bir diziyi takip ederek değeri her seferinde değiĢen verilerin, 

hızlı bir Ģekilde biliĢim sistemine girilmesi, sistem tarafından olumlu cevap verildiği 

durumların raporlanması için yapılan iĢlemdir. Sistem bir telefon numarasından 

baĢlayarak arama iĢlemine baĢlar, eğer aranan numara bir biliĢim sistemine bağlı 

olursa bağlantı sinyali gönderilir. ĠĢlem her seferinde bir numara artırılarak tekrar 

edilir. Bu sayede belirli aralıkta bulunan telefon numaralarına bağlı biliĢim 

sistemlerinin tespiti sağlanmıĢ olur. Aynı iĢlem internete bağlı olan IP numaralarını 

bulmaya yönelik olarak da yapılabilir. Tarama iĢlemi, biliĢim sistemindeki açıkları 

tespit etmek amacıyla IP üzerinde "port" taraması Ģeklinde de olabilir. ġifre ile 

korunmuĢ biliĢim sistemlerinin Ģifrelerini bulmak için de Ģifre taraması yapılabilir
204

.   

 Özellikle port taraması biliĢim alanında iĢlenen suçlarda sıkça baĢvurulan bir 

yöntemdir. Burada kullanılan port, bilgisayarlarda kullanılan fiziksel seri ve paralel 

port olmayıp mantıksal porttur. Her IP adresi sanal veri yollarına bölünmüĢ yani 

portlara bölünmüĢtür. Bu sebeple aynı anda aynı IP adresinden farklı programlarla 

veri alıĢveriĢi yapılabilmektedir. Port taramasıyla biliĢim sisteminin açıkları 

bulunabilmektedir
205

.  

 Bir deneme yanılma iĢlemi olması ve milyonlarca ihtimali denemesi 

sebebiyle bir tarama programına ihtiyaç vardır. Bu programlar internet üzerinden 

kolaylıkla bulunulabilir. Bu tarama programları sistemin açıklarını tespit ederek bu 

açıkları kapatabilmek amacıyla kullanılması halinde sistemin güvenliğini artırmak 

için yapılan tarama iĢlemi olmuĢ olur. Fakat aynı açıkları tespit ettikten sonra saldırı 

yapılması halinde ise saldırı amaçlı tarama iĢlemi yapılmıĢ olur
206

. 

 2.18. Parola Kırma Saldırıları 

 Parola kırma saldırıları, bir bilgisayarda saklanan veya sisteme iletilen 

verilerin Ģifrelerini öğrenme ya da çözme iĢlemine denir. Bu yöntem bütün 

tahminlerin denenmesiyle gerçekleĢir. Bu yöntem Ģifresini unutan insanlara yardım 
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ettiği gibi siber suçlarda gizli verilere ulaĢma imkanı sağlaması sebebiyle suçlulara 

da yardım etmektedir
207

.  

 Bir Ģifreyi kırmak basit konulan Ģifreler için çok kısa bir zaman alırken, 

karmaĢık ve içeriğinde bazı karakterler olan Ģifreler için hem uzun hem de daha zor 

olmaktadır.   

 2.19. DoS ve DDoS Atakları 

 DoS (Denial of Sevice) saldırısı bir tür hizmet aksatma yöntemi olup, bu alan 

içerisinde en meĢhur saldırı türü olarak bilinir
208

. Bu yöntemde sisteme düzenli ve 

arka arkaya yapılan saldırılar sonucu hedefteki sistemin hizmet veremez hale gelmesi 

ya da o sisteme ait tüm kaynakların tüketilmesi hedeflenir. Kısaca, bir sunucuya 

durmadan istekte bulunularak hem sunucuyu hem de biliĢim sistemini meĢgul etme 

olarak ifade edilebilir. Farklı yöntemlerle hizmet aksatma saldırıları 

gerçekleĢtirilebilir
209

. Bir markete sadece gezinmek amacıyla bir yığın insan 

gönderilmesi, bu insanlar yüzünden gerçek alıĢveriĢ yapmak isteyen kiĢilerin 

kalabalıktan dolayı alıĢveriĢlerini yapamaması hali örnek olarak gösterilebilir. Bu tür 

saldırılar genellikle internet alt yapısından kaynaklandığı için engellenmesi de çok 

zor olan bir saldırı çeĢididir
210

.  

 DoS saldırıları iki aĢamalıdır. ilk aĢaması toplu güvenlik kırma aĢamasıdır. 

Bu aĢamada DoS saldırısı yapılacak olan sisteme eriĢilecek ardından saldırıyı 

yapacak olan program yüklenecektir. Ġkinci aĢama saldırı aĢamasıdır. Bu aĢamada 

hedefteki sisteme saldırı yapılır
211

.  

 Günümüzde en tehlikeli saldırı türlerinden bir tanesidir. Engellenemez oluĢu 

ve sistemi çalıĢamaz hale getirebilmesi sebebiyle hacker aktivist gruplarınca tehdit 

unsuru olarak kullanılmaktadır
212

.  

 DDoS ise daha önceden tasarlanan bir çok sistem üzerinden hedefteki 

bilgisayarlara saldırı yapılarak sistemin kimseye hizmet veremeyecek Ģekle 
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getirilmesini amaçlayan yöntemdir. EĢzamanlı olarak yapılan bu saldırılar saldırının 

boyutunu arttıracağı gibi saldırıyı yapan kiĢinin de gizlenmesini sağlar. Bu iĢlemleri 

yapan araçlara "zombie" denir. Bu tür saldırı yapan failin tespiti çok zordur
213

.   

 DoS saldırısını DDoS saldırısından ayıran en önemli fark, DoS saldırısında 

genelde tek bilgisayar ve tek internet bağlantısı kullanılırken, DDoS saldırılarında 

aynı anda birden fazla bilgisayar ve birden fazla bağlantı desteği vardır. Bu yüzden 

DDoS saldırıları daha kapsamlı ve büyüktür Dolayısıyla verebileceği zararlar daha 

fazladır ve önlem alınması da bir o kadar zordur
214

.  

 22 Aralık 2014 tarihinde yayınlanan bir makalede DoS/DDoS saldırılarının 

sayısının her yıl yaklaĢık ikiye katlandığı, 2014 yılında yapılan saldırılarda toplam 

maliyetin milyarlarca dolardan fazla olduğu ifade edilmiĢtir. Bu saldırılarla bir 

bölgenin elektriğinin kesilmesi, sularının boĢa akıtılması, uçakların rotalarından 

çıkartılması, kurumların alt yapısının çökertilmesi gibi saldırılar yapılabilmektedir. 

Bu nedenle bu saldırılar daha Ģimdiden bir çok istihbarat örgütleri tarafından 

kullanılmaya baĢlanılmıĢtır
215

.  

 DoS saldırıları, engellenmesinin çok zor ve yıkıcı etkilerinin olması sebebiyle 

genellikle askeri ve istihbarat birimlerini hedef almaktadır. 2014 yılında Ġngiltere 

Ġstihbarat birimine Anonymous adlı hacker grubu tarafından DDoS saldırısı 

düzenlenmiĢ, aynı Ģekilde Esad yönetimine bağlı istihbarat birimlerine de 2008-2014 

yıllarında DoS saldırıları yapılmıĢtır
216

. 

 Aynı Ģekilde Estonya ülkesindeki birçok kamu kurumu ve özel sektörlerin 

internet sitelerine bu tür bir saldırı gerçekleĢtirilmiĢtir. Bu saldırının arkasında Rus 

Hackerler olduğu iddia edilmiĢtir. Saldırının nedeni olarak da Estonya'nın 

baĢkentinde bulunan "The Bronze Soldier" adlı heykelin kaldırılması ileri 

sürülmüĢtür
217

.   
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 Bu tür  saldırılardan kurtulmanın en etkili yolları, güvenilir bir anti virüs 

programı yüklenmesi, bir güvenlik duvarı oluĢturulması, güvenilir olmayan e-

maillerin açılmaması ve e-mail filtreleme yapılması ile mümkündür
218

.    

 2.20. Botnet Saldırıları 

 Botnet, robot kelimesinin "bot"u ile network kelimesinin "net"i kullanılarak 

oluĢturulmuĢ bir kelimedir. Saldırganlar çeĢitli yollarla biliĢim sistemlerini ele 

geçirirler. Bu ele geçirilen biliĢim sistemleri zombi (bot) bilgisayar olarak 

adlandırılır. Botnet programı da biliĢim sistemine gizlice yüklenen programlardan 

olup, bu program ile sisteme uzaktan eriĢim sağlanmaktadır. Bu Ģekilde birçok bot 

programının bulaĢtığı cihazlar bir araya gelerek büyük bir bot ağı oluĢtururlar ki bu 

bot ağının yönetilmesine Botnet denilmektedir
219

. Kısaca, bir çok biliĢim sisteminin 

kötü amaçlar doğrultusunda tek bir noktadan yönetilmesi olarak ifade edilebilir
220

.  

 Bot'u kullanacak zararlı yazılım sahibi öncelikle bir sunucu (server) kiralar, 

daha sonra zararlı bot'u yayar ve bu Ģekilde sistemlere bulaĢan bot'lar saldırganın 

sunucusu ile iletiĢime geçer ve saldırganın istekleri doğrultusunda hareket eder
221

.  

 Bu tür saldırı ile, kurbanın haberi dahi olmadan bir web sitesinin hiti 

artırabilir, mağdurun e-posta adresindeki kiĢiler, Ģifreler, kullanıcı adları ele 

geçirebilir. Aynı Ģekilde sosyal medya hesaplarına eriĢilebilir, mağdurun bilgisayarı 

kullanılarak DDoS atakları yapılabilir, bir web sitesine girilerek sitedeki rekramlara 

tıklanılması sağlanılabilir. Saldırgan bu bilgileri haksız kazanç sağlamak için 

toplayabileceği gibi bu bilgileri satmak ya da Ģantaj yapmak için de toplayabilir. 

Sonuç olarak, bu yöntemle mağdurun hesap bilgileri, Ģifreleri, projeleri, programları, 

kiĢisel verileri, dosyaları ele geçirebilmektedir
222

.    

 2.21. Süper Darbe (Super Zapping) 

 Süper darbe, bir bilgisayar sisteminin, iĢlemez hale gelmesi halinde, kısa bir 

süre içerisinde sistemin tekrar çalıĢabilmesi için tüm güvenlik kontrollerini aĢıp 

değiĢiklik yapılabilmesine yarayan programa verilen addır. Bu program, kopya 

koruma programını atlatan bir yazılım olarak ortaya çıkmıĢtır
223

.  
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 Bu program amacı doğrultusunda kullanılması halinde kullanıcısına çok 

büyük faydalar sağlarken, kötü amaçlara alet edilmesi halinde çok tehlikeli 

olabilmektedir. Bu program biliĢim sistemlerinde büyük zararlara yol açmak isteyen 

saldırganlara, tüm güvenlik önlemlerini aĢabilmesinden dolayı çok büyük avantajlar 

sağlayabilmektedir
224

.  

 Amerika'da bulunan bir bankada biliĢim sistemi görevlisinin, sistemlerde 

meydana gelen hatayı giderebilmek için bu programı çalıĢtırmıĢ ve sistemdeki tüm 

tedbirlerin kalktığını farketmiĢtir. Bundan faydalanmak isteyen banka görevlisi, 

arkadaĢlarının hesaplarına yüklü miktarlarda paralar aktarmıĢ ancak bir müĢterinin 

hesabındaki paranın azaldığını fark etmesiyle suç ortaya çıkmıĢtır
225

.   

 2.22. EĢzamansız Saldırılar (Asynchronous Attacks) 

 Bilgisayarların birden fazla iĢlemi aynı anda yapabilmelerine eĢzamanlı 

çalıĢma adı verilir. Ancak bazı durumlarda bilgisayarlar eĢzamanlı yerine belirli bir 

sırada da çalıĢabilmektedir. Bir iĢlemin baĢlayabilmesi için diğer iĢlemin sonucu 

beklenebilir. Bu çalıĢma sistemine de eĢzamansız çalıĢma denir. Örneğin, bir 

bilgisayardan bir çıktı alma iĢleminde, çeĢitli görevler sırayla çağrılması gerekir. 

ĠĢletim sistemi bu istekleri sistemde bekletir, yazıcıya ulaĢılabilir olduğunda istek 

sırasına veya öncelik sırasına göre istekler yerine getirilir
226

.  

  BaĢka bir tanıma göre ise eĢzamansız çalıĢma sırasında, iĢletim sisteminde 

bekleyen veriler üzerinde değiĢiklik, ekleme ya da silme iĢlemi yapılabilir. Bu tür 

veriler üzerinde değiĢiklik yapılması iĢlemine eĢzamansız saldırı denir
227

. Bu saldırı 

ile TCK'nın 244 maddede yazılı suçların iĢlenmesi mümkündür. Örneğin sistemde 

sırasını bekleyen bir iĢleme eĢzamansız saldırı ile müdahale edilerek sırasına 

bekleyen veriyi değiĢtiren ya da silen fail bu kanun maddesinden yargılanacaktır.   
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ÜÇÜNCÜ BÖLÜM 

5237 SAYLI TÜRK CEZA KANUNUNDA BĠLĠġĠM SĠSTEMĠNĠ 

ENGELLEME, BOZMA, VERĠLERĠ YOK ETME VEYA DEĞĠġTĠRME 

SUÇU ĠLE HAKSIZ ÇIKAR SAĞLAMA SUÇU 

 

 1. GENEL OLARAK  

 Günümüz modern yaĢamında biliĢim sistemi ekonomi, sağlık, eğitim, 

bilimsel araĢtırmalar, savunma, idare vb. pek çok alanda vazgeçilmez bir hal almıĢtır. 

Hemen hemen tüm devlet kurumları ve ticari iĢletmeler bütün iĢ ve iĢlemlerini 

biliĢim sistemlerini kullanmak suretiyle gerçekleĢtirmektedir. Vazgeçilemez hale 

gelen biliĢim sisteminin geçici süreyle de olsa çalıĢamaması büyük zararlara neden 

olabilmektedir. Özellikle çok iyi bir Ģekilde üretilmiĢ olan kurtçuklar, virüsler, truva 

atları gibi zarar verici yazılımlar gün geçtikçe artmaktadır. Aynı Ģekilde bir web 

sitesini çökertmek için kullanılan DDoS saldırıları ile pek çok kamu kurumu 

iĢleyemez hale gelebileceği gibi Ģirketlerin ticaret yapması da engellenebilmektedir. 

Yasa koyucu bu gibi yıkıcı etkileri olan eylemleri düzenleme altına alarak bir nebze 

de olsa bu suçun iĢlenmesinin önüne geçmek istemiĢtir
228

.   

 BiliĢim alanındaki suçlar hakkında, karĢılaĢtırmalı hukuka bakıldığı zaman, 

iki temel sistemin uygulandığı görülmektedir. Bir kısım ülkeler bu tür suçları 

mevzuatlarında ayrı özel bir kanun yaparak düzenlemekteyken diğer bir takım 

ülkeler mevcut ceza yasaları içerisinde düzenleme altına almıĢlardır. Mevcut ceza 

yasaları içerisinde bu suçlara yer veren ülkeler hukuki yarar çerçevesinde o hukuki 

yararı koruyan maddelere ekleyerek veya bu maddeleri yeniden düzenleyerek ya da 

ülkemizde olduğu gibi bu maddeleri ayrı bir bölüm halinde değerlendirerek 

düzenleme altına almıĢtır. Bakıldığı zaman ülkemizde bu suçlar hem "bilişim 
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alanında suçlar" adı altında ayrı bir bölümde hem de dolandırıcılık, hırsızlık gibi 

suçların içerisinde nitelikli hal olarak düzenleme altına alınmıĢtır
229

.  

 Bu çerçevede Eski 765 sayılı TCK'nın 525/b maddesinin karĢılığı olarak 5237 

sayılı TCK'nın 244. maddesi düzenlenmiĢ ve kendi içerisinde üç ayrı suç tipine yer 

verilmiĢtir. 1. fıkrada "Bir bilişim sisteminin işleyişini engelleyen veya bozan kişi" ile 

2. fıkrada "sistemin bozulması "bir  bilişim sistemindeki verileri bozan, yok eden, 

değiştiren veya erişilmez kılan, sisteme veri yerleştiren, var olan verileri başka bir 

yere gönderen kişi" nin cezalandırılacağı, 4. fıkrada ise "fiillerin işlenmesi suretiyle 

kişinin kendisinin ya da başkasının yararına haksız bir çıkar sağlanmasının başka 

bir suç oluşturmaması halinde" kiĢinin cezalandırılacağı belirtilmiĢtir. Maddenin 3. 

fıkrası ile de ilk iki fıkranın nitelikli halinden bahsedilmiĢtir.  

 Maddenin ilk iki fıkrası doğrudan doğruya biliĢim sistemini veya verilerini 

korumaya yönelik suçları içermektedir. Dördüncü fıkrada, biliĢim sistemleri ile 

haksız yarar sağlama suçu yaptırım altına alınmıĢtır. Biz bu çalıĢmamızda maddenin 

1. ve 2. fıkrasını bir; 4. fıkrasını ayrı olarak ele alacağız.  

 

 2. BĠLĠġĠM SĠSTEMĠNĠ ENGELLEME, BOZMA; VERĠLERĠ YOK 

ETME VEYA DEĞĠġTĠRME SUÇU 

 2.1. Genel Olarak 

 ASSS'nin 4. maddesi verilere müdahale konusunu düzenlemektedir. Buna 

göre,  "taraflardan her biri, bilgisayar verilerine haksız yere zarar verilmesi, 

verilerin silinmesi, tahrip edilmesi, değiştirilmesi veya engellenmesinin, kasten 

gerçekleştiği zaman, kendi iç hukuku kapsamında cezai suç olarak tanımlaması için 

gerekli olabilecek yasama tedbirlerini ve diğer tedbirleri kabul edecektir" 

Ģeklindedir. 5. maddesi ise sisteme müdahale konusunu düzenlemektedir. Buna göre, 

"taraflardan her biri bilgisayar sistemlerine veri girişi yaparak, bu verileri ileterek, 

bilgisayar verilerine zarar vererek, bunları silerek, tahrip ederek, değiştirerek veya 

engelleyerek bir bilgisayar sisteminin işleyişinin haksız yere engellenmesinin, kasten 

gerçekleştirildiği zaman, kendi iç hukuku kapsamında cezai suç olarak tanımlaması 
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için gerekli olabilecek yasama tedbirleri ve diğer tedbirleri kabul edecektir" 

Ģeklindedir. Düzenlemelerden de anlaĢılacağı üzere taraf devletlerin bu tür suçları 

kendi iç hukuklarında yaptırım altına almaları gerektiğinin belirtilmesi sebebiyle, 

5237 sayılı TCK'nın 244/1. maddesi ile ASSS'nin 5. maddesine paralel bir 

düzenleme ile konu yaptırım altına alınmıĢtır. Buna göre "Bir bilişim sisteminin 

işleyişini engelleyen veya bozan kişi, 1 yıldan 5 yıla kadar hapis cezası ile 

cezalandırılır" Ģeklindedir. Aynı maddenin 2. fıkrası ise ASSS'nin 4. maddesine 

paralel olacak Ģekilde düzenlemiĢtir.  Buna göre,  "bir  bilişim sistemindeki verileri 

bozan, yok eden, değiştiren veya erişilmez kılan, sisteme veri yerleştiren, var olan 

verileri başka bir yere gönderen kişi 6 aydan 3 yıla kadar hapis cezası ile 

cezalandırılır" Ģeklindedir
230

.  

  Bu iki fıkranın nitelikli hali 3. fıkrada düzenlenmiĢtir. Buna göre, "bir banka 

ya da kredi kurumuna veya bir kamu kurum veya kuruluşuna ait bilişim sistemi 

üzerinde işlenmesi halinde, verilecek ceza yarı oranında arttırılır" Ģeklindedir.  

 2.2. Suçla Korunan Hukuki Yarar 

 2.2.1. Genel Olarak 

 Kanunun 1. ve 2. fıkrasında yer alan suçlarda korunan hukuki değer 

konusunda doktrinde görüĢ birliği yoktur. Dülger'e göre, yasa koyucu hem biliĢim 

sistemlerinin soyut unsurlarından olan veri ve yazılımları hem de biliĢim 

sistemlerinin somut unsuru olan donanım kısmını koruma altına aldığını belirterek 

suçla korunan hukuki yararın karma nitelikte olduğunu belirtmiĢ, biliĢim sistemiyle 

oluĢturulan yazılım, ekonomik bilgiler, bilimsel çalıĢmalar, bilgi ve benzeri değerleri 

haksız müdahaleden korumak istediğini belirtmiĢtir
231

.   

 Kurt'a göre öncelikle biliĢim sistemi sahibinin mülkiyet hakkı, zilyedinin 

biliĢim sisteminin dokunulmazlığı, iletiĢim kurma teknolojik geliĢim özgürlüğünü 

korurken ikinci fıkra, bazen mülkiyet hakkı, bazen fikri mülkiyet hakkı, özel hayatın 

gizliliği, ticari sırların korunduğunu belirtmiĢtir
232

.      

 Erdoğan, biliĢim alanında yapılan her saldırı kiĢilerin sisteme olan 

güvenilirliğini zedeleyeceğini aynı zamanda maddenin topluma karĢı suçlar baĢlığı 

adı altında düzenlenmesi sebebiyle sistemin toplu nazarında güvenilirliğini ve 

toplumun tamamının menfaatlerini korumak istediğini aynı zamanda sistem sahibinin 
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  https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf. (eriĢim tarihi: 20/03/2018) 
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  Dülger, age. 411. 
232

  Kurt, age. 161-162. 
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maddi ve manevi çıkarlarını, sistem kullanıcılarının özel hayatlarının korunduğunu 

ifade etmiĢtir
233

.   

 Akbulut ise maddenin birinci fıkrası biliĢim sistemleri sahipleri, iĢletmecileri 

ile kullanıcılarının sistemin arızasız çalıĢmasındaki yararı koruduğunu, ikinci fıkra 

ile de tasarruf yetkisi elinde olan kiĢilerin veriler bozulmadan, verilere müdahale 

olmadan kullanılmasındaki yararın korunduğunu; mülkiyetin korunmadığını, 

yalnızca malikin yararlarının korunduğunu, özel hayat veya haberleĢmenin 

korunduğuna iliĢkin görüĢlere düzenleme yeri itibariyle katılmadığını ifade 

etmiĢtir
234

.   

 Erdağ, bu suçun mala zarar vermenin elektronik bir türü olduğunu, bununla 

birlikte bilgisayarın dokunulmaz olması ve sistemin istenilen Ģekilde hizmet 

görmesini dolayısıyla hukuki değerin karma nitelik taĢıdığını ifade etmiĢtir
235

.   

  Pallı, bu suçla korunan hukuki yararın, biliĢim sistemi ve sistemin  güvenliği 

olduğunu belirtmiĢ, diğer değerleri saymaya gerek olmadığını aynı zamanda 

saymakla da bitmeyeceğini ifade etmiĢtir. Bu konuda görüĢünü Ģu örnekle ifade 

etmiĢtir. Hastanede yatan bir hastanın yaĢamını devam ettirebilmesini sağlayan bir 

biliĢim sistemine müdahale yapılarak hastanın ölmesi halinde, korunan hukuki 

değerin yaĢam hakkı olduğunu, bu sebeple bu suçla korunan hukuki yararın çeĢitlilik 

gösterdiğini belirtmiĢtir
236

.   

 TCK'nın 244. maddesine paralel olan ASSS'nin veriye müdahale konusunu  

düzenleyen dördüncü maddesinin açıklayıcı raporunda, biliĢim sisteminde yer alan 

verilere veya yazılımlara zarar verilmesinin, veri veya yazılımların bozulmasının, 

zarar görmesinin engellenmesi, beĢinci maddesi ise biliĢim sistemlerine yapılan 

saldırıların önüne geçilebilmesi, sistemlerin ve verilerin sağlam bir Ģekilde 

çalıĢabilirliğinin korunması olduğu ifade edilmiĢtir
237

. 
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  Erdoğan, age, s. 184. 
234

  Akbulut, B. (2016). Sistemi Engelleme, Bozma, Verileri Yok Etme veya Değiştirme. SÜHFD. 

C.24. S.2. s.17. 
235

  Erdağ, age. s. 280.  
236

  Pallı, age. s. 164.  
237

  Karagülmez, age. s. 236-237; Dülger, age. s. 41; Ketizman, M. (2008). Türk Ceza 

Hukukunda Bilişim Suçları. Ankara: Adalet Yay. s. 119 . 
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 Yaygın görüĢe göre sistem ve veriye müdahalenin mala zarar vermenin özel 

bir Ģekli olduğunun kabul edilmesi sebebiyle, bu suçla korunan hukuki değerin 

mülkiyet hakkının korunması olduğu çalıĢmamızda birçok kez ifade edilmiĢtir
238

.  

 Kanaatimizce, bu kanun maddesiyle yasa koyucu toplum için vazgeçilmez bir 

hal alan biliĢim sistemine güveni sağlamak istemiĢtir. Yani sisteme sağlam, güvenli 

ve gecikmesizin girilebilmesini korumasıyla beraber o biliĢim sistemi sahibinin 

mülkiyet hakkının da korunması amaçlanmıĢtır.   

 2.2.2. Mala Zarar Verme Suçu Açısından Konunun  Değerlendirilmesi 

 Her ne kadar suçun hukuki konusunu, mala zarar verme suçunun hukuki 

konusu ile benzer Ģekilde kiĢilerin mülkiyet haklarının korunması olarak ifade etmiĢ  

isek de kanunun düzenleniĢ Ģekli bakımından durum çeliĢkilidir. TCK'nın 151. 

maddesinde yazılı mala zarar verme suçunun TCK'nın ikinci kısım onuncu 

bölümünde yer almasına rağmen, TCK'nın 244. maddesinde düzenlenen suç TCK'nın 

üçüncü kısım onuncu bölümünde düzenlenmektedir. Her ikisinin de koruduğu 

hukuki değerin birbirleri ile benzer olmasına rağmen ayrı ayrı bölümlerde 

düzenlenmiĢ olması çeliĢki oluĢturmaktadır.  

 Bununla birlikte kanunun 167. maddesinde, bu suçların haklarında ayrılık 

kararı verilmemiĢ eĢlerden birisinin, altsoy veya üstsoy veya bu derece kayın 

hısımlarından birisinin veya evlat edinen ile evlatlığın, aynı konutta beraber yaĢayan 

kardeĢlerden birisinin zararına iĢlenmesi halinde fail hakkında cezaya 

hükmolunmayacağı, haklarında ayrılık kararı verilmiĢ eĢlerden birisinin, aynı konutta 

beraber yaĢayan amca, hala, dayı, teyze, yeğen veya ikinci derecede kayın 

hısımlarının, aynı konutta beraber yaĢamayan kardeĢlerden birisinin zararına 

iĢlenmesi halinde fail hakkında Ģikayet üzerine verilecek cezanın yarı oranında 

indirileceği düzenlenmiĢ olmasına rağmen TCK'nın 244. maddesinde bu Ģekilde bir 

Ģahsi cezasızlık sebebi öngörülmemiĢtir. 

 Benzer bir durum TCK'nın 168. maddesinde de yer almaktadır. Bu maddede 

belirtilen suçlardan dolayı, suçun tamamlanmasından fakat hakkında kovuĢturma 

baĢlanmadan önce veya sonra, failin, azmettirenin veya yardım edenin piĢmanlık 

göstererek mağdurun uğradığı zararı aynen geri iade etmesi ya da zararlarını 
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  Ersoy, age. s. 166; Tezcan, D., Erdem. M. R., Önok, M. (2015). Teorik ve Pratik Ceza Özel 

Hukuku. Ankara: Seçkin Yay. s. 911; Özbek, Doğan, Bacaksız, Tepe, age. s. 945; Ketizman, age. s. 

128; Yılmaz, S. (2016). Türk Ceza Hukuku Sisteminde Siber Suçlar. Ankara: Adalet Yay. s. 193; 

Yılmaz, Bilişim. s. 68; AvĢar, B. Z., Öngören, G. (2010). Bilişim Hukuku. Ġstanbul, Türkiye Bankalar 

Birliği Yayını, Yayın No: 270. s. 135.  



 

 53 

karĢılaması halinde fail hakkında verilecek olan cezada indirim öngörülmüĢ olmasına  

rağmen, aynı hukuki değeri koruyan TCK'nın 244. maddesinde bu Ģekilde bir 

düzenlemeye yer verilmemiĢtir. Oysa TCK'nın 244. maddesi tıpkı mala zarar verme 

suçu gibi ikinci kısım onuncu bölümde yer almıĢ olsa idi yukarıda belirtilen yasal 

olanaklardan yararlanılmıĢ olunacaktı. Benzer durum TCK'nın 245. maddesi için de 

belirtilmekteyken 5360 sayılı Kanun'un 11. maddesi ile bu eksiklik giderilerek faile 

etkin piĢmanlık ve Ģahsi cezasızlık sebebinden yararlanma imkanı getirilmiĢtir. Bu 

doğrultuda mala zarar verme suçuyla benzer hukuki değeri koruyan TCK 244. 

maddesine de TCK 245. maddesinde olduğu gibi benzer bir düzenleme yapılarak 

çeliĢkinin giderilebileceği kanısındayız.  

 2.3. Suçun Unsurları 

 5237 sayılı TCK'nın sistematiği dikkate alındığında suçun unsurları, tipiklik, 

maddi unsur, manevi unsur ve hukuka aykırılık olmak üzere dörde ayrılır
239

.  

  2.3.1. Maddi Unsur   

 Suçun maddi unsuru hareket, netice ve bunlar arasındaki illiyet bağı olarak üç 

ana baĢlık altında incelenmektedir. Ġnsandan sadır olan ve dıĢ dünyaya yansıyan, 

ihmali ya da icrai davranıĢ, hareket; insanın dıĢ dünyada meydana getirdiği 

değiĢikliğe netice; meydana gelen neticenin yapılan hareketten doğmuĢ olmasına da 

illiyet bağı denir
240

. 

 2.3.1.1. Suçun Faili 

 Maddenin faile iliĢkin herhangi bir hüküm içermemesi sebebiyle suçun faili 

herkes olabilir. KiĢi, baĢkalarının haklarını ihlal etmediği sürece kendi biliĢim 

sistemini engellemesi veya bozması suç oluĢturmayacağı için bu suç için failin tespiti 

önemlidir. 

 Hukuka aykırı fiilin biliĢim sisteminin hangi unsuruna yöneldiğinin tespiti, 

suç açısından önemlidir. Fiilin biliĢim sisteminin kendisine yönelmesi halinde 

sisteminin kendisine ait mülkiyet ve tasarruf yetkisinin, verilerine yönelmesi halinde 

verilere ait mülkiyet ve tasarruf yetkisinin, hem biliĢim sisteminin kendisine hem de 

verilerine yönelmesi halinde ise her ikisine de ait mülkiyet ve tasarruf yetkisinin 
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  Artuk, M. E. Gökçen, A. Yenidünya, C. A. (2007). Ceza Hukuku Genel Hükümler. Ankara: 

Turhan Kitapevi. içindekiler kısmı; Centel, N. Zafer, H. Çakmut, Ö. (2008). Türk Ceza Hukukuna 

Giriş. Ġstanbul: Beta Basım. s. içindekiler kısmı.  
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  Artuk, Gökçen, Yenidünya, Genel Hükümler, s. 388; Centel, Zafer, Çakmut, age. s. 228. 
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kimde olduğu ve zararı kimin meydana getirdiği ayrı ayrı belirlenmelidir
241

. Bu 

hususun araĢtırılması gerektiği pek çok yargıtay kararında da açıkça ifade 

edilmiĢtir
242

.    

 Kanun'un 246. maddesinde suçun bir tüzel kiĢinin faaliyetleri çerçevesinde 

tüzel kiĢi yararına iĢlenmesi halinde ilgili tüzel kiĢi hakkında bunlara özgü güvenlik 

tedbiri uygulanacağı ayıca hüküm altına almıĢtır.   

  2.3.1.2. Suçun Mağduru 

 Bu suçun mağduru kural olarak, biliĢim sistemi veya verileri üzerinde tasarruf 

yetkisini elinde bulunduran kiĢidir. Sistemi engelleme veya bozma suçu açısından 

bakıldığında ise mağdur, sistemin kullanıcısı, iĢleticisi veya sahibi olabilir. Ancak bu 

suçların mağduru olabilmek için mutlaka biliĢim sisteminin ya da verilerin maliki ya 

da zilyedi olunmasına gerek yoktur. Bu yönden bakıldığında bu suçta mağdur herkes 

olabilir.  Örneğin, kamu kurum veya kuruluĢlarının biliĢim sistemlerine karĢı iĢlenen 

suçlarda mağdur herkes olabilir
243

.  

 BiliĢim sisteminin herhangi bir engel, arıza ya da gecikme olmaksızın 

kullanılmasında yararı bulunan herkes bu hakkının zedelenmesi halinde bu suçun 

mağduru olabilir. Bununla birlikte biliĢim sisteminin maliki ya da zilyedi de aynı 

zamanda suçun mağduru olacaktır
244

.  

 Hafızoğulları-Özen, herkes için güvenli bir biliĢim ortamının sağlanması 

kamu düzeninden olduğu için suçun mağdurunun kamu idaresi olduğunu belirtmiĢ ve 

suçun kiĢilere karĢı suçlar arasında yer almaması sebebiyle kiĢi veya kiĢilerin sadece 

suçtan zarar gören olduğunu ifade etmiĢtir
245

.  

 2.3.1.3. Suçun Konusu  

 Kanunun birinci fıkrasında yer alan biliĢim sisteminin iĢleyiĢinin 

engellenmesi ve bozulması suçunun hukuki konusu biliĢim sistemi iken; ikinci 

fıkrasında yer alan verilerin yok edilmesi veya değiĢtirilmesi suçunun hukuki konusu 
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  Dülger, age. s.414; Soyaslan, age. s. 699. 
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  Bkz. Yar. 11 CD. 28/01/2009 T., ve 2008/16570E, 2009/101 K. sayılı ilamı, 
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  Koca, M., Üzülmez. Ġ. (2017). Türk Ceza Hukuku Özel Hükümler, 4. Baskı, Ankara: Adalet 

Yay. s. 826; Akbulut, Sistemi Engelleme. s. 21. 
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  Dülger, age. s. 414. 
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  Hafızoğulları, Z., Özen, M. (2012). Türk Ceza Hukuku Özel Hükümler Topluma Karşı 

Suçlar. Ankara: Usa Yay. s. 48. 
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biliĢim sisteminde yer alan verilerdir. Bu iki fıkrayı birbirinden ayırmaya yarayan en 

önemli husus da her iki fıkranın hukuki konularıdır
246

. 

 BiliĢim sistemi yazılımı ve donanımıyla bir bütündür. Yazılım olmadan 

donanım, donanım olmadan da yazılım bir anlam ifade etmez. Bu sebeple TCK'nın 

244/1 maddesi anlamında gerek yazılım gerekse donanım unsurları, suçun hukuki 

konusu dahilindedir
247

.  

 TCK'nın 244/2 maddesinde yazılı veri kavramından ne anlaĢılması gerekeceği 

konusunda TCK'nın 243. maddesinin gerekçesi bize yol göstermektedir. Buna göre 

"sistem üzerinde bütün soyut unsurlar, fıkrada geçen veri teriminin kapsamındadır" 

Ģeklindeki ifade ile veri kavramının çerçevesi çizilmiĢtir. Aynı doğrultuda 5651 S. 

Ġnternet Ortamında Yapılan Yayınların Düzenlenmesi ve Bu Yayınlar Yoluyla 

ĠĢlenen Suçlarla Mücadele Edilmesi Hakkında Kanun'un 2/1-k maddesinde  veri, 

"bilgisayar tarafından üzerinde işlem yapılabilen her türlü değer" olarak 

tanımlanmıĢtır
248

.   

 Doktrinde verinin mutlaka biliĢim sisteminde yer alan bir veri olması 

gerekeceği belirtilmektedir. Yani disket, CD, flash bellek gibi yalnızca veri saklama 

ve taĢıma görevi gören cihazların bozulması, fiziki olarak kullanılamaz hale 

getirilmesi halinde bu suçun değil TCK'nın 151. maddesinde yazılı mala zarar verme 

suçunun oluĢacağı belirtilmiĢ ise de
249

,  kanaatimizce veri soyut ya da somut 

unsurlarıyla bir bütün halinde incelenmeli, suçun tespiti için failin güttüğü amacın 

açıkça tespit edilmesi gerekmektedir. Buna göre failin bir flash bellek, CD gibi veri 

depolama aracının içerisindeki bilgilere, verilere zarar vermek kastıyla hareket 

etmesi halinde TCK'nın 244. maddesinde yazılı suçtan, bunun haricinde failin 

amacının sırf mala zarar vermek olması halinde ise  TCK'nın 151. maddesinde yazılı 

mala zarar verme suçunun uygulanması gerekecektir. Nitekim failin satıĢa hazır bir 

bilgisayara zarar vermesi halinde biliĢim sistemine zarar verme kastıyla hareket 

etmemesi sebebiyle yalnızca mala zarar verme suçu, bununla birlikte failin bir ticari 

iĢletmenin iĢleyiĢini durdurmak, müĢteri profilini çalmak amacıyla biliĢim sistemine 
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  Dülger, age. s.415; Artuk, Gökçen, Yenidünya, Ģerh, s. 6929; Soyaslan, age. s.700; Özbek, 

Doğan, Bacaksız, Tepe, age. s. 946-947; Koca, Üzülmez, age. s. 826. 
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  Özbek, Doğan, Bacaksız, Tepe, age. s. 946-947.  
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  "veri" konusunda ayrıntılı tanımlar için bkz. eserin 13. sayfası.   
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  Ketizmen, age. s. 143. 
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zarar vermesi halinde zarara uğrayan bilgisayar için TCK'nın 244. maddesi 

uygulanması gerekecektir
250

.   

 TCK'nın 244. maddesinde yazılı suçun mala zarar verme suçunun özel bir 

Ģekli olduğunu yukarıda belirtmiĢtik. Madem mala zarar vermenin özel bir Ģekli o 

halde suçun hukuki konusu da mala zarar vermenin hukuki konusuyla benzer 

niteliktedir
251

. Hafızoğulları-Özen, biliĢim alanının sanal aleme ait olduğunu, reel 

aleme ait bir malvarlığı değerinin olmadığını, yasa koyucu tarafından suçun mala 

zarar verme suçunun düzenlendiği, kiĢilere karĢı suçlar arasında yer almayıp topluma 

karĢı suçlar baĢlığı altında düzenlediğini, yasa koyucunun bilinçli olarak kiĢilere 

karĢı suçlar arasında bu suça yer vermediğini, suçun topluma karĢı suçlardan 

olduğunu, bu sebeple suçun hukuki konusunun, biliĢim ortamının oluĢturulmasına, 

geliĢtirilmesine, sağlıklı, güvenilir iĢlenmesinin sağlanmasına, istenmeyen bir zarar 

tehlikesinin veya zararın ortaya çıkmasının önlenmesine iliĢkin kamusal yarar 

olduğunu ifade etmiĢtir
252

. Aynı Ģekilde Tezcan/Erdem/Önok'ta suçun hukuki 

konusunu biliĢim sistemleri ve biliĢim sistemlerindeki veriler olduğunu, bunların 

TCK'nın 151. maddesine göre mal sayılamayacağı için, mala zarar vermeden 

bağımsız olarak düzenleme altına alındığını ifade etmiĢtir
253

. Yazıcıoğlu, Özbek ve 

TaĢdemir de  benzer Ģekilde verinin taĢınabilir bir mal olmadığını ayrıca ifade 

etmiĢtir
254

.  

 2.3.1.4. Fiil (hareket) ve Netice  

 TCK'nın 244. maddesi birbirinden farklı iki suçu düzenlemiĢtir. Bunlardan 

ilki, birinci fıkrada yer alan biliĢim sisteminin iĢleyiĢini engellemek veya bozmak; 

ikincisi ise ikinci fıkrada yer alan biliĢim sistemindeki verileri bozmak, yok etmek, 

değiĢtirmek veya eriĢilmez hale getirmek, sisteme veri yerleĢtirmek, var olan verileri 

baĢka bir yere göndermektir. Her iki fıkra için de suç tipi seçimlik hareketli olarak 

düzenlenmiĢtir. Ayrıca maddede suçun nasıl iĢleneceğine dair herhangi bir 
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  Toroslu, N. (2009). Ceza Hukuku Özel Kısım, Ankara: SavaĢ Yay. s. 155; Ketizmen, age. s. 

128; Yılmaz, Siber. s. 193. 
252

  Hafızoğulları, Özen, age. s. 447-448. 
253

  Tezcan, Erdem,  Önok, age. s. 911. 
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Üniversitesi Hukuk Fakültesi Dergisi, C. 9. Özel Sayı, s. 1058.  TaĢdemir, K. (2009). Bilişim, Banka 

ve Kredi Kartlarının Kötüye Kullanılması ve Dolandırıcılık Suçları. Ankara: Cantekin Mat. s. 276 
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özelleĢtirme yapılmadığı için her türlü eylemle suç iĢlenebilir, bu yüzden her iki fıkra 

da serbest hareketli suçlardandır.  

 Suç kural olarak icrai hareketlerle iĢlenebilir. Ancak bir biliĢim sistemi 

sorumlusu, sisteme yüklemesi gerekli programları yüklemez, güncelleĢtirmeleri 

yapmaz, ya da sisteme virüs bulaĢtığını görmesine rağmen bunu engellemeye 

çalıĢmazsa ihmal suretiyle söz konusu suçu iĢlemiĢ olacaktır
255

.  

 Uygulamada hangi seçimlik hareketin meydana geldiği tam olarak tespiti 

yapılamamaktadır. Ancak bunun tespit edilememesinin suç için bir önemi yoktur. 

Suç açısından seçimlik hareketlerden herhangi birinin meydana gelmesi yeterlidir. 

Uygulamada birden çok seçimlik hareketin aynı anda gerçekleĢtiği görülmektedir. 

Her ne kadar birden çok seçimlik hareket aynı anda gerçekleĢmiĢ olsa da tek suç 

iĢlenmiĢ sayılacaktır. Fakat ceza belirlenirken alt sınırdan uzaklaĢılarak ceza tayin 

edilecektir. Yargıtay ve BAM da vermiĢ olduğu bir çok kararda sanığın eylemi tam 

olarak belirlenemediği için uzman bilirkiĢiden rapor alınıp cezanın buna göre 

belirlenmesi gerektiği belirtilmiĢtir
256

.  

 2.3.1.4.1. TCK'nın 244/1. Maddesinde Düzenlenen Fiiller 

 2.3.1.4.1.1. BiliĢim Sisteminin ĠĢleyiĢini Engelleme  

 Eski 765 sayılı TCK'nın 525/b-1 maddesinde düzenlenen sistemi tahrip 

etmek, iĢlenmesine engel olmak, yanlıĢ biçimde iĢlemesini sağlamak eylemlerinin 

karĢılığı olarak TCK'nın 244/1. maddesi düzenlenmiĢtir.  

 Eski metinde yer alan sistemin yanlıĢ biçimde iĢlemesini sağlamak yeni 

metinde yer almamıĢ, bu eylemle sistem iĢleyiĢinin de engelleneceği düĢüncesiyle bu 

fiil içerisinde değerlendirilmiĢtir. 

 Maddenin ilk fıkrasında, biliĢim sisteminin iĢleyiĢini engelleyen kiĢinin 

cezalandırılacağı hüküm altına alınmıĢtır. Söz konusu suçun oluĢabilmesi için 

sistemin iĢleyiĢinin engellenmesi gerekir. Sistemin engellenmesi suçun neticesini 

oluĢturur. Bu sebeple suç neticeli bir suçtur. Aynı zamanda her türlü hareketle 

iĢlenebilmesi sebebiyle de serbest hareketli bir suçtur
257

.  

 Suç kural olarak icrai hareketle iĢlenebilir. Ancak sistem sorumlusunun 

sistemi virüs saldırılarından korumak için gerekli yazılımı yüklememesi ya da yüklü 

                                                 
255

  Akbulut, Sistemi Engelleme. s.37; Dülger, age. s. 418. 
256

  Bkz. Yar. 8 CD. 31/03/2014 T. 2013/10236 E, 2014/8040 K . sayılı ilamı. 
257

  Koca, Üzülmez, age. s. 827; Akbulut, Sistemi Engelleme. s. 27; Özbek, Doğan, Bacaksız, 

Tepe,  suç ancak kanunda yazan hareketin gerçekleĢmesi suretiyle iĢleniyor olması sebebiyle, bağlı 

hareketli bir suç olduğunu ifade etmiĢtir, bkz. age. s. 951. 
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olan yazılımın güncelleĢtirmelerini yerine getirmemesi ve bu Ģekilde sistemi 

dıĢarıdan yapılacak saldırılara karĢı savunmasız halde bırakması halinde ihmali 

davranıĢla suç iĢlenmiĢ sayılacaktır
258

.   

 Kanunda biliĢim sisteminin iĢleyiĢini engelleme noktasında herhangi bir 

tanımlama yer almamaktadır. Doktrinde konu hakkında görüĢ birliği yoktur. 

Ketizmen, "sistem aracılığıyla veri işleme faaliyetlerinin gerçekleştirilmesinin 

engellenmesi
259

", Karagülmez, "sistemin geçici veya sürekli olarak çalışmasının 

herhangi bir şekilde kesintiye uğratılması
260

", Erdoğan, "bilişim sisteminin varlık 

sebebi olan görevlerini yapamaz hale getirilmesi
261

" AvĢar/Öngören, "sistemin 

gereği gibi çalışmasının önlenmesi, faaliyet ve kapasitesinin sınırlandırılması, 

sistemin işleyişinin yavaşlatılması veya tamamen kilitlenme noktasına getirilmesi
262

" 

Ģeklinde ayrı ayrı ifade edilmiĢtir.   

 TDK'ya göre engellemek, "bir şeyin gerçekleşmesini veya yapılmasını 

önlemek" Ģeklinde ifade edilmiĢtir
263

. 

 ASSS'nin 5. maddesine göre sistemin engellenmesinin, sisteme biliĢim 

verilerinin girilmesi, bozulması, tahrip edilmesi, nakledilmesi, silinmesi  suretiyle 

olabileceği belirtilmiĢtir
264

.  

 Bu tanımlamalardan yola çıkarak biliĢim sisteminin iĢleyiĢinin  

engellenmesine iliĢkin genel bir tanımlama yapmak gerekirse, dıĢarıdan yapılan bir 

müdahale ile sistemin doğru bir Ģekilde çalıĢmasının engellenmesi olarak ifade 

edilebilir.  

 BiliĢim sisteminin iĢleyiĢini engelleme, sistemin geçici olarak çalıĢmasının 

aksatılmasıdır. Bu fiilde sistem bozulmamakta, herhangi bir Ģekilde çalıĢması 

engellenmektedir. Doktrinde ağırlıklı görüĢe göre, sistemin geçici ya da sürekli 

aksatılması sistemin iĢleyiĢinin engellenmesi çerçevesinde değerlendirilirken
265

, 

Artuk/Gökçen/Yenidünya ve Erdoğan sistemin kalıcı engellenmesinin sistemin 

                                                 
258

  Dülger, age. s. 418. 
259

  Ketizmen, age. s. 129, 
260

  Karagülmez, age. s.237. 
261

  Erdoğan, age. s. 189. 
262

  AvĢar, Öngören, age. s. 136.  
263

  http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5a8d42 

cf4bab86. 88319603(eriĢim tarihi: 01/04/2018) 
264

  Karagülmez, age.s. 238; Erdoğan, age. s. 190-191 
265

  Hafızoğulları, Özen, age. s.449; Soyaslan, age. s.701; Pallı, age. s. 168; Dülger, age. s. 418; 

Karagülmez, age. s. 237; Yılmaz, Siber. s. 194; Akbulut, Sistemi Engelleme. s. 30; TaĢkın, age. s. 45; 

Parlar, A.(2015). Türk Ceza Hukukunda Bilişim Suçları. Ankara: Bilge Yay. s. 41. 
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bozulması ile eĢ değer olduğunu, bu sebeple bu eylemde sistemin geçici olarak 

engellenmesi gerekeceğini savunmuĢtur
266

. Bize göre ikinci görüĢ geçerlidir. Çünkü 

gerçekten de sistemin kalıcı olarak engellenmesi aynı zamanda sistemin 

bozulmasıyla eĢ anlamlı olacaktır.  

 Doktrinde bir kısım yazarlarca sistemin somut unsurlarına verilen zararların 

bu suçu değil, TCK'nın 151. maddesinde tanımlı mala zarar verme suçunu 

oluĢturacağı savunulsa da
267

 bize göre her somut olayın ayrı ayrı değerlendirilmesi 

gerekmekte ve failin güttüğü saik suç için önemli kabul edilmelidir. Nitekim biliĢim 

sistemi hem soyut (yazılım) hem de somut (donanım) unsurlardan meydana  

gelmektedir. Sistemin somut unsurlarına verilen zararlarla da sistemin iĢleyiĢi 

engellenebilir. Örneğin failin, sırf hasmına zarar vermek amacıyla bir biliĢim 

sisteminin unsuruna, örneğin bilgisayarın klavyesine zarar vermesi halinde mala 

zarar verme, onun haricinde failin bir bilgisayardaki sistemin çalıĢmasını engellemek 

amacıyla kablosunu kesmesi halinde TCK'nın 244. maddesinin tatbik edilmesi 

gerekecektir
268

. Doktrinde bu konu Ģöyle ifade edilmiĢtir; biliĢim sisteminin somut 

unsurlarından olan elektriğinin kesilmesi, kablolarının çıkartılması, sistemin 

donanımının sökülmesi gibi fiziki bir takım unsurlarına zarar verilmesi halinde söz 

konusu suçun oluĢacağı gibi, sisteme virüs ya da mantık bombası, sistemde olmayan 

bir Ģifrenin sisteme yerleĢtirilmesi veya mevcut Ģifrenin değiĢtirilmesi gibi soyut 

olarak da gerçekleĢtirilebilir
269

. Aynı doğrultuda sistemin istenilen performansta 

çalıĢmaması, hızının düĢmesi, veri alıĢ-veriĢi yapamaması, dosyaları açamaması 

halleri bu maddi unsura örnek olarak gösterilebilir
270

. Bununla beraber sistemin 

iĢleyiĢini önemsiz derecede engelleyen hallerin TCK'nın 244. madde kapsamında 

tutulmaması gerektiği ileri sürülmüĢ, haksızlık içeriğinin azlığı sebebiyle ceza 

verilmemesi gerektiği, bu hususun kanun maddesinde belirtilmesi gerektiği 

savunulmuĢtur
271

.  

                                                 
266

  Artuk, Gökçen, Yenidünya, Ģerh, s. 6928; Erdoğan, age. s. 190, aynı görüĢ için bkz. Doğan, 

age. s. 118.  
267

  Koca, Üzülmez, age. s. 827. 
268

  Benzer görüĢler için bkz, Dülger, age. s. 418; Akbulut, Sistemi Engelleme. s. 28-29; Gürler, 

age. s.  111; karĢıt görüĢler için bkz. Özbek, Doğan, Bacaksız, Tepe,age. s. 949; Koca, Üzülmez, age. 

s. 827-828; Ketizmen, age. s. 129-133. 
269

  Dülger, age. 418; Akbulut, Sistemi Engelleme. s. 28-29 
270

  Dülger, age. s. 418 
271

  Akbulut, Sistemi Engelleme. s. 30. 
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 Konu hakkında Yargıtay'ın vermiĢ olduğu ve kanaatimizce isabetsiz olan bir 

karar aynen Ģu Ģekildedir. "Sanığın katılan Fatma Can'a ait “facebook” hesabındaki 

verilere yönelik bozma veya değiştirme gibi bir eylemde bulunmadan bu hesaba 

ilişkin şifreyi değiştirip hesap sahibi gibi hareket etmek şeklinde gerçekleştirdiği 

eyleminin TCK'nın 244/1. maddesindeki bilişim sisteminin işleyişini engelleme 

suçunu oluşturduğu gözetilmeden sanık hakkında TCK'nın 244/2. maddesi gereğince 

uygulama yapılması" Ģeklindeki hükümle ilk derece mahkemesince  TCK'nın 244/2. 

maddesinden verilen kararı bozarak 244/1 olacağını ifade etse de
272

; eylem aslında 

TCK'nın 244/2 maddesini oluĢturmaktadır. Nitekim Yargıtayın bu ceza dairesi ile 

diğer ceza daireleri kararları aynı zamanda BAM kararları çeliĢmiĢ, diğer dairelerce 

bu Ģekilde Ģifre değiĢtirmelerinin TCK'nın 244/2. maddesinin ihlalini oluĢturduğu 

çok sayıda kararda belirtilmiĢtir
273

. Yargıtayın haklı olarak vermiĢ olduğu bir karar 

ise aynen Ģu Ģekildedir, "Sanığın, mağdur Gizem'in, e-posta adresi ve şifresi ile 

facebook hesabı için yeni şifre oluşturarak hesabına girmesi, hesaba fotoğraf 

yerleştirdikten sonra e-posta adresi ve facebook hesabının şifrelerini değiştirerek 

mağdurun hesaplara erişimine engel olması biçimindeki eyleminin, TCK'nın 244/2. 

maddesine uygun bulunduğu gözetilmeden, olayda uygulama yeri bulunmayan aynı 

Kanunun 244/1. maddesi uyarınca hüküm kurulması, Kanuna aykırı
274

" olduğunu 

açıkça belirterek eylemin TCK'nın 244/2 maddesini oluĢturduğunu ifade etmiĢtir.  

Aynı Ģekilde 8. Ceza Dairesi "Suça sürüklenen çocuğun, mağdurun elektronik posta 

adresinin ve bu adrese bağlı facebook sayfasının şifresini değiştirmek suretiyle 

erişimini engellemesinden ibaret eyleminin TCK.nun 244/2. maddesinde düzenlenen 

suçu oluşturduğu gözetilmeden, uygulama yeri bulunmayan TCK.nun 244/1. 

maddesince mahkumiyet kararı verilmesi
275

" kanuna aykırı bulmuĢtur. Sonuç olarak, 

mağdurun biliĢim sisteminde Ģifrelerinin değiĢtirilmesi eylemi bu maddi unsuru değil 

244/2 deki maddi unsuru oluĢturacaktır.  

 2.3.1.4.1.2. BiliĢim Sisteminin ĠĢleyiĢini Bozmak 

                                                 
272

  Yar. 23 CD. 24/05/2016 T, 2015/9146 E, 2016/6542 K . 
273

  Yar. 15 CD. 18/05/2016 T, 2013/32575E, 2016/5124K; Yar. 12. CD. 02/02/2016 T, 

2015/15291 E, 2016/1124 K,; 8 CD. 21/04/2014 T, 2013/13127 E, 2014/10178 K, 8 CD. 08/01/2014 

T, 2012/33042 E, 2014/231 K. Ankara BAM. 8 CD. 19/12/2017 T, 2017/1422 E, 2017/1919 K. 
274

  Yar. 12 CD. 22/12/2014 T, 2014/10843E, 2014/26243 K . 
275

  Yar. 8 CD. 13/11/2014 T, 2014/20966 E, 2014/26063 K.   



 

 61 

 Maddenin ilk fıkrasında, biliĢim sisteminin iĢleyiĢini bozan kiĢinin 

cezalandırılacağı hüküm altına alınmıĢtır. Suç elveriĢli her hareketle iĢlenebilen 

suçlardandır, bu yüzden serbest hareketli bir suçtur
276

.  

 Yasada sistemin bozulmasıyla ne kastedildiği noktasında herhangi bir hüküm 

yer almamaktadır. TDK'ya göre bozmak, kendisinden beklenilen iĢi yapamayacak 

hale getirmek, geçersiz hale getirmek, zarar vermek Ģeklinde belirtilmiĢtir
277

. 

Akbulut, sistemin yapması gerekenden tamamen farklı Ģeyleri yapması
278

; Özbek-

Doğan-Bacaksız-Tepe, kendisinden beklenilen iĢi yapamayacak Ģekilde kısmen ya da 

tamamen tahrip edilmesi
279

; Eker, sistemin iĢlemesi engellenmekten öte sistemin 

artık iĢlemesi olanaksız hale gelmesi, fonksiyonlarını yerine getirememesi
280

; 

Soyaslan, biliĢim sistemine zarar verilmesi, sistemin düzeninin karıĢtırılması, 

sistemin kendisinden beklenen iĢi yapamayacak hale getirilmesi
281

; Ketizmen, 

sistemin iĢlem yapabilme eylemini kısmen ya da tamamen ortadan kaldırılması
282

; 

Artuk-Gökçen-Yenidünya, sistemden kalıcı olarak istifade edilememesi
283

;  Erdoğan 

ve Tezcan-Erdem-Önok ise sistemin veri iĢleme faaliyetlerini yapamaması ya da 

doğru yapılmasına engel olacak Ģekilde sisteme müdahalede bulunulması Ģeklinde 

ifade etmiĢlerdir
284

. 

 Kanaatimizce bozulma, her ne suretle olursa olsun biliĢim sisteminin, kısmen 

ya da tamamen çalıĢamayacak hale getirilmesidir.  

 Sistemin nasıl bozulduğu suçun oluĢumu açısından önemli değildir. Sistem , 

fiziki temasla bozulabileceği gibi sisteme hiç dokunulmadan da eylem 

gerçekleĢtirilebilir
285

. Sistemin çökertilmesi, program akıĢının bozulması, virüsler ve 

kurtçuklar ile sistemin iĢlemez hale getirilmesi halleri örnek olarak gösterilebilir. 

Aynı Ģekilde sistemdeki bazı verilerin silinmesi, hatalı program teslimi ve 

                                                 
276

  Koca, Üzülmez, age. s. 827; Özbek, Doğan, Bacaksız, Tepe, suçun ancak kanunda yer alan 

hareketin gerçekleĢtirilmesi suretiyle iĢlenebiliyor olması sebebiyle bağlı hareketli suç olduğu 

belirtilmiĢtir. bkz. age. s. 951.  
277

  http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5a8e8080119b 

69.31487652 (eriĢim tarihi: 01/04/2018) 
278

  Akbulut, Sistemi Engelleme. s.30. 
279

  Özbek, Doğan, Bacaksız, Tepe, age. s. 949 
280

  Eker, age. s.125.  
281

  Soyaslan, age. s. 701. 
282

  Ketizmen, age. s.135. 
283

  Artuk, Gökçen, Yenidünya, Ģerh. s. 6929. 
284

  Tezcan, Erdem, Önok, age.s. 911; Erdoğan, age. s. 193 
285

  Erdoğan, age. s. 193. 
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yüklenmesi, sistemin parçalarının değiĢtirilmesi, sistemdeki verilerin değiĢtirilmesi 

halleri de örnek olarak gösterilebilir
286

.  

 Sistemin bozulması halinde sistemin iĢleyiĢinin de engellenmesi söz 

konusudur. Yani sistemin bozulması aynı zamanda engellemeyi de kapsamaktadır. 

Bununla birlikte sistemin her engellenmesi hali bozmayı kapsamayabilir
287

. Bu 

sebeple, yasa koyucu her iki hali ayrı ayrı belirtme yoluna gitmiĢtir
288

. Doktrinde, 

bozma fiilinin aynı zamanda engelleme fiilini de kapsıyor olması sebebiyle, bozma 

kavramının gereksiz yere kullanıldığı ayrıca ifade edilmiĢ, ASSS'nin 5. maddesi gibi 

bozmanın da bir engelleme olduğunun belirtilmesi ile yetinilebileceği ifade 

edilmiĢtir
289

.   

  

 

 2.3.1.4.2. TCK'nın 244/2. Maddesinde Düzenlenen Fiiller 

 765 sayılı TCK'nın 525/c ve 525/b-1 maddelerinde düzenlenen verilerde 

sahtecilik ve verileri tahrip etmek suçlarına karĢılık olarak yeni TCK ile verileri yok 

etme ve değiĢtirme suçları getirilmiĢtir. 765 sayılı kanunda suçun oluĢması için zarar 

vermek veya yarar sağlamak amacıyla yapılması aranırken yeni düzenlemede bu 

eylemler yer almamıĢ, dolayısıyla suç genel kastla iĢlenebilecek bir suç haline 

getirilmiĢtir. Bu suç aynı zamanda yukarıda da belirtildiği üzere ASSS'nin 4. 

maddesinde yer alan verilere müdahale suçuna karĢılık gelmektedir
290

.  

 Veri ile ne kastedilmek istendiği hususu, çalıĢmamızın ilk bölümünde 

bahsedildiği için bu kısımda yeniden bahsedilmeyecektir.  

 2.3.1.4.2.1. BiliĢim Sistemindeki Verileri Bozmak 

 Maddenin ikinci fıkrasında, bir biliĢim sisteminin verilerini bozan kiĢinin 

cezalandırılacağı hüküm altına alınmıĢtır. Verilerin hangi yolla bozulması gerektiği 

konusunun açıkça belirtilmemesi sebebiyle her türlü eylemle bu suç iĢlenebilir, bu 

yüzden suç serbest hareketli bir suçtur.   

 Verilerin bozulmasını Akbulut, verilerin kullanılabilirliğine zarar verilmesi 

olarak ifade etmiĢ ve artık verilerin usulüne uygun olarak kullanılamayacağını 

                                                 
286

  Akbulut, Sistemi Engelleme. s. 31.  
287

  Koca, Üzülmez, age. s. 827. 
288

  Ketizmen, age. s. 238; Erdoğan, age. s. 194; Akbulut, Sistemi Engelleme. s. 31. 
289

  Karagülmez, age. s. 238; Erdoğan, age. s. 194. 
290

  Pallı, age. s. 178.  
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belirtmiĢtir
291

. Artuk-Gökçen-Yenidünya da verilerden istenen faydanın elde 

edilememesine yönelik hareketler olarak ifade etmiĢtir
292

. Doktrinde ağırlıklı görüĢ, 

verinin yapısına müdahale edilerek kısmen ya da tamamen kullanılamaz hale 

getirilmesi olarak ifade edilmiĢtir
293

.  

 BiliĢim sistemine fiziki zararlar harici verilen zararlar, aynı zamanda verilere 

zarar verme halini de oluĢturur
294

. Bu yüzden yukarıda biliĢim sisteminin bozulması 

kısmında yaptığımız açıklamaların büyük bir çoğunluğu bu fiil için de geçerlidir.  

 TCK'nın 244/1 ve 2. fıkralarının birbirleri ile benzer olmaları sebebiyle 

karıĢtırılmakta, bazen yukarıda Yargıtay kararında da belirtildiği üzere yanlıĢ 

uygulanmaktadır. Hangi fıkranın tatbik edilmesi gerektiği konusunun, her somut olay 

için ayrı ayrı değerlendirilmesi gerekecek ve failin güttüğü saik hangi fıkranın 

uygulanması gerekeceğini belirtecek olması sebebiyle tespiti önemli olacaktır. Bu 

çerçevede failin asıl amacı biliĢim sistemini bozmak ise TCK 244/1; failin biliĢim 

sisteminin iĢleyiĢine zarar vermek istemeyip sadece biliĢim sisteminin içerdiği 

verilere zarar vermek amacıyla eylemini gerçekleĢtirmesi halinde TCK'nın 244/2 

maddesi tatbiki gerekecektir
295

.   

 Verileri bozmak, fiziki müdahale ile gerçekleĢebileceği gibi sisteme virüs, 

mantık bombası veya kurtçuk gönderilerek de gerçekleĢebilir. Sisteme gönderilen bu 

gibi zararlı yazılımlar biliĢim sistemini ve verilerini kullanılamaz hale getirmektedir. 

Bunun haricinde sistemin verilerini içeren bir harici veri taĢıyıcının (sabit disk) 

kırılması
296

; birbirine bağlı veri cümlelerinin yerlerini değiĢtirerek anlamının 

karıĢtırılması, veriye ilave bir Ģeylerin katılması, verilerden herhangi birinin silinmesi 

halleri verilerin bozulmasına örnek olarak verilebilir
297

.  

 Veriye virüs gönderilmesi ya da kötü amaçlı kodların eklenmesi veriyi bozma 

kapsamında değerlendirilmemesi gerektiği, bu virüs ve kodların biliĢim sitemindeki 

veriye eklendiği, bu yüzden veriyi tamamen ya da kısmen kullanılamaz hale 
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  Akbulut, Sistemi Engelleme. s. 32. 
292

  Artuk, Gökçen, Yenidünya, Ceza Özel. age. s. 854. 
293

  Hafızoğulları, Özen, age. s.451; Koca, Üzülmez, age. s.829; Özbek, Doğan, Bacaksız, Tepe, 

age. s. 951; Ketizmen, age. s. 139;  
294

  Soyaslan, age. s. 702; Dülger, age. s.420. 
295

  Soyaslan, age. s.702; Dülger, age. s. 420. 
296

  Soyaslan, age. s.702; Dülger, age. s.420; Kızıltan, age. s. 80. 
297

  Akbulut, Sistemi Engelleme. s.32. 
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getirmediği, bu halin aĢağıda belirtileceği üzere verinin değiĢtirilmesi fiilini 

oluĢturacağı ayrıca ifade edilmiĢtir
298

.  

 2.3.1.4.2.2. BiliĢim Sistemindeki Verileri Yok Etmek 

 Eski 765 sayılı TCK'nın 525/b maddesinde verilerin silinmesinden 

bahsedilmiĢken, 5237 sayılı TCK'nın 244/2 maddesinde bu ifadeye yer 

verilmemiĢtir. Çünkü verilerin silinmesi ile aĢağıda da açıkça belirtileceği üzere yok 

etme, biliĢim hukuku açısından aynı anlama gelmektedir. Bu yüzden yasa koyucu 

yeni TCK'da silme fiiline haklı olarak yer vermemiĢtir
299

. 

 TDK'ya göre yok etmek, varlığına son vermek, ortadan kaldırmak olarak 

tanımlanmıĢtır
300

.  

 Her ne kadar yok etmek kelime anlamı olarak, geri ve eski hale 

getirilemeyecek Ģekilde tamamen ortadan kaldırmak anlamına gelse de biliĢim 

alanında bu tanımlama pek fazla mümkün olamamaktadır. Bu nedenle yasa koyucu 

bu ifadeyle somut anlamda yok etmeyi değil, biliĢim alanında geçerli olan soyut 

anlamda, mantıksal yok etmeyi kastetmektedir
301

.  

 Bakıldığı zaman biliĢim sisteminden yok edilmek istenen bir veri bazen kolay 

bazen uzun ya da masraflı çalıĢmalar sonucunda tekrar eski hale getirilebilmektedir. 

Örnek vermek gerekirse, bilgisayara atılan format ile bilgisayardaki tüm veriler 

silinmiĢ gibi gözükse de veri kurtarma programlarıyla bu veriler tekrar geri 

getirilebilmektedir
302

. Bu konu yani silinen bir verinin ya da geri dönüĢüm kutusuna 

gönderilen bir verinin yok edilmiĢ sayılıp sayılamayacağı konusu doktrinde 

tartıĢmalıdır. Bir görüĢe göre silinen bir veri geri dönüĢüm kutusuna gönderilecek, 

verinin yeri değiĢtirilecek fakat tek tıkla eski hale getirilebilecektir. Bu sebeple bu 

halde verilerin yok edilmesi söz konusu olmayacaktır
303

. Özbek-Doğan-Bacaksız-

Tepe, veriyi yok etmek için o verinin kayıtlı olduğu bellekten de silinmesinin 

gerekeceğini, bu sebeple bir verinin silinmesinin o verinin yok edildiği anlamına 

gelmeyeceğini ifade etmiĢtir
304

. 

                                                 
298

  Ketizmen, age. s. 140. 
299

  Erdoğan, age. s. 223. 
300

  http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5a8 

ec267484960. 45132459 (eriĢim tarihi: 01/04/2018)  
301

  Soyaslan, age.s. 702; Dülger,age. s. 420; Kızıltan, age. s. 81 
302

  Dülger, age. s. 421. 
303

  Koca, Üzülmez, age. s.830; Kurt, s. 168; TaĢkın, age. s. 47. 
304

  Özbek, Doğan, Bacaksız,Tepe, age. s. 952. 
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 Ağırlıklı olan ve bizim de katıldığımız diğer görüĢe göre, verinin silinmesiyle 

yok edilmesi aynı anlama gelmektedir. Veri sahibinin verisini bıraktığı yerde 

bulamaması verinin yok edilmesi anlamına gelecektir
305

. Bu görüĢü savunan 

yazarlara göre, çöp kutusuna atılan bir veri, çöp kutusundan çıkartılmadıkça 

kullanılamayacaktır. Her ne kadar bu iĢlem tek bir tuĢla yapılabiliyor olsa da veri 

sahibinin bu iĢleme katlanması ondan beklenilemez. Bu sebeple silmenin yok etmek 

olduğu haklı olarak ifade edilmiĢ fakat  kısmi silmeler ve kopyası bulunan verinin 

silinmesinin yok etmek sayılamayacağı da ifade edilmiĢtir
306

.  

 Verilerin yok edilmesi, fiziki bir müdahale ile meydana gelebileceği gibi 

baĢka herhangi bir hareketle de meydana gelebilir. Sistemin iĢleyiĢini engellemeden 

veya bozmadan sisteme gönderilen virüsler
307

, veri taĢıma aracının veri kurtarma 

yazılımıyla geri getirilebilip getirilemeyeceği fark etmeksizin kırılması yok etme 

kavramı içerisinde sayılacaktır
308

.   

 Verileri bozmak ile yok etmek arasındaki fark ise, bozulmada veri sahibinin 

mülkiyet hakkı devam etmekte yani veri bozulmuĢ da olsa ortada bir veri mevcut 

olup o veriye bir Ģekilde ulaĢılabilir. Yok etmede ise verinin ortadan kaldırılması 

sebebiyle sahibinin mülkiyeti sona erecektir. Bir baĢka fark da bozulan verinin tamir 

edilerek eski hale getirilebilme imkanı varken, yok edilen bir verinin artık eski hale 

getirilmesi mümkün olamayacaktır
309

.  

 2.3.1.4.2.3. BiliĢim Sistemindeki Verileri DeğiĢtirmek 

 Verileri değiĢtirmekten ne anlaĢılması gerektiği doktrinde, orijinal verilerin 

yerine baĢka veri koymak
310

, bir verinin baĢka bir veriyle değiĢtirilmesi ya da orijinal 

halinden baĢka hale dönüĢtürmek
311

,  var olan verinin kullanımı engellenmeden 

verinin içeriği ya da orijinalliğini değiĢtiren her türlü değiĢiklik
312

, bir verinin ya da 

veri grubunun yerine baĢka bir verinin konulması
313

, bir Ģey ekleyerek ya da 

                                                 
305

  Ġkinci görüĢü savunan yazarlar için bkz Erdoğan, age. s. 222, Dülger, age. s. 421; Ketizmen, 

age. s. 139; Artuk, Gökçen, Yenidünya, Ceza Özel, age. s. 854; Soyaslan, age. s.703; Hafızoğulları, 

Özen, age. s. 751; Kızıltan, age. s. 81; Sarı, age. s. 179.  
306

  Erdoğan, age. s. 222; Akbulut, Sistemi Engelleme. s. 33; Doğan, age. s. 121. 
307

  Koca, Üzülmez, age. s. 830. 
308

  Dülger, age. s. 421; Soyaslan, age. s. 703. 
309

  Erdoğan, age. s. 220. 
310

  Eker, age. s. 126. 
311

  Yılmaz, Siber. s. 196. 
312

  Ketizmen, age. s. 140. 
313

  Soyaslan, age.s.703; Dülger, age. s. 421. 
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çıkartarak veriyi aslından baĢka bir hale getirmek
314

, verinin içeriğinin değiĢtirilmesi, 

baĢka bir görünüm veya konuma getirilmesi, verinin yerine baĢka bir veri 

konulması
315

,  verileri baĢka bir Ģekle sokmak, baĢka bir görünüm kazandırmak
316

 

Ģeklinde ifade edilmiĢtir. Artuk-Gökçen-Yenidünya ise değiĢtirmenin, veriler 

üzerinde yapılan manipülasyonlar olduğunu, bunların verilere baĢka bir içerik 

kazandırması, verileri baĢka bir biçime sokulması, niteliklerin değiĢtirilmesi Ģeklinde 

olabileceğini belirtmiĢtir
317

. TDK ise değiĢtirmeyi, değiĢikliğe uğratmak, baĢka bir 

biçime sokmak, baĢka bir görünüme getirmek Ģeklinde tanımlamıĢtır
318

.  

 Kurt, orijinal verinin tamamen değiĢtirilmesiyle veri kullanılamaz hale 

geleceğinden bu eylemde verinin değiĢtirilmesi fiili değil; verinin bozulması 

eyleminin gerçekleĢeceğini belirtmiĢtir
319

.   

 Akbulut da değiĢtirmenin ancak ve ancak orijinal verilerde yapılması 

gerekeceğini, kopya edilmiĢ verilerde yapılan değiĢikliklerin bu madde kapsamında 

uygulanamayacağını ifade etmiĢtir
320

.  

 Bu fiilde veri yok edilmemekte ya da eriĢilmez kılınmamakta, veri sahibi bu 

halde yanlıĢ bir veriye ulaĢmakta, bu nedenle bu halde sistem iĢleyiĢine devam 

etmektedir
321

.  

 Konuya örnek olarak, biliĢim sistemindeki dosyaları ya da resimleri 

baĢkalarıyla değiĢtirmek
322

, Virüs, Truva atı gibi yazılımların sisteme sokulması
323

, 

kötü amaçlı kodların veriye yerleĢtirilmesi
324

, sistemdeki bilgi notunun 

değiĢtirilmesi, sisteme konulan Ģifrenin yerine baĢka bir Ģifrenin konulması
325

, banka 

hesap kayıtlarının değiĢtirilmesi
326

, bilgisayarda bulunan word, excel gibi 

programların içeriğinin değiĢtirilmesi
327

 hali gösterilebilir. 

                                                 
314

  Hafızoğulları, Özen, age. s.451. 
315

  Koca, Üzülmez, age. s.830; Tezcan, Erdem,  Önok, age. s. 912. 
316

  Gürler, age. s.119. 
317

  Artuk, Gökçen Yenidünya, Ceza özel, age. s. 854. 
318

  http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.5a8ff700 

17f3e9.7 6038474 (EriĢim tarihi: 01/04/2018) 
319

  Kurt, age. s. 168. 
320

  Akbulut, Sistemi Engelleme. 35. 
321

  Yılmaz, Siber. s. 196. 
322

  Dülger, age. s.421; Yılmaz, Siber. s. 196. 
323

  Yılmaz, Siber. s. 196. 
324

  Ketizmen, age. s. 140. 
325

  Dülger, age. s. 421. 
326

  Kızıltan, age. s. 82. 
327

  Gürler, age, s. 119. 
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 TCK'nın 244/2 maddesinde yazılı verilerin yok edilmesi ve değiĢtirilmesi ile 

TCK'nın 243/3 maddesinde yer alan yetkisiz eriĢim ile verilerin yok edilmesi veya 

değiĢtirilmesi suçlarının birbirinden ayırt edilmesi sorunu karĢımıza çıkmaktadır. 

244/2 maddesinin oluĢabilmesi için failin amacının yetkisiz eriĢim olmaması gerekir. 

Yetkisiz eriĢim ile baĢkasının biliĢim sistemine giren, bu yetkisiz eriĢim ile biliĢim 

sistemindeki verilerin yok edilmesine ya da değiĢtirilmesine sebebiyet veren fail 

yasanın 243/3 maddesindeki suçu iĢlemiĢ olacaktır. Bunun için failin saikinin, 

biliĢim sistemindeki verilerin yok edilmesi veya değiĢtirilmesi olmaması 

gerekmektedir. Failin amacı, verileri değiĢtirmek veya yok etmek ise 243/3 değil 

244/2 maddesinde suç oluĢacaktır
328

.  

 Somut olayda gerçekten de verilerin değiĢtirilip değiĢtirilmediği kuĢkuya yer 

bırakmayacak Ģekilde belirlenmelidir. Yargıtayın bir çok kararında, bu husus dikkate 

alınmadan verilen kararlar eksik inceleme nedeniyle bozulmuĢ ve mahkemesine iade 

edilmiĢtir
329

.  

  

 2.3.1.4.2.4. BiliĢim Sistemindeki Verileri EriĢilmez Kılmak 

 Doktrinde eriĢilmez kılma, verinin içerdiği bilgiye müdahale edilmeden 

eriĢimin engellenmesi
330

, verilere ulaĢılabilirliği önleyen veya sona erdiren herhangi 

fiil
331

, veri sahibinin verisine istediği zaman ulaĢmasının engellenmesi
332

, failin 

yaptığı hareketlerle mağdurun kendi verisine ulaĢmasının imkansız hale 

getirilmesi
333

 Ģeklinde ifade edilmiĢtir.  

 Bu halde veri ne yok edilmekte ne de bozulmaktadır. Veri bütünlüğünü 

korumaktadır. Sadece veriye ulaĢım için gereken iĢlem bağı koparılmakta
334

, verilere 

ulaĢma olanağı ortadan kaldırılmaktadır
335

. 

 Veriye eriĢimin geçici ya da kalıcı olması suç açısından önemli değildir
336

. 

Ancak doktrinde geçici olması gerektiği tartıĢılmıĢ ve önemsiz olmayan bir sürenin 

                                                 
328

  Artuk, Gökçen, Yenidünya, Ceza Özel. s. 855. 
329

  Örnek karar için bkz. Yar. 8. CD. 29/01/2014 T, 2013/9454 E, 2014/1798 K sayılı ilamı,  
330

  Özbek, Doğan, Bacaksız, Tepe, age. s.952. 
331

  Eker, age. s. 126. 
332

  Koca,Üzülmez, age. s. 830; Soyaslan, age. s. 703; Dülger,  age. 422. 
333

  Artuk, Gökçen, Yenidünya, Ceza Özel. s. 855. 
334

  Hafızoğulları, Özen, age. s. 451; Özbek, Doğan, Bacaksız, Tepe, age. s. 952. 
335

  Tezcan, Erdem, Önok, age. s. 912; Dülger, age. s. 422. 
336

  Erdoğan, age.225; Soyaslan, age. s. 704; Dülger, age. s. 422.  
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geçmesi gerektiği ileri sürülmüĢtür
337

. Bize göre kanunda konuya iliĢkin bir 

düzenleme bulunmadığı için çok kısa da olsa veriye eriĢilememesi suç için yeterli 

olacaktır.  

 Bu suçun, bir biliĢim sistemi üzerinde iĢlenebileceği gibi veri taĢıma aracında 

da iĢlenebileceği haklı olarak belirtilmiĢ ise de
338

; Erdoğan, veri taĢıma cihazlarının 

biliĢim sistemine takılmadığı sürece biliĢim sisteminin bir parçası olamayacağını, bu 

sebeple yukarıda belirtilen görüĢe katılmadığını ifade etmiĢtir
339

.  

 Virüs bulaĢtırmak
340

, Ģifre koymak
341

, var olan Ģifreyi değiĢtirmek
342

, veri 

taĢıma aracının bozulması, verilerin silinmesi
343

, baĢka bir yere taĢınması, sistemin 

elektriğinin kesilmesi
344

, dosya isimlerininin değiĢtirilmesi, dosyaların gizlenmesi, 

veri taĢıma cihazına el konulması, elektronik postaların gizlenmesi, içerisindekileri 

silmek
345

 bu fiile örnek olarak gösterilebilir. Bununla birlikte veriler sistem içerisinde 

bir sıra veya düzen içerisinde bir yazılım oluĢtururlar, bu düzen veya sıranın 

bozulması ya da yazılıma baĢka bir veri sokulması halinde de verilere 

eriĢilemeyecektir
346

. 

 Bu suç uygulamada en çok karĢılaĢılan suçlardan birisidir. Bu suç, daha çok 

baĢkalarının Ģifrelerinin değiĢtirilmesi suretiyle iĢlenmektedir. Nitekim Yargıtay ve 

BAM ceza dairelerinin vermiĢ olduğu bir çok kararda, mağdurun e-posta Ģifresini, 

facebook Ģifresini, MSN Ģifresini değiĢtiren failin bu fıkra kapsamında 

cezalandırılması gerektiğine hükmetmiĢtir
347

. Ankara BAM 8 CD. vermiĢ olduğu bir 

kararda, sanığın beĢ yıl arkadaĢlık yaptığı katılanın facebook Ģifresini değiĢtirmekten 

ilk derece mahkemesince TCK'nın 243. maddesinden verilen cezanın TCK'nın 244/2. 

maddesine uyduğundan bahisle bozmuĢ ve faile 244/2 maddesinden altı ay hapis 

cezası vermiĢtir
348

. Ancak bu konuda Yargıtayın 23. CD. diğer daireler ve BAM 

kararlarıyla çeliĢir nitelikte sanığın, katılanın facebook Ģifresini değiĢtirerek katılan 

                                                 
337

  Akbulut, Sistemi Engelleme. s. 37. 
338

  Soyaslan, age.s. 703; Kızıltan, age. s. 83; Dülger, age. s. 422. 
339

  Erdoğan, age. s. 225. 
340

  Özbek, Doğan, Bacaksız, Tepe, age. s. 952; Erdoğan, age. s.225; Dülger, age. s. 422. 
341

  Akbulut, Sistemi Engelleme. s. 35; Koca,Üzülmez, age.s.830; Erdoğan, age. s. 225. 
342

  Koca,Üzülmez, age. s. 830. 
343

  Artuk, Gökçen,Yenidünya, Ceza Özel, s. 855; Soyaslan, age. s. 703. 
344

  Soyaslan, age. s. 703; Dülger, age. s. 422. 
345

  Akbulut, Sistemi Engelleme. s. 35. 
346

  Dülger, age. s. 422; Soyaslan, age. s. 704. 
347

  Yar. 12. CD. 02/02/2016 T, 2015/15291 E, 2016/1124 K,; 8 CD. 21/04/2014 T, 2013/13127 

E, 2014/10178 K, 8 CD. 08/01/2014 T, 2012/33042 E, 2014/231 K.; 8 CD. 17/09/2014 T, 2014/14716 

E, 2014/20052 K, Yar. 12 CD. 22/12/2014 T, 2014/10843E, 2014/26243 K. sayılı ilamı. 
348

  Bkz. Ankara BAM. 8 CD. 19/12/2017 T, 2017/1422 E, 2017/1919 K. sayılı ilamı 
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gibi hareket ettiği olayda, verilere yönelik herhangi bir eylemin bulunmaması 

sebebiyle ilk derece mahkemesince TCK'nın 244/2. maddesinden verilen hükmü 

bozarak 244/1 maddesinde yazılı biliĢim sisteminin iĢleyiĢini engelleme suçunu 

oluĢturduğunu belirtmiĢtir
349

.   

 2.3.1.4.2.5. BiliĢim Sistemine Veri YerleĢtirmek 

 Sisteme veri yerleĢtirmeyi doktrin,  sistemde bulunmayan verilerin sisteme  

girmek
350

, biliĢim sistemine veya veri depolama aracına sistem sahibinin izni 

olmadan dıĢarıdan sisteme veri kaydedilmesi, eklenilmesi veya yüklenilmesi
351

, 

sistemde yer alan verilere herhangi bir zarar vermeden, onlara ulaĢma imkanı ortadan 

kaldırılmadan sisteme harici veri ilave etmek
352

, sistemin orijinalinde olmayan 

verileri sisteme dahil etmek
353

 Ģeklinde tanımlamıĢtır.  

 Flash bellek, harici bellek, disket, CD gibi harici veri taĢıyıcılarıyla sisteme 

veri yerleĢtirilebileceği gibi, klavye ile ya da internet veya diğer biliĢim ağları ile de  

sisteme veri yerleĢtirilebilir
354

. YerleĢtirilen bu veriler ile sisteme herhangi bir zararın 

verilmemesi bu maddi unsur için gereklidir
355

.   

 Eylemin oluĢabilmesi için failin söz konusu biliĢim sistemine ister hukuka 

aykırı isterse hukuka uygun girmesinin, suçun oluĢumu açısından bir önemi 

bulunmamaktadır. Örneğin, bedeli ödenen ve Ģifresi alınan bir internet sitesine, failin 

girmesi hukuka uygun iken, bu sisteme veri yüklemesi hukuka aykırı olacaktır. 

Ancak daha çok sisteme girme hakkı bulunan failin aynı zamanda sisteme veri 

yükleme hakkının da bulunması halinde, her iki eylemin de hukuka uygun olması 

nedeniyle herhangi bir suç oluĢmayacaktır
356

.   

 Bununla birlikte sisteme yerleĢtirilen veri ile bir belgenin içeriği 

değiĢtirilmiĢse fail ayrıca belgede sahtecilikten sorumlu tutulacaktır
357

. 

 2.3.1.4.2.6. BiliĢim Sisteminde Var Olan Verileri BaĢka Bir Yere 

Göndermek 

                                                 
349

  Yar. 23 CD.  24/05/2016 T, 2015/9146 E, 2016/6542 K. sayılı ilamı 
350

  Hafızoğulları,Özen, age. s. 451; Tezcan,Erdem, Önok, age. s. 912; Akbulut, Sistemi 

Engelleme. s. 38. 
351

  Dülger, age. s.427; Soyaslan, age. s. 704. 
352

  Artuk, Gökçen, Yenidünya, ġerh. s. 6934. 
353

  Eker, age. s. 125. 
354

  Akbulut, Sistemi Engelleme. s. 38; Dülger, age. s. 427; Soyaslan, age. s. 704; 

Koca,Üzülmez, age. s. 830. 
355

  Koca,Üzülmez, age. s. 830; Artuk, Gökçen, Yenidünya, ġerh. s. 6934. 
356

  Dülger, age. s. 427; Kızıltan, age. s. 83. 
357

  Artuk, Gökçen, Yenidünya, ġerh. s. 6934. 
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 BiliĢim sistemindeki verilerin baĢka bir yere gönderilmesi eylemi, 15/05/2003 

tarihinde TBMM'ye sunulan tasarının içerisinde yer almamaktaydı. TBMM Adalet 

Komisyonu tarafından ilgili madde değiĢtirilerek son anda maddeye eklenmiĢtir.   

 Bu konu doktrinde, sistemde bulunan verilerin yerlerinin değiĢtirilmesi
358

, 

mağdura ait bir verinin biliĢim sistemindeki farklı bir yere ya da farklı bir biliĢim 

sistemine gönderilmesi
359

, sistemdeki orijinal verilerin her ne suretle olursa olsun 

baĢka bir yere götürülmesi, taĢınması ya da gönderilmesi
360

 Ģeklinde ifade edilmiĢtir. 

 Dülger, soyut bir kavram olan verinin, somut bir eylemi içeren göndermek 

eylemiyle açıklanmasının doğru olmadığını, bu fiile kastedilenin verilerin 

aktarılması, kaydedilmesi veya kopyalanması olduğunu ifade etmiĢtir
361

.  

 Bu halde verilerin, mağdura ait biliĢim sistemi haricinde baĢka bir sisteme 

gönderilmesi Ģart olmayıp, kendi biliĢim sisteminde farklı bir dosyaya konulması 

halinde de suç oluĢacaktır
362

. 

 Veriler, bir biliĢim ağı vasıtasıyla baĢka bir yere gönderilebileceği gibi CD, 

flash bellek, hard disk gibi veri taĢıma aracı ile de gönderilebilir. Veriler genellikle 

sisteme yerleĢtirilen key logger, truva atı veya virüsler ile baĢka bir yere 

gönderilmektedir. Bu tür yazılımlarla failler sistemdeki Ģifreleri, kullanıcı adlarını 

veya sistemdeki diğer verileri göndermektedir
363

. Örneğin, bir öğrencinin sınav 

sorularını kopyalaması, biliĢim sistemindeki fotoğrafların, çeĢitli belgelerin yazıcıdan 

çıktı yoluyla alınması, sistemdeki verilerin truva atı ya da virüslerle baĢka bir sisteme 

gönderilmesi, devletin önemli bilgilerinin ele geçirilmesi konuya örnek olarak 

verilebilir
364

.  

 Bu halde veri aslı ortadan kaldırılmamaktadır. Veri aslının ortadan 

kaldırılması halinde, verinin baĢka bir yere gönderilmesi değil yok edilmesi eylemi 

oluĢacaktır. Bu yüzden bu fiilde verinin kopyası baĢka bir yere aktarılmaktadır. Veri 

kopyalanması ile aynı zamanda çoğaltılmaktadır. Verinin kopyalanması ile orijinal 
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  Tezcan, Erdem, Önok, age. s. 912. 
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  Artuk, Gökçen, Yenidünya, ġerh. s. 6934, benzer nitelikte Mahmutoğlu, F. S. (2013). Türk 

Ceza Kanununda Yer Alan BiliĢim Alanındaki Suçlar Ve KarĢılaĢılan Sorunların Yargı Kararları 
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  Eker, age. s.125.  
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  Dülger, age. s. 428. 
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  Artuk, Gökçen, Yenidünya, ġerh. s. 6934; aski görüĢ için bkz. Yaycı, age. s. 92. 
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verinin kendisine, kullanımına ya da eriĢilebilirliğine müdahale edilmemektedir. Bu 

yüzden orijinal veriye herhangi bir zarar verilmemektedir. Oysa bu suç madde 

gerekçesinden de anlaĢılacağı üzere, mala zarar vermenin özel bir düzenlemesidir. 

Bu sebeple bu iki durum birbiriyle bağdaĢmamaktadır
365

.    

 Ketizmen haricinde bu harekete bir eleĢtiri de Özbek-Kanbur-Doğan-

Bacaksız'dan gelmiĢtir. Buna göre, bu eylemin muğlak olduğu, gerçek amacını 

ortaya koyamadığı, çünkü bir biliĢim sisteminde gerçekleĢecek her türlü eylem için 

mutlaka bir veri iletimi halinin mevcut olduğu, veri iletiminden kastın TCK 244/2'nin 

kabul ettiği verinin baĢka bir yere gönderilmesi olarak düĢünülmesi gerektiği ileri 

sürülmektedir
366

.  

  

 

 2.3.2. Manevi Unsur 

 Suçun manevi unsuru, kast ve taksirdir. Kast, doğrudan ve olası kast diye 

ikiye ayrılır. Doğrudan kast, suçu oluĢturan fiilin bilerek ve istenerek iĢlenmesidir. 

Olası kast ise failin öngördüğü neticeyi kabul edip "olursa olsun" diyerek iĢlemesidir. 

Taksir de bilinçli taksir ve bilinçsiz taksir Ģeklinde ikiye ayrılmakta olup, bilinçli 

taksir, failin kendi deneyim ve tecrübelerine güvenerek yaptığı hareket ile meydana 

gelen neticeyi kabul etmemesi hali iken, bilinçsiz taksir, fail gerekli dikkat ve özen 

yükümlülüğüne uymaksızın yaptığı hareket ile suçun oluĢması halidir
367

.  

 Bu suçun karĢılığı olan eski 765 sayılı kanunda suç için zarar vermek veya 

yarar sağlamak amacıyla yapılması gerektiği açıkça belirtilmiĢti. Yani eski kanunda 

bu suç için özel kast aranıyordu. Oysa 5237 sayılı TCK'nın 244/1. ve 2. fıkrasında 

yer alan suçlar için yarar sağlamak ya da zarar vermek amacıyla gibi ibarenin 

belirtilmemesi sebebiyle suç genel kastla iĢlenebilir hale gelmiĢtir
368

.  
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  Ketizmen'e göre bu fıkra maddeden çıkartılarak madde bütünlüğü sağlanmalı ya da 765 

sayılı TCK'da olduğu gibi ayrı bir maddede ele alınması gerektiği belirtilmiĢtir. Ayrıntılı bilgi için 
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 Kast, failin suçun kanuni tanımındaki unsurları bilmesi ve istemesidir
369

. Fail, 

biliĢim sisteminin iĢleyiĢini engellediğini, bozduğunu ya da biliĢim sistemindeki 

veriyi bozduğunu, yok ettiğini, değiĢtirdiğini, eriĢilmez kıldığını, verilere baĢka bir 

yere gönderdiğini bilmelidir. Failin hangi saikle hareket ettiğinin bir önemi yoktur. 

Doğrudan kasta iliĢkin herhangi bir düzenleme olmaması sebebiyle, suç olası kastla 

da iĢlenilebilir
370

 

 Kanunda suçun taksirle iĢlenebileceğinin öngörülmemesi sebebiyle, suç 

taksirle iĢlenemez, iĢlenmesi halinde ceza verilemez. Bununla birlikte biliĢim 

sistemlerinin hayatımızda önemli bir yere sahip olması sebebiyle taksirli halinin en 

azından Ģikayete tabi suç olarak düzenlenmesi gerektiği doktrinde ileri 

sürülmüĢtür
371

.  

 Failin yetkili olmadığı halde kendisini yetkili sanarak belli bir davranıĢı 

yapması halinde, fail hata yapmıĢ sayılır. Bu tür hatalar failin lehine olarak 

değerlendirilecektir
372

.  

 2.3.3. Hukuka Aykırılık Unsuru 

 5237 sayılı TCK hukuka uygunluk nedenlerini, 24/1. maddesinde kanunun 

hükmünü yerine getirme, 25/1. maddesinde meĢru savunma, 26/1. maddesinde 

hakkın kullanılması, 26/2. maddesinde de ilgilinin rızası olacak Ģekilde dört ana 

grupta toplamıĢtır
373

.  

 Bu suç açısından en önemli hukuka uygunluk nedeni, ilgilinin rızasıdır. 

Ġlgilinin rızası yapılan eylemi suç olmaktan çıkartır. Bu rızanın suçun iĢlendiği anda 

mevcut olması gerekir. Rızanın açık veya zımni olmasının ise bir önemi yoktur.   

 Bir biliĢim sisteminin teknik sorumlusuna, biliĢim sistemiyle ilgili gerekli 

izinler verilmiĢtir. Bu çerçevede sisteme yapılacak saldırılardan korunmak için 

sisteme yüklenilen virüs programları ve bu programların kullanılması eylemi hukuka 

uygun sayılacaktır
374

. Aynı doğrultuda, biliĢim sistemini onarmak ve sistemdeki 

verileri kurtarabilmek için teknisyenin bazı dosyaları silmesi hukuka uygun 

sayılacaktır
375

. Fakat bu izinler verilerin bilerek ve istenerek zarar verilmesi ya da 
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yok edilmesini içermez. Bu Ģekilde yetkisini kötüye kullanan fail kendisine verilen 

rızanın sınırlarını aĢmıĢ olacak ve yaptığı eylemden sorumlu tutulacaktır. Failin 

bilmeden bir zarar vermesi halinde yukarı da belirtildiği üzere suçun taksirli hali suç 

oluĢturmayacağı için kendisine herhangi bir ceza verilmeyecektir
376

 . 

 Bu konuda rızanın kim tarafından verileceği önemli olup suç açısından tespiti 

gerekmektedir. Bir biliĢim sistemi sahibinin rızası, eylemi her zaman hukuka uygun 

hale getirmez. Kimi zaman bu biliĢim sistemi sahibi biliĢim sistemini kullanmak 

üzere yetkilerini baĢkasına devretmiĢ olabilir. Bu halde rızanın, devralan kiĢi 

tarafından verilmesi gerekecektir. Aynı doğrultuda bir biliĢim sistemiyle beraber 

içerisindeki programlar yani donanımlar da devralınabilir. Bu halde de rıza devralan 

kiĢi tarafından verilmelidir. BiliĢim sistemi sahibi, biliĢim sistemini ve donanımını 

bir baĢkasına kiralayıp, kiralayanın bu kullanım yetkisini aĢacak Ģekilde biliĢim 

sistemini kullanması halinde ya da içerisindeki verilere kullanamayacak Ģekilde zarar 

vermesi halinde artık kiralayan kendisine verilen rızanın sınırlarını aĢmıĢ olacağı için 

TCK'nın 244/2  maddesinden sorumlu tutulacaktır
377

.  

 Suç için bir baĢka hukuka uygunluk nedeni de kanunun verdiği emir ve 

görevin ifasıdır. Örneğin, 5651 sayılı Ġnternet Ortamında Yapılan Yayınların 

Düzenlenmesi ve Bu yayınlar Yoluyla ĠĢlenen Suçlarla Mücadele Edilmesi Hakkında 

Kanunda, belirli durumlarda suç içeren bir internet sitesine eriĢimin 

engellenebileceği hüküm altına alınmıĢtır. Bu sebeple yetkililerce suç içeren bir 

internet sitesinin kapatılması halinde eylem suç oluĢturmayacaktır
378

. Yine vergi 

borçlarının silinmesi yolunda karar alınması halinde bu çerçevede vergi borçlarını 

silen kiĢiye herhangi bir ceza verilmeyecektir
379

. Aynı Ģekilde hakim kararına 

istinaden sanığın biliĢim sistemlerinde yapılan arama ve verilerin kopyalanması, 

hakim kararına istinaden iletiĢimin denetlenmesi ve sanığın elektronik postalarının 

kopyalanması hukuka uygun sayılacaktır
380

. 

 Bu suç için doktrinde bir kısım yazarlar tarafından ilgilinin rızası ve kanun 

hükmünü icra etmek haricinde baĢka bir hukuka uygunluk nedeni olmadığı 

belirtilmiĢ ise de
381

, Pallı ve AvĢar/Öngören, bu suç açısından meĢru müdafaanın da 
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 74 

hukuka uygunluk nedeni olduğu ifade edilmiĢtir. AvĢar/Öngören'e göre bir web 

sitesinden baĢkalarına sürekli hakaret edilmesi sebebiyle bu sitenin fiziken 

engellenmesi halinde yapılan eylemin hukuka uygun bir eylem olacağı ifade 

edilmiĢtir
382

. MeĢru müdafaa TCK'nın 25/1. maddesinde düzenlenmiĢtir. Buna göre, 

gerek kendisine gerekse bir baĢkasına ait bir hakka yönelmiĢ, gerçekleĢen, 

gerçekleĢmesi veya tekrarı muhakkak olan haksız bir saldırıyı o anda hal ve koĢullara 

göre saldırı ile orantılı biçimde defetmek zorunluluğu ile iĢlenen fiillerden dolayı 

faile ceza verilemeyecektir. Bize göre de bir biliĢim sistemine karĢı yapılan haksız 

bir saldırıyı orantılı biçimde defetmek isteyen kiĢiye meĢru müdafaadan dolayı ceza 

verilmemesi gerekmektedir.  

 2.4. Suçun Özel GörünüĢ Biçimleri  

 2.4.1. TeĢebbüs 

 Bu suça teĢebbüs mümkündür. Failin icra hareketlerine baĢlamasından sonra 

bu icra hareketleri yarıda kalabileceği gibi, suçun icra hareketleri tamamlandıktan 

sonra fakat neticenin meydana gelmeden failin elinde olmayan nedenlerle suçu 

gerçekleĢtirememesi Ģeklinde de olabilir
383

.  

 Bir biliĢim sistemindeki verilere zarar vermek isteyen bir kiĢi sisteme virüs 

gönderdikten  sonra bu virüs biliĢim sistemi sahibi tarafından tespit edilip etkisiz hale  

getirilmesi halinde eylem teĢebbüs aĢamasında kalacaktır. Benzer durum mantık 

bombası veya DoS saldırıları içinde geçerli olacaktır
384

. Aynı doğrultuda bir biliĢim 

sistemine giren failin, sistemin iĢleyiĢini bozmak isterken birden sistem elektriğinin 

kesilmesi halinde de eylemi teĢebbüs aĢamasında kalacaktır
385

. 

 Seçimlik hareketlerden herhangi birisinin yapılması suç için yeterli olacaktır. 

Bu seçimlik hareketlerden birisinin tamamlanması, diğer hareketlerden herhangi 

birisinin ise teĢebbüs aĢamasında kalmıĢ olması halinde, faile tamamlanmıĢ suçtan 

dolayı ceza verilmesi gerekecektir. Örneğin, failin verilerin tamamını silmek isterken 

bir kısım verileri silmesi halinde, verilerin değiĢtirilmesi suçu tamamlanmıĢ olacak 

ve faile bu suçtan ceza verilecektir
386

.  
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 Fail, biliĢim sistemine müdahale ettikten sonra fakat netice meydana 

gelmeden önce eylemine kendi çabasıyla son verirse gönüllü vazgeçme gündeme 

gelecek ve faile bu suçtan dolayı ceza verilmeyecektir. Ancak failin bu aĢamaya 

kadar yaptığı, yani biliĢim sistemine girme eylemi tamamlanmıĢ olacak, TCK'nın 

243. maddesinde yazılı biliĢim sistemine girmekten dolayı kendisine ceza 

verilecektir.  

 Failin verileri değiĢtirdikten sonra piĢmanlık duyarak bu verileri eski hale 

getirmesi halinde gönüllü vazgeçmeden yararlandırılması gerektiği doktrinde ileri 

sürülmüĢ ise de
387

; gönüllü vazgeçme, failin kendi çabalarıyla suçun tamamlanmasını 

veya neticenin gerçekleĢmesini önlemesi halidir. Oysa etkin piĢmanlık suçun tüm 

unsurlarıyla tamamlanmasından sonra failin piĢmanlık göstermesi halidir
388

. 

Yukarıda bahsedilen olayda fail verileri değiĢtirdiği an suç tüm unsurlarıyla 

gerçekleĢmiĢ sayılacaktır. Artık bu aĢamada gönüllü vazgeçme değil, etkin piĢmanlık 

hükümlerinin uygulanması gerekecektir. TCK''nın 244. maddesi etkin piĢmanlık 

hükümlerine yer vermediği için fail bu durumdan istifade edemeyecektir. Hakim 

TCK'nın 61. maddesi doğrultusunda cezayı belirlerken failin bu durumunu göz 

önünde bulunduracak ve takdiri indirim nedeni olarak değerlendirecektir.  

 2.4.2. ĠĢtirak 

 5237 Sayılı TCK'nın 244. maddesinde yer alan suçlarda faille ilgili özel bir 

belirleme yapılmamıĢtır. ĠĢtirak açısından TCK'nın 37, 38, 39 ve 40. maddelerinde 

yazılı iĢtirake iliĢkin genel kurallar bu suç açısından da geçerlidir  Dolayısıyla bu suç 

için iĢtirak Ģekillerinin gerçekleĢmesi mümkündür.   

 2.4.3. Ġçtima 

 2.4.3.1. Genel Olarak 

 TCK'nın 43/1. maddesinde, bir suç iĢleme kararının icrası kapsamında aynı 

suçun bir kiĢiye karĢı farklı zamanlarda iĢlenmesi halinde faile tek ceza verileceği 

belirtilmiĢtir. TCK'nın 244. maddesinde yazılı suçların zincirleme Ģekilde iĢlenmesi 

mümkündür. Örneğin, failin biliĢim sistemine farklı zaman aralıklarında birden çok 

veri yerleĢtirmesi halinde eylemi tek sayılacak fakat kanunun öngördüğü miktarda 

arttırım yoluna gidilecektir. Nitekim Yargıtay vermiĢ olduğu bir kararında 

Ģüphelilerin çok sayıda saldırı iletisi göndererek siteye baĢkalarının eriĢimini 
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engellediğinin belirtilmesi karĢısında sanığa TCK 244/1 ve 43/1 maddeleri gereği ek 

savunma hakkı verilmesi
389

, sanığın MSN ile facebook hesaplarının Ģifrelerinin 

değiĢtirilmesi iki farklı biliĢim sistemi olmasından dolayı bir suç iĢleme kararının 

icrası kapsamında değiĢik zamanlarda her bir mağdura karĢı aynı eylemi birden fazla 

iĢleyen sanık hakkında TCK'nın 43/1. madde ve fıkrasında düzenlenen zincirleme 

suç hükmünün uygulanması gerektiği Ģeklinde zincirleme suç hükümlerinin 

uygulanmasının gerekeceğini ifade etmiĢtir
390

. Aynı doğrultuda sanığın değiĢik 

tarihlerde dört kez, dört farklı ders notunu değiĢtirmesi halinde de TCK'nın 43/1. 

maddesinin tatbik edilmesi gerekecektir
391

.  

 TCK'nın 43/2. maddesinde aynı neviden fikri içtima düzenlenmiĢtir. Buna 

göre, aynı suçun birden fazla kiĢiye tek bir fiille iĢlenmesi halinde yine faile tek 

cezanın verileceği belirtilmiĢtir. TCK'nın 244. maddesinde yazılı suç açısından da bu 

hüküm uygulanabilir. Örneğin, failin aynı virüsü tek bir hareketle (e-posta ile) birden 

fazla kiĢiye göndermesi halinde ya da bir internet sitesine gönderilen virüs ile çok 

sayıda kiĢinin bu virüsü biliĢim sistemine indirmesi ve biliĢim sistemlerinin zarar 

görmesi halinde, aynı neviden fikri içtima kuralları uygulanarak mağdur sayısı kadar 

suç değil, tek suç üzerinden ceza verilecek fakat verilecek ceza belli oranlarda 

arttırılacaktır
392

.  

 Bu suçlar kesintisiz (mütemadi) olarak da iĢlenilebilir. Örneğin, biliĢim 

sisteminin engellenmesi ani olarak değil, belli bir süre devam eden harekettir. Bu 

eylemde suç kesintinin gerçekleĢtiği anda tamamlanmıĢ olacaktır. Aynı zamanda 

zamanaĢımı süresi de bu tarihte baĢlayacaktır
393

.  

 TCK'nın 44. maddesi, bir fiille birde fazla suçun oluĢması halinde faile en 

ağır olan cezadan hüküm kurulmasını yani farklı neviden fikri içtima kuralını 

düzenlemiĢtir. Failin bir biliĢim sistemine veri yükleyerek bu verinin baĢka bir suçta 

mağdur aleyhine delil olarak kullanılması halinde, fail hem TCK'nın 244/2 

maddesinde yazılı suçtan hem de TCK'nın 271. maddesinde yazılı suç uydurma ya da 

267. maddesinde yazılı iftira suçundan cezalandırılacaktır. Aynı doğrultuda fail sahte 

belge düzenleyerek sistemdeki verileri değiĢtirebilir. Bu halde hem belgede 

sahtecilik hem de verileri değiĢtirme suçunu iĢlemiĢ olacaktır. Her iki halde de fail 
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  Yar. 8 CD. 29/02/2016T, 2015/14793E, 2016/2407 K. sayılı ilamı   
390

  Yar. 12 CD. 11/10/2017 T. 2016/10818E, 2017/7390 K. sayılı ilamı  
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  Yar. 8. CD. 08/01/2014 T., 2012/33044 E., 2014/236 K. sayılı ilamı 
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  Dülger, age. s. 437.  
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  Dülger, age. s. 427.  
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tek bir hareketle birden fazla farklı suçu iĢlemiĢ olması sebebiyle hakkında TCK'nın 

44. maddesi uygulanacak ve en ağır olan suçtan cezalandırılma yoluna 

gidilecektir
394

. Benzer durum TCK'nın 244/1 ve 2. fıkraları için de geçerli olacaktır. 

Fail biliĢim sistemindeki verileri değiĢtirirken aynı zamanda o biliĢim sistemini 

bozabilir. Yani TCK'nın hem 244/2 hem de 244/1. maddesinde yazılı suçları iĢlemiĢ 

olabilir. Bu halde de fikri içtima kuralları geçerli olacak ve faile en ağır olan suçtan 

ceza verilecektir
395

. 

 TCK'nın 244. maddesi ile 243. maddesi arasındaki iliĢki, doktrinde bir grup 

yazara göre, TCK'nın 243. maddesinde yazılı biliĢim sistemine girme suçu inceleme 

konusu suç tipi açısından bir geçit suçu oluĢturmayacağı, TCK'nın 244. 

maddesindeki yazılı suçların iĢlenebilmesi için mutlaka TCK'nın 243. maddesindeki 

yazılı suçun da iĢlenmesinin gerekmeyeceği ifade edilerek biliĢim sisteminin çekiçle 

kırılması ya da suya atılması halinde TCK'nın 243. maddesi iĢlenmeden 244. 

maddesinin iĢlenmiĢ olacağı ifade edilmiĢtir. Dolayısıyla fail TCK'nın 244. 

maddesindeki yazılı suçları iĢlemek için TCK'nın 243. maddesindeki suçu da 

iĢlemesi halinde her suçtan ayrı ayrı ceza verilmesi gerekeceği belirtilmiĢtir
396

. Bizim 

de katıldığımız çoğunluk görüĢü ise, TCK'nın 244/1. ve 2. fıkralarında yazılı suçların 

iĢlenebilmesi için genellikle failin TCK'nın 243. maddesinde yazılı biliĢim sistemine 

girme suçunu da iĢlemiĢ olacağını düĢünmektedir. Bu halde TCK'nın 243. 

maddesinde yazılı suç tipi geçitli suç kabul edilecek ve faile sadece TCK'nın 244. 

maddesinde yazılı suçtan dolayı ceza verilecektir. Gerçekten de bir biliĢim 

sistemindeki verileri değiĢtirmek isteyen failin, bu suçu gerçekleĢtirebilmek için aynı 

zamanda biliĢim sistemine de girmesi gerekecektir.  Bu halde TCK'nın hem 243. 

maddesi hem de 244. maddesi oluĢmuĢ olacaktır. Fakat failin TCK'nın 44. 

maddesinde yazılı fikri içtima kuralları gereği en ağır olandan cezalandırılması 

gerekecektir
397

.  

 TCK'nın 244. maddesi ile 243. maddesindeki bir diğer sorun hangi kanun 

maddesinin tatbik edilmesi gerekeceği noktasında çıkmaktadır. TCK'nın 243/3. 

maddesinde biliĢim sistemine girmenin nitelikli hali düzenlenmiĢtir. Buna göre fail 
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  Dülger, age. s. 428; Akbulut, Sistemi Engelleme. s. 46.  
395

  Akbulut, Sistemi Engelleme. s. 44; Dülger, age. s. 437. 
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  Dülger, age. s. 438. 
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  Artuk, Gökçen, Yenidünya, Ceza Özel, s. 851; Koca, Üzülmez, age. s. 833; Soyaslan, age. s. 

707; Erdoğan, age. s. 236; Apaydın, C. (2016). BiliĢim Sistemine Girme Suçu. TAAD. Y.7, S.24. s. 

292.  
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hem biliĢim sistemine girer hem de verileri yok eder ya da değiĢtirirse altı aydan iki 

yıla kadar hapis cezası ile cezalandırılacaktır. Bu fıkra bir nevi verilerin yok 

edilmesini düzenlemektedir. TCK'nın 244/2. maddesi de verilerin yok edilmesini 

içermektedir. Failin yaptığı eylem hangi kanun maddesine girdiğinin tespiti bu 

sebeple zor olmaktadır. Hangi kanun maddesinin uygulanması gerekeceğinin 

tespitini failin kastı belirler. Bunun için failin kastı açıkça tespit edilmelidir. TCK'nın 

243/3. maddesinin uygulanabilmesi için failin verileri yok etme veya değiĢtirme 

kastının bulunmaması gerekir
398

. Aynı zamanda biliĢim sistemine giren failin 

verilerin yok edilmesinden sorumlu tutulabilmesi için TCK'nın 23. maddesi 

gereğince en azından taksirle bu zarara sebebiyet vermesi gerekecektir. Eğer failin 

kastı verileri yok etmek ise yukarıda da belirtildiği üzere TCK'nın 243. maddesi 

geçitli suç olacak ve fail sadece TCK'nın 244 .maddesinden sorumlu tutulacaktır
399

. 

Bununla birlikte failin saikinin açıkça tespit edilemediği hallerde, failin daha lehine 

olan TCK'nın 243. maddesinden hüküm kurulması gerekecektir. Nitekim bu konuda 

bir çok Yargıtay kararında sistemi ya da veriyi bozduğu tespit edilemeyen sanıklar 

hakkında TCK'nın 243. maddesinde yazılı suçtan cezalandırılma yolu tercih 

edilmiĢtir
400

.   

 Fail TCK'nın 244/1 ve 2. fıkralarındaki suçları iĢlerken aynı zamanda 

TCK'nın 244/4. maddesinde yazılı haksız yarar sağlama suçunu da iĢlemiĢ olabilir. 

Bu halde fail iki suçtan cezalandırılmayacaktır. Çünkü TCK'nın 244/4. maddesinde 

yazılı suçun oluĢabilmesi için failin 244/1 veya 2. maddede yazan suçları iĢlemesi 

gerekmektedir. Bu durum kanun maddesinde "yukarıdaki fıkralarda tanımlanan 

fiillerin işlenmesi suretiyle" Ģeklinde açıkça belirtilmiĢtir. Dolayısıyla 4. fıkradaki 

suçun iĢlenmesiyle 1. ve 2. fıkradaki suçlar eriyecek bir bütün halinde 4. fıkrada 

belirtilen suçu oluĢturacaktır. Yani 1. ve 2. fıkradaki suç 4. fıkrada yazılı suçun 

unsuru niteliğinde olup, bileĢik suç sayılacak ve fail sadece 4. fıkradan 

cezalandırılacak, 1. ve 2. fıkradan ceza verilmeyecektir
401

.  
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  Karakehya, H. (2009). Türk Ceza Kanunu'nda BiliĢim Sistemine Girme Suçu. TBB  Dergisi. 

S:81. Y:2009.s. 18. 
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  Apaydın, age. s. 273; Gürocak, Ġ.BiliĢim Sistemine Girme. 
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2016/12634E,2017/4967 K. sayılı ilamı.  
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 Bununla birlikte fail bazen birden fazla farklı suçu fikri içtima kapsamı 

dıĢında kalacak Ģekilde iĢlemiĢ olabilir. Bu gibi hallerde failin her iki suç açısından 

ayrı ayrı cezalandırılması yoluna gidilecektir. Nitekim yargıtay vermiĢ olduğu bir 

kararda sanığın, katılanın cep telefonunu katılandan habersiz kendi kullandığı 

bilgisayara  bağlayarak içerisinde bulunan rehber ve media dosyalarının tamamını ele 

geçirdiği ve cep telefonundaki kayıtları sildiği iddia ve kabul edilen olayda, sanığın 

sübut bulan eylemleri nedeniyle TCK'nın 244/2. maddesinde düzenlenen sistemi 

engelleme, bozma, verileri yok etme veya değiĢtirme, aynı Kanunun 134/1 

maddesinde düzenlenen özel hayatın gizliliğini ihlal ve 136/1 maddesinde 

düzenlenen verileri hukuka aykırı olarak verme veya ele geçirme suçlarını 

oluĢturduğu gözetilmeden sadece TCK'nın 136/1. maddesinde düzenlen verileri 

hukuka aykırı olarak verme veya ele geçirme suçundan sanığın mahkumiyete karar 

verilmesini hukuka aykırı bularak yerel mahkeme kararını bozmuĢtur
402

. Aynı 

doğrultuda oluĢa ve dosya kapsamına göre, sanık Oktay'ın, kız arkadaĢı olan mağdur 

Sevil ile aralarındaki arkadaĢlık iliĢkisi sona erdikten sonra, mağdura ait facebook 

hesabının önceden bildiği internet Ģifresini, onun bilgisi ve rızası dıĢında 

değiĢtirerek, hakkı bulunmadığı halde giriĢ yaptığı ve mağdurun facebook hesabında 

beraber oldukları dönemde mağdurun bilgisi dahilinde kaydettiği cinsel içerikli 

görüntülerini yayımlayıp, mağdurun facebook hesabına eriĢimini engellemesi 

biçiminde sübut bulan eylemlerinin TCK'nın 244/2. maddesindeki sistemi engelleme, 

bozma, verileri yok etme veya değiĢtirme ve aynı Kanun'un 134/2. maddesinde yazılı 

özel hayatın gizliliğini ihlal suçlarını oluĢturduğu ifade edilmiĢtir
403

. 

 2.4.3.2. Mala Zarar Verme Suçu Açısından 

 TCK'nın 151. maddesinde yer alan mala zarar verme suçu ile TCK'nın 244. 

maddesinde yazılı suç arasındaki iliĢki doktrinde tartıĢmalıdır. Özgenç'e göre, 

sistemin somut unsurlarına verilen zararların mala zarar verme suçunu 

oluĢturacağını, sistemin fiziki varlığına zarar vermeksizin elektronik ortamda verilen 

zararların ise biliĢim suçunu oluĢturacağını ifade ederek bu ayrımın her iki suçu 

oluĢturan malvarlığı değerlerinden kaynaklandığını ifade etmiĢtir
404

.   

 Kurt ve Artuk/Gökçen/Yenidünya bozmak eylemi ile mala zarar verme 

suçunun oluĢacağını, bununla birlikte bilgisayarın kırılmasıyla hem mala zarar verme 
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  Yar. 12 CD. 18/10/2017 T. 2016/10576E, 2017/7642K. sayılı ilamı. 
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  Yar. 12 CD.24/05/2017 T, 2015/13308 E, 2017/4272 K. sayılı ilamı.  
404

  Özgenç, Ġ. (2005). Türk Ceza Kanunu. Ankara: Seçkin Yay. Gazi ġerhi. s. 989.  
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hem de biliĢim sisteminin iĢleyiĢinin bozulacağı, tek bir fiil ile birden fazla hükmün 

ihlali nedeniyle fikri içtima kuralı gereği en ağır olan cezadan hüküm kurulması 

gerektiğini ifade etmiĢtir
405

.  

 Dülger ise mala zarar verme suçunun konusunu taĢınır veya taĢınmaz 

malların oluĢturduğunu, biliĢim alanındaki suçun ise biliĢim sistemi yanında verilerin 

oluĢturduğunu, buradaki biliĢim sisteminden kastın duran eĢya değil, biliĢim sistemi 

olarak kullanılan, iĢlerliği olan ve fayda sağlayan araç durumunda bulunduğunu, 

dolayısıyla her iki hükmün birbirinden farklı nitelikte olduğunu ve farklı hukuksal 

değerleri koruduğunu, her iki suç tipi arasında özel-genel hüküm iliĢkisi olmadığını, 

bu yüzden sırf mala zarar vermek kastıyla yapılan eylemlerde TCK'nın 244. 

maddesinin uygulanamayacağını ifade etmiĢtir
406

.  

 Erdoğan, Yazıcıoğlu gibi TCK'nın 151. maddesinin oluĢabilmesi için ortada 

bir "mal" olmasının gerekeceğini, verilerin mal olarak değerlendirilemeyeceğini, bu 

durumda suçta ve cezada kanunilik ve kıyas yasağı gereği TCK'nın 151. maddesinin 

tatbik edilmesinin gerekeceğini ifade etmiĢtir
407

.   

 Bize göre daha önce de belirttiğimiz üzere, hangi kanun maddesinin tatbik 

edilmesi gerektiği failin kastına göre belirlenmelidir. Failin, biliĢim sistemi içerisinde 

bulunan bir veriye zarar vermek kastıyla hareket etmesi halinde TCK'nın 244. 

maddesi; sırf mala zarar vermek amacıyla hareket etmesi halinde ise mala zarar 

verme suçunun tatbik edilmesi gerekecektir. Gerçekten de vitrinde sergilenen bir 

bilgisayara karĢı iĢlenen suç mala zarar verme niteliğinde iken, bir akademisyenin 

sistemindeki bilgilerini bozmak, ya da devamsızlıklarını ortadan kaldırmak isteyen 

bu doğrultuda bilgisayara zarar veren failin TCK'nın 244. maddesinden 

cezalandırılması gerekecektir. Aynı doğrultuda bir bilgisayarın kasasına sprey 

boyayla yazı yazan failin, biliĢim sistemine yönelik bir kastının olmaması sebebiyle, 

sadece mala zarar verme suçundan cezalandırılması gerekecektir. 

 2.5. Suçun Nitelikli Halleri 

 2.5.1. Daha Az Cezayı Gerektiren Haller 

 Hem Eski 765 sayılı Kanunda hem de Yeni 5237 sayılı Kanunda bu suç için 

herhangi bir özel hafifletici neden kanunda belirtilmemiĢtir. Hakim cezayı 
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  Kurt, age. s. 165; Artuk, Gökçen Yenidünya, Ceza Özel, s. 851. 
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  Dülger, age. s. 438.  
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  Erdoğan, age. s. 237; Yazıcıoğlu, TCK 244/4 üzerine düĢünceler, s. 6. 
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belirlerken sadece TCK'nın 62. maddesinde yazılı takdiri indirim nedenlerini 

uygulayabilir.  

 2.5.2. Daha Fazla Cezayı Gerektiren Haller 

 TCK'nın 244/3. maddesi "bir banka veya kredi kurumuna veya kamu kurum 

veya kuruluşuna ait bilişim sistemi üzerinde işlenmesi" Ģeklinde düzenleme ile  suçun 

nitelikli halini yaptırım altına almıĢ ve faile verilecek olan cezanın yarısı oranında 

artırılması gerektiğini belirtmiĢtir.  

 Bakıldığı zaman, bu nitelikli hal ile herkes tarafından zarar görülme olasılığı 

bir hayli yüksektir. Örneğin Adalet Bakanlığına ait UYAP sisteminin engellenmesi 

halinde tüm adalet hizmetleri zarar görecektir. Aynı doğrultuda Nüfus 

müdürlüklerine ait bir sistemin çökertilmesi, bir bankanın bilgisayar sisteminin 

çökertilmesi hallerinde de olduğu gibi nüfustan veya bankadan hizmet almak isteyen 

tüm kiĢilerin bu suçtan zarar görecek olmaları sebebiyle, yasa koyucu konuyu 

nitelikli hal olarak düzenleme yoluna gitmiĢtir
408

. 

 Bu nitelikli halde, tüm kamu kurum ve kuruluĢları, devletin merkez ve taĢra 

teĢkilatı ile yerel yönetimler, KĠT'ler yani geniĢ anlamda devletin anlaĢılması 

gerekecektir. Banka ya da kredi kurumu niteliğinde olmayan özel kurumlar, Ģirketler 

ile vakıflar ve derneklere ait biliĢim sistemleri üzerinden iĢlenmesi halinde nitelikli 

halin uygulanması, özel ceza içeren yasalarda yorum yapılamayacak olması 

sebebiyle mümkün olmayacaktır. Doktrinde bu fıkra, kredi kurumu veya kamu 

kurum ve kuruluĢlarıyla sınırlı tutulması sebebiyle eleĢtirilmektedir
409

. Nitekim 

yargıtay vermiĢ olduğu bir kararında "Sanıkların İl Emniyet Müdürlüğüne ait internet 

sitesine izinsiz olarak girerek işleyişini engelleyip bozmaktan ibaret eylemlerinin 

TCK.nun 244/1-3 maddelerine uyan suçu oluşturduğu gözetilmeden aynı Yasanın 

244/2-3. maddesiyle uygulama yapılması aleyhe temyiz olmadığından bozma nedeni 

yapılmamıştır" Ģeklinde yerel mahkeme kararına eleĢtiri konusu yapmıĢtır
410

. Aynı 

doğrultuda sanıkların okul ders notlarını ve devamsızlık durumlarını değiĢtirmek için 

Milli Eğitim Bakanlığına bağlı e-okul biliĢim sistemini değiĢtirmekten ibaret 

eylemlerinde TCK'nın 244/3'ü uygulama konusu yapmayan yerel mahkeme kararını 

bozmuĢtur
411

.  

                                                 
408

  Koca, Üzülmez, age. s. 832. 
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  Akbulut, Sistemi Engelleme. s. 41; Erdoğan, age. s. 197; Dülger, age. s. 433. 
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 82 

 BiliĢim alanında iĢlenen suçların, suç iĢlemek için kurulmuĢ bir terör örgütü 

faaliyetleri çerçevesinde iĢlenmesi halinde cezanın yarı oranında artırılması 

gerekeceği 3713 sayılı Terörler Mücadele Kanunu'nun 5. maddesinde belirtilmiĢtir. 

Ancak bu hal çocuklar hakkında uygulanamayacaktır. Yani biliĢim alanında yer alan 

suçları yetiĢkin bir kiĢi tarafından terör amacıyla iĢlenmesi halinde 3713 sayılı 

TMK'nın 4 ile 5. maddeleri gereğince verilecek olan ceza yarı oranında 

artırılacaktır
412

. Nitekim sanığın olay tarihinde Etimesgut Ġlköğretim Okuluna ait 

etimesgutilkögretim.meb.k12.tr uzantılı web adresine girdiği, kürdistan ve 

bölücübaĢı Abdullah Öcalan lehine propaganda yaparak hacklendiği iddia edilen 

eylemde mahkemece sanığa 244/1. maddesinden uygulama yapılmıĢ yargıtay 16 CD. 

suçun silahlı terör örgütü faaliyeti çerçevesinde iĢlenmesi sebebiyle verilen cezada 

arttırım yapılması gerekirken yapılmadığını belirtmiĢtir
413

.  

 Doktrinde görev yaptıkları yer ve konumları gereği kamu görevlilerin veya 

banka görevlilerinin bu suçları iĢlemesi hallerinde cezayı artıran nitelikli hal olarak 

düzenlenmesinin gerektiği, bu kiĢilerin konumları gereği dıĢarıdan müdahalede 

bulunmak isteyen kiĢilere göre sistemlere çok daha kolay zarar verebileceklerini, bu 

yüzden konunun düzenlenmesi gerektiği ileri sürülmüĢtür
414

. Kanaatimizce, böyle bir 

düzenleme yersiz olacaktır. Çünkü  kanun cezanın alt ve üst sınırlarını çizmiĢtir. 

Basit bir eylemle suçu iĢleyen kiĢiye alt sınır olan 1 yıl gibi bir ceza verilebilecekken, 

somut olaya göre bir kamu görevlisinin suçu iĢlemesi halinde 5 yıla kadar ceza 

verilebilmesi mümkündür. Kamu görevlilerine duyulan güven ya da onların diğer 

kiĢilere nazaran suçları daha kolay iĢleyebilmesi bir çok kanun maddesi için de 

geçerlidir. Örneğin, bir kamu görevlisi ile normal bir kiĢinin kamu binasında hırsızlık 

yapması ya da bir uyuĢturucu maddeyi normal bir kiĢi yerine Cumhuriyet Savcısının 

nakletmesi örnek olarak verilebilir. Her iki suçun da kamu görevlileri tarafından 

iĢlenmesi diğer kiĢilere nazaran daha kolay olacaktır. 

 2.6. Yaptırım 

 Eski 765 sayılı kanunun 525/b-1 maddesinde bu suç için hem hürriyeti 

bağlayıcı ceza hem de para cezası öngörülmüĢtü. 5237 sayılı TCK ile para cezası 

kaldırılmıĢ yalnızca hapis cezasına yer verilmiĢtir.  
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 Buna göre TCK'nın 244/1. maddesinde yazılı biliĢim sistemlerinin iĢleyiĢini 

engelleyen ya da bozan kiĢinin 1 yıldan 5 yıla kadar hapis; 244/2. maddesinde yazılı 

suçun iĢlenmesi halinde ise 6 aydan 3 yıla kadar hapis cezası öngörülmektedir. Ceza 

belirlenirken hakim TCK'nın 61. maddesi gereği takdir yetkisi kullanarak bu sınırlar 

arasında bir ceza tayin edecektir.   

 Hakimin faile iki yıldan az bir ceza vermesi halinde CMK'nın 231. 

maddesinde yazılı hükmün açıklanmasının geri bırakmasına (HAGB) diğer Ģartları 

da taĢıyorsa karar verebilir. HAGB'ye karar verilmezse TCK'nın 51. maddesinde 

yazılı diğer Ģartları da taĢıması halinde erteleme kararı verebilir. Failin 1 yıldan az 

ceza alması halinde yine hakim HAGB ve erteleme kararı verebileceği gibi cezasını 

TCK'nın 50. maddesinde yazılı seçenek yaptırımlardan birisine ya da birkaçına da 

çevirebilir.  

 TCK'nın 60. maddesinde tüzel kiĢiler hakkında yaptırım müessesi 

düzenlenmiĢtir. aynı maddenin 4. fıkrasında "bu madde hükümleri kanunun ayrıca 

belirttiği hallerde uygulanır" Ģeklindedir. dolayısıyla suç içeren bir ceza normunda 

tüzel kiĢiler hakkında yaptırımdan bahsedilmezse bu maddenin uygulanma olasılığı 

olmayacaktır.  

 TCK'nın biliĢim alanındaki suçları düzenleyen 10.  bölümün son maddesinde 

yani 246. maddesinde "bu bölümde yer alan suçların işlenmesi suretiyle yararına 

haksız menfaat sağlanan tüzel kişiler hakkında bunlara özgü güvenlik tedbirine 

hükmolunur"  hükmü yer almaktadır. TCK'nın 244. maddesinde yazılı suçların bir 

tüzel kiĢi lehine iĢlenmesi halinde ilgili tüzel kiĢi hakkında TCK'nın 60. maddesi 

uygulama alanı bulacak ve bu tüzel kiĢiye iznin iptali ya da müsadere kararı 

verilebilecektir. Ancak iĢlenen fiile nazaran daha ağır sonuçların çıkması halinde 

hakimin bu tedbirlere hükmetmeyebileceği TCK'nın 60/3. maddesinde ayrıca 

belirtilmiĢtir.  

 Bununla birlikte diğer Ģartların da oluĢması halinde TCK'nın 54 ve 55. 

maddelerinde yazılı eĢya ve kazanç müsaderesinin de uygulanması mümkündür.  

 Doktrinde, bu suç için öngörülen ceza miktarları suçun niteliği, takibi, suçları 

iĢleyen kiĢilerin çoğu zaman uzman kiĢilerden olması ve bunların tespitinin zor 

olması, farklı ülkelerden iĢlenebilir olması sebebiyle eleĢtirilmektedir
415

. 3 aydan 2 

yıla kadar hapis cezası öngören hakaret fiiline kıyasen iĢlenmesi daha çok teknik 

                                                 
415

  Koca, Üzülmez, age. s. 833; Akbulut, Sistemi Engelleme. s. 47. 
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bilgi ve beceri isteyen (hacker) biliĢim suçlarının cezası 6 aydan ya da 1 yıldan 

baĢlaması caydırıcılık açısından çok etkili olamayacağı için bize göre de ceza 

miktarları bir hayli düĢük kalmıĢtır.   

  2.7. SoruĢturma ve KovuĢturma   

 Kanun maddesinde Ģikayetle ilgili herhangi bir düzenleme bulunmaması 

sebebiyle, suç re'sen dikkate alınıp re'sen soruĢturulan suçlardandır. Bununla birlikte 

TCK'nın 11. maddesinde bir Türk vatandaĢının yabancı ülkede iĢlediği bir suçta, 

failin Türkiye'de olması ve suçun aĢağı sınırı olarak bir yıldan az hapis cezasının 

öngörülmesi halinde suç, takibi Ģikayete bağlı hale gelecek ve re'sen soruĢturma ve 

kovuĢturma yapılamayacaktır
416

.    

 5235 sayılı Adli Yargı Ġlk Derece Mahkemeleri ile Bölge Adliye 

Mahkemelerinin KuruluĢ, Görev ve Yetkileri Hakkında Kanun'un 10, 11 ile 12. 

maddelerine göre bu suç için görevli mahkeme Asliye Ceza Mahkemeleridir. 

Uygulamada bu suçlar genellikle TCK'nın 158/1-f maddesinde yazılı biliĢim 

sistemleri kullanılmak suretiyle dolandırıcılık suçlarıyla karıĢtırılmaktadır. TCK'nın 

158/1-f maddesinde yazılı suçlar ağır ceza mahkemeleri tarafından 

kovuĢturulmaktadır. Bu Ģekilde bir olayın meydana gelmesi halinde delillerin takdiri 

ve değerlendirilmesi üst dereceli ağır ceza mahkemelerince yapılmalı ve ağır ceza 

mahkemelerince karar verilmelidir. Nitekim Yargıtay'ın bu konuda vermiĢ olduğu bir 

çok kararı mevcuttur
417

.  

 Suçu hangi yetkili asliye ceza mahkemesinin inceleyeceği CMK'nın 12. 

maddesinde belirtilmiĢtir. Buna göre suçun iĢlendiği yer mahkemesi bu suçu 

incelemeye yetkili yer olacaktır. Suçun biliĢim sisteminin ya da verinin olduğu yerde 

iĢlenmesi halinde suç yeri için bir sorun yoktur.  Ancak netice ile hareketin farklı 

yerlerde söz konusu olması halinde, örneğin internet üzerinden iĢlenen suçlarda, 

suçun nerede iĢlendiğinin tespiti zor olacaktır. Bize göre fail eylemini nerede 

gerçekleĢtirdiyse örneğin, evinde baĢkasının biliĢim sistemine virüs göndermiĢ ise 

suç yeri hareketin icra edildiği yer olan Ģüphelinin ikametgahı olacaktır. Ancak failin 

hareketi nerede yaptığı tam olarak tespit edilemezse bu durumda neticenin 

gerçekleĢtiği yer mahkemesinin yetkili olması gerekecektir
418

. Bununla birlikte suçun 

                                                 
416

  Akbulut, Sistemi Engelleme. s. 49. 
417

  Bkz. Yar. 8 CD: 18/12/2013 T, 2013/735 E, 2013/29491 K; 8 CD. 16/04/2014 T, 2013/2817 

E, 2014/9715 K; 23 CD. 12/01/2016 T, 2015/20254 E, 2016/135  K. sayılı ilamı. 
418

  Özbek, Doğan, Bacaksız, Tepe, age. s. 962. 
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iĢlendiği yerin tespit edilememesi halinde CMK'nın 13. maddesi uygulanacak ve 

sırasıyla Ģüpheli ya da sanığın yakalandığı, yakalanamamıĢsa yerleĢim yeri, yerleĢim 

yeri yok ise Türkiye'de en son adresinin bulunduğu yer, bunun da mümkün olmaması 

halinde ilk usul iĢlemin yapıldığı yer mahkemesi yetkili olacaktır.  

 Unutulmaması gereken bir husus da 02.12.2016 tarihli Resmi Gazete'de 

yayımlanarak aynı tarihte yürürlüğe giren 6763 sayılı Kanun'un 34. maddesiyle 

değiĢik 5271 sayılı CMK.nun 253. maddesi ve maddeye eklenen fıkraya göre 

uzlaĢma hükümleri yeniden düzenlendiği ve SSÇ'ler için TCK'nın 244/2. maddesi 

uzlaĢma kapsamına alındığıdır. Bu kapsamda SSÇ'nin üzerine atılı suçu iĢlediğinin 

düĢünülmesi halinde uzlaĢma hükümlerinin uygulanması gerekecektir
419

. 

 

  

 

 

 3. BĠLĠġĠM SĠSTEMĠNĠ KULLANARAK HAKSIZ ÇIKAR SAĞLAMA 

SUÇU 

 3.1. Genel Olarak 

 Eski 765 sayılı TCK'nın 525/b-2 maddesinde bu suç "bilgileri otomatik 

işleme tabi tutmuş bir sistemi kullanarak kendisi veya başkası lehine hukuka aykırı 

yarar sağlamak" Ģeklinde ifade edilmiĢti.  

 Yeni TCK'nın 244. maddesinin 4. fıkrasında "bilişim sistemi aracılığıyla 

hukuka aykırı yarar sağlama suçu" düzenleme altına alınmıĢtır. Bu fıkra, maddenin 

1. ve 2. fıkrasına atıf yapılarak düzenlenmiĢtir.  

 Bu düzenleme  ASSS'nin 8. maddesinde "sahtekarlık yoluyla kendisi veya 

başkasına haksız maddi menfaat sağlamak amacıyla, bilgisayar verilerine herhangi 

bir şekilde yeni veriler ekleme, bilgisayar verilerini herhangi bir şekilde değiştirme, 

silme veya erişilmez kılma" yer alan hükme paralel olarak iç hukukumuzda yaptırım 

altına alınmıĢtır
420

.  

 Doktrinde bir kısım yazarlar bu düzenlemeyi, 1. ve 2. fıkradaki suçun nitelikli 

hali olarak görse de
421

 kanaatimizce bu düzenlemenin nitelikli hal olarak 

                                                 
419

  Bkz. Yar. 8 CD. 28/09/2017T, 2017/1265E, 2017/10581K; 8 CD:25/09/2017 T, 2017/16011 

E, 2017/10323 K. sayılı ilamı.    
420

  Artuk, Gökçen, Yenidünya, Ceza Özel, s. 859. 
421

  Özbek, Doğan, Bacaksız, Tepe, age. s. 954; Pallı, age. s. 167.  
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sayılmaması gerekmektedir. Çünkü öncelikle fıkra ile bir suçun tüm unsurları 

belirlenmiĢtir. Aynı zamanda diğer nitelikli hallerde de olduğu gibi, nitelikli hal 

olabilmesi suçun temel Ģeklinin belirli oranlarda ya da miktar belirtilmek suretiyle 

artırım öngörülmesi gerekmekteydi. Tıpkı maddenin 3. fıkrasında "verilecek ceza 

yarı oranında artırılır" Ģeklinde belirtildiği gibi. Fakat maddenin bu fıkrasında belirli 

oranlarda artırım öngörülmemiĢ, bu suç iĢleyen kiĢinin 2 yıldan 6 yıla kadar hapis ve 

beĢ bin güne kadar adli para cezası öngörülmüĢtür. Bu sebeple bu suçun, bağımsız 

bir suç olarak değerlendirilmesi gerekmektedir
422

. Doğan, fıkra ile eylemin baĢka bir 

suçu oluĢturmaması halinde bu hükmün uygulanamayacağının açıkça belirtilmesi 

sebebiyle yasa koyucunun bu suçu bağımsız bir suç olarak öngördüğünü, nitekim 

suçun tüm unsularının maddede belirtildiğini, fıkrada artırım oranı belirlemek yerine 

doğrudan cezanın belirlenmiĢ olması sebebiyle bu suçun bağımsız bir suç olduğunu 

ileri sürmüĢtür
423

. Koca ve Üzülmez, bu fıkranın bağımsız bir suç olduğunu, bu 

fıkranın bileĢik suç olduğunu, 1. ve 2. fıkradaki suçların bu suçun unsurunu 

oluĢturduğunu ifade etmiĢtir
424

. Nitekim Yargıtay da vermiĢ olduğu bir kararında 

sanığın, katılana ait kimlik bilgilerini kullanarak sahte nüfus cüzdanı çıkardığı, bu 

nüfus cüzdanına kendi fotoğrafını koyduğu, bu sahte nüfus cüzdanı ile katılan adına 

bir hesap açtırdığı, bu hesaptan baĢka bir katılanın verilerini kullanarak kendi 

hesabına havale yaptığı ve açtırdığı sahte hesaptan yatan paraların çektiği olayda, 

paranın sanığın açtırdığı hesaba gelene kadar katılana yönelik herhangi bir hilenin 

bulunmaması nedeniyle eylemin TCK'nın 244/4. maddesinde yazan suçu 

oluĢturduğunu belirtmiĢ ve bizim görüĢümüze uygun olacak Ģekilde TCK'nın 244/4. 

maddesinde yazan suçun bağımsız bir suç olduğunu belirtmiĢtir
425

. Aynı Ģekilde 

Ġstanbul BAM 17 CD. vermiĢ olduğu bir kararında, ilk derece mahkemesince 

“BiliĢim Sistemine Hukuka Aykırı Müdahale Suretiyle Haksız Çıkar Sağlama" 

Ģeklinde kabul edildiği halde eylemin TCK 244/4 yerine TCK 244/1 olarak 

gösterilmiĢ olmasını maddi hata olarak değerlendirilerek bu suçun bağımsız bir suç 

olduğunu ifade etmiĢtir
426

.  

                                                 
422

  Aynı doğrultuda bkz, Hafızoğulları, Özen, age. s. 453; Erdoğan, age. s. 246-247; Dülger, 

age. s. 439; Tezcan, Erdem, Önok, age. s. 913. 
423

  Doğan, age. s. 144. 
424

  Koca,  Üzülmez, age. s. 834. 
425

  Yar. 11. CD. 22/01/2008 T. 2007/8423 E, 2008/117K  sayılı ilamı.  
426

  Ġstanbul BAM. 17. CD. 2017/1073 E, 2017/2222 K sayılı ilamı.  
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 Fıkrada suçun oluĢabilmesi için baĢka bir suçun oluĢmaması gerektiğinin 

belirtilmesi sebebiyle bu düzenleme tali norm niteliğindedir. Norm, tali ve asli olmak 

üzere ikiye ayrılır. Asli normun olduğu hallerde tali norm uygulanamaz. Dolayısıyla 

bu suç tali norm sayılacak, suçla aynı zamanda dolandırıcılık, hırsızlık, güveni 

kötüye kullanma gibi suçların iĢlenmesi halinde asli norm sayılan bu suçlardan fail 

cezalandırılacak, tali norm olması sebebiyle bu suçtan ayrıca cezalandırılma yoluna 

gidilemeyecektir
427

.  

 Fıkrada "başka bir suç oluşturmaması" Ģartının öngörülmüĢ olması sebebiyle, 

bu fıkranın tatbik edilebilmesi için eylemin baĢka bir suçu içermemesi 

gerekmektedir. Eylemin aynı zamanda baĢka bir suçu içermesi halinde bu maddeden 

değil, diğer suçtan  fail cezalandırılacaktır. Bu düzenleme madde gerekçesinde, "bu 

fıkra hükmüne istinaden cezaya hükmedilebilmesi için, fiilin daha ağır cezayı 

gerektiren başka bir suç oluşturmaması gerekir. Bu bakımdan, fiilin dolandırıcılık, 

güveni kötüye kullanma veya zimmet suçunu oluşturması halinde, bu fıkra hükmüne 

istinaden cezaya hükmedilecektir." Ģeklinde açıkça ifade edilmiĢtir.  

  

 3.2. Korunan Hukuki Değer 

 Bu konuda doktrinde görüĢ birliği yoktur. Artuk/Gökçen/Yenidünya, kiĢilerin 

özel hayatlarının gizliliğinden, malvarlığının korunmasına kadar geniĢ bir çerçevede 

ele alınabileceğini, biliĢim sistemlerine haksız müdahalede bulunularak kiĢilerin 

maddi ve manevi haklarına yapılan saldırıların önlenmeye çalıĢıldığını
428

, Soyaslan, 

suçla mağdurun maddi manevi zararlarının korunduğunu
429

, Hafızoğulları/ Özen, 

doğrudan zarar gören kiĢilerle beraber, herkese biliĢim güvenliğini sağlamakla 

yükümlü kamu idaresinin korunduğunu
430

, Dülger, suçun oluĢabilmesi için failin 

haksız bir yarar sağlamasının gerektiğini, bu yarardan kastın ne olduğu fıkrada 

belirtilmediğini, bir ayrım yapılmadığı için fail tarafından elde edilen tüm maddi 

veya manevi yarar suçla korunan hukuksal yarar olduğunu, aynı zamanda mağdur 

için bir zararın olduğunu, mağdurun zarar uğratılan hakkını koruduğunu
431

 ifade 

etmiĢtir.  

                                                 
427

  Doğan, age. s. 142-143. 
428

  Artuk, Gökçen, Yenidünya, Ģerh. s. 6937-6938. 
429

  Soyaslan, age. s. 708; Aynı doğrultuda Doğan, age. s. 146. 
430

  Hafızoğulları, Özen, age. s. 453. 
431

  Dülger, age. s.441.  
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 Genel anlamda bizim de katıldığımız görüĢe göre, bu suçla bir bütün halinde 

malvarlığı yani mülkiyet hakkı korunmaktadır 
432

. 

 3.3. Suçun Unsurları 

 Suçun unsurları tipiklik, maddi unsur, manevi unsur ve hukuka aykırılık 

unsuru olmak üzere dörde ayrılır
433

.  

 3.3.1. Maddi Unsur 

 Suçun maddi unsuru hareket, netice ve bunlar arasındaki illiyet bağı olarak üç 

ana baĢlık altında incelenmektedir. Ġnsandan sadır olan ve dıĢ dünyaya yansıyan 

ihmali ya da icrai davranıĢa hareket; insanın dıĢ dünyada meydana getirdiği 

değiĢikliğe netice; meydana gelen neticenin yapılan hareketten doğmuĢ olmasına da 

illiyet bağı denir
434

. 

  

 

  

 3.3.1.1. Suçun Faili 

 Fıkrada fail için herhangi bir sınırlama olmaması sebebiyle bu suçun faili 

herkes olabilir. Maddenin 1. ve 2. fıkrası hakkında belirttiğimiz hususlar burada da 

geçerlidir.  

 3.3.1.2. Suçun Mağduru 

 BiliĢim sistemi aracılığıyla haksız yarar sağlama suçunda, mağdur açısından 

da herhangi bir özerklik maddede belirtilmediği için bu suçun mağduru da herkes 

olabilir.  

 Eski 765 sayılı TCK döneminde bu suçun mağduru konusunda çeĢitli görüĢler 

ileri sürülmüĢ ve mağdurun, biliĢim sisteminin maliki ya da zilyedi olduğu ileri 

sürülmüĢtü. Kanaatimizce, yeni TCK ile bu tür suçlarda mağduru bu Ģekilde 

sınırlandırmak mümkün değildir. Verinin sahibi olmadan da bu suçun mağduru 

olunabilir. Örneğin, bir internet sitesine üye usulü girip oradan istifade eden bir 

kiĢinin rakip internet sitesi tarafından engellenmesi halinde ya da internetten takip 

edilen sanal ekonomi gazetesinden istifade eden bir kiĢi, bu sitedeki verileri bir ticari 

Ģirket tarafından kendi lehlerine olacak Ģekilde değiĢtirilmesi halinde, o siteyi takip 

                                                 
432

  Tezcan Erdem, Önok, age. s. 911; Özbek, Doğan, Bacaksız, Tepe, age. s. 945; 

Koca,Üzülmez, age. s. 839. 
433

  Artuk, Gökçen, Yenidünya, Ceza Genel. içindekiler kısmı; Centel, Zafer, Çakmut, age. s. 

içindekiler kısmı. 
434

  Artuk, Gökçen, Yenidünya, Ceza Genel. s. 388; Centel, Zafer, Çakmut, age. s. 228. 
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eden kiĢinin bu habere aldanıp hisse senetleri alması ve haberdekinin aksine 

hisselerin düĢmesi halinde, ne biliĢim sistemi sahibi ne de verinin sahibi olmasına 

gerek olmadan siteyi takip eden herhangi biri suçtan zarar gören konumunda 

olacaktır
435

. Hafızoğulları/Özen, suçun mağduru bir yandan biliĢim sisteminin sahibi 

ya da zilyedi ilen diğer yandan herkese biliĢim güvenliği sağlamakla yükümlü kamu 

idaresinin suçun mağduru olduğunu ifade etmiĢtir
436

. Tezcan/Erdem/Önok’a göre de 

bu suçta mağdurun malvarlığı itibariyle zarara uğrayan kiĢi olduğu ifade 

edilmiĢtir
437

.  

 3.3.1.3. Suçun Konusu 

 Bu suçun konusu hukuka aykırı yarardır. Koca ve Üzülmez, ekonomik değer 

olarak ölçülemeyen aynı zamanda kiĢilerin manevi hazlarının tatmini için yaptıkları 

eylemlerin yani manevi yararların suça konu olamayacağını belirtmiĢse de
438

 bize 

göre, bu yararın ekonomik bir değeri olabileceği gibi manevi bir değeri de olabilir. 

Bu husus suç açısından önemli değildir
439

. Örneğin, bir biliĢim sistemine yapılan 

haksız bir müdahale ile kiĢinin iĢe alınması, ihaleyi kazanması, sınavdan geçmesi 

hallerinin de yarar kavramı içerisinde değerlendirilmesi gerekecektir
440

.  

 3.3.1.4. Fiil  ve Netice  

 TCK'nın 244/4. maddesinde "yukarıda tanımlanan fiillerin işlenmesi suretiyle 

kişinin kendisinin veya başkasının yararına haksız bir çıkar sağlanmasının başka bir 

suç oluşturmaması halinde" eylemin suç oluĢturacağı hüküm altına alınmıĢtır. 

"yukarıda tanımlanan fiiller" den kasıt TCK'nın 244/1. maddesinde düzenlenen bir 

biliĢim sisteminin iĢleyiĢini engellemek veya bozmak ve 244/2. maddesinde 

düzenlenen bir biliĢim sistemindeki verileri bozmak, yok etmek, değiĢtirmek veya 

eriĢilmez kılmak, sisteme veri yerleĢtirmek, var olan verileri baĢka bir yere 

göndermek fiilleridir.  

 Haksız çıkar, bir kimsenin malvarlığında meydana gelen artıĢ olabileceği gibi 

yukarıda belirtildiği üzere manevi çıkar da olabilir. Fail bu haksız çıkarı TCK'nın 

244/1, 2 ve 3. maddelerindeki suçları iĢleyerek yapmalıdır. Bir kimsenin malvarlığı 

artarken diğer bir kimsenin malvarlığının azalması zorunlu değildir. Mağdur 

                                                 
435

  Dülger, age. s. 442. 
436

  Hafızoğulları, Özen, age. s. 453.  
437

  Tezcan, Erdem, Önok, age. s. 911. 
438

  Koca, Üzülmez, age. s. 839-840; aynı doğrultuda Tezcan, Erdem, Önok, age. s. 913. 
439

  aynı görüĢ için bkz. Dülger, age. s. 440; Soyaslan, age. s. 709; Erdoğan, age. s. 255. 
440

  Koca,Üzülmez, age. s. 839. 
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herhangi bir zarara uğrayabileceği gibi zarara uğramayabilir de. Fakat bu hususun,  

suçun zarar suçu olarak nitelendirilmesine engel teĢkil etmeyeceği doktrinde ileri 

sürülmüĢ ise de
441

, bize göre suçun oluĢumu için zararın oluĢması Ģart değildir. Yasa 

koyucu haksız çıkardan bahsetmiĢ, herhangi bir zarardan bahsetmemiĢtir. Bu haksız 

çıkar mağdurda herhangi bir zarar oluĢturabileceği gibi herhangi bir zarar 

oluĢturmayabilir de. Bu yüzden suçun oluĢabilmesi için herhangi bir zarar 

aranmamıĢtır. Dolayısıyla bu suç zarar değil tehlike suçudur
442

.  

 Haksız yarar fail lehine olabileceği gibi üçüncü kiĢi lehine yani failin 

yakınları lehine de olabilir. Suçun oluĢumu açısından bu durumun bir önemi yoktur. 

Hukuka aykırı yarar elde edilmesiyle suç oluĢmuĢ olur. Ortada herhangi bir yarar 

bulunmaması halinde eylem TCK'nın 244/1. ve 2. maddesi kapsamında kalacaktır.  

 TCK'nın 244/4. maddesinde yazılı suç çok hareketli bir suçtur. Yapılan 

eylemle ilk önce TCK'nın 244/1 ve 2. maddesinin oluĢması gerekir. Ġkinci olarak bu 

fiille failin haksız bir çıkar sağlaması gerekir. Çıkarın hangi hareketlerle 

sağlanmasının gerekeceği kanunda belirtilmiĢtir. Buna göre çıkarın, maddenin 1. ve 

2. fıkralarındaki suçların iĢlenmesi suretiyle meydana gelmesi zorunludur. Bu 

sebeple suç aynı zamanda bağlı hareketli bir suçtur. Haksız çıkar failin ya da 

baĢkasının tasarruf alanına girmesiyle gerçekleĢir. Örneğin paranın failin ya da 

üçüncü bir kiĢinin hesabına geçmesiyle sağlama unsuru gerçekleĢmiĢ olur
443

.  

 Kanun, failin yaptığı eylemle baĢka bir suçun oluĢmaması Ģartını aramıĢtır. 

Kanun maddesi bu Ģekilde iken gerekçe "ancak, bu fıkra hükmüne istinaden cezaya 

hükmedilebilmesi için, fiilin daha ağır cezayı gerektiren başka bir suç oluşturmaması 

gerekir" Ģeklindedir. Görüldüğü üzere, madde ile gerekçe birbiriyle çeliĢmektedir. 

Madde baĢka bir suç demiĢken, gerekçe daha ağır cezayı gerektiren bir suç 

demiĢtir
444

. Doktrinde suçun tamamlayıcı hüküm olması nedeniyle gerekçede 

belirtilen biçimde anlaĢılmasının gerekeceği ifade edilmiĢ ise de
445

 bize göre madde 

metninde yazanın önemli ve geçerli olması nedeniyle fıkrada yer alan baĢka bir suç 

oluĢturmaması ifadesi geçerlidir
446

.  

                                                 
441

  Koca, Üzülmez, age. s. 840; Soyaslan, age. s. 709.  
442

  Aynı doğrultuda görüĢler için bkz. Dülger, age. s. 448; Doğan, age. s. 149; Erdoğan, age. s. 

448.  
443

  Koca, Üzülmez, age. 840. 
444

  Karagülmez, age. s. 243; Hafızoğulları, Özen, age. s. 454. 
445

  Hafızoğulları, Özen, age. s. 454; aynı doğrultuda Kurt, age. s. 171.  
446

  benzer görüĢ için bkz. Karagülmez, age. s. 244; Soyaslan, age. s. 711. 
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 Failin yaptığı eylem baĢka bir suçu oluĢturuyorsa faile bu suçtan ceza 

verilecek, TCK'nın 244/4. maddesinden ceza verilmeyecektir. Örneğin Yargıtay, iki 

kiĢinin haksız bir Ģekilde bir firmanın internet bankacılığını ele geçirip bu hesaptan 

kendi lehlerine para göndermelerinde faillerin eylemini 244 değil, 142/2-e olması 

gerektiğine hükmetmiĢtir
447

.  

 3.3.2. Manevi Unsur 

 Bu suç ancak ve ancak kasten iĢlenebilir. Fail suçta belirtilen tüm unsurları 

bilmeli ve istemelidir. Yani fail kendisine veya baĢkasına haksız bir yarar sağlamak 

adına baĢkasının biliĢim sistemini engellediğini, bozduğunu ya da verilerini 

değiĢtirdiğini, veya baĢka bir yere gönderdiğini bilmelidir. 

 Suçun manevi unsuru noktasında doktrinde farklı görüĢler ileri sürülmüĢtür. 

Ġlk görüĢ genel kastı yeterli görürken
448

; ikinci görüĢ, suç için failde özel kastın 

bulunması gerektiğini ifade etmiĢtir
449

. Erdoğan, suçta kastın yeterli olacağını, ayrıca 

özel saikin aranamayacağını, özel saik aranmıĢ olsaydı yasa koyucu tarafından tıpkı 

TCK'nın 105. maddesinde düzenlenen cinsel taciz suçunda "cinsel amaçlı olarak", 

aynı Ģekilde 141. maddesinde yer alan hırsızlık suçunda "kendisine veya baĢkasına 

bir yarar sağlamak maksadıyla" Ģeklinde belirtildiği üzere, “amacıyla” ya da 

“maksadıyla” gibi ibarelere yer verebileceğini, oysa incelemekte olduğumuz 

maddede buna benzer bir kelimenin olmadığını, bu yüzden suç için özel saikin 

aranmayacağını ifade etmiĢtir
450

. Dülger de "kiĢinin kendisine veya baĢkasının 

yararına haksız çıkar sağlaması" ibaresinin neticeye yönelik bir ifade olduğunu, failin 

hangi amaçla hareket ettiğini önemsemediğini, fıkrada failin amacı veya saikine 

yönelik bir ifade yer almadığını, bu yüzden kast dıĢında herhangi bir amaç unsurunun 

aranmadığını ifade etmiĢtir
451

.   

 Bize göre fıkrada yasa koyucu "kendisinin veya baĢkasının yararına haksız 

çıkar sağlamak" ifadesiyle failde özel kast aramaktadır. Failin eylemini yarar 

sağlamak amacıyla yapması gerekeceği için bu suçta özel kast aranmaktadır.    

 3.3.3. Hukuka Aykırılık Unsuru 

                                                 
447

  YCGK 17/11/2009 tarih 2009/11-193E. 2009/268K sayılı ilamı için bkz. Hafızoğulları, 

Özen, age. s. 455. 
448

  Erdoğan, age. s. 257-258; Dülger, age. s. 450; Koca, Üzülmez, age. s. 841.  
449

  Karagülmez, age. s. 240; Kurt, age. s. 175; TaĢkın, age. s. 59; Parlar, age. s. 43; Doğan, age. 

s. 149. 
450

  Erdoğan, age. s. 258.  
451

  Dülger, age. s. 450. 
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 Fıkrada failin elde ettiği yararın haksız olması gerektiğinin açıkça belirtilmesi 

sebebiyle rıza ile yapılan eylemler suç oluĢturmayacaktır. Dolayısıyla mağdurun 

rızası hukuka uygunluk nedeni olarak değerlendirilecektir. Buradaki rıza suçun 

oluĢmasından önce verilen rızadır. Suç oluĢtuktan sonra gösterilen rıza, eylemi 

hukuka uygun hale getirmez.  

 Her somut olayda verilerin maliki veya ilgilisi iyi tespit edilmeli, mağdur 

buna göre belirlenmelidir. Buna göre bir biliĢim sistemi sahibi olmayan kiĢiler de 

suçun mağduru olabilir. Örneğin, kullanıcı bilgileri ve Ģifre girilmek suretiyle girilen 

bir siteye sırf hasmına zarar vermek için kiĢinin sistemde bulunan verilerine zarar 

verilmesi halinde mağdur, veri sahibi olan ilgili olacaktır
452

.  

 3.4. Suçun Özel GörünüĢ Biçimleri  

 3.4.1. TeĢebbüs 

 Her ne kadar doktrinde bu suça teĢebbüsün mümkün olmadığı ifade edilmiĢ 

ise de 
453

  bizim de katıldığımız genel görüĢ bu suça teĢebbüsü mümkün görmektedir. 

Yukarıda da belirtildiği üzere suçun oluĢumu için failin haksız bir çıkar sağlaması 

Ģarttır. Haksız çıkarın sağlanması ile suç tamamlanır. Fail gerekli hareketleri 

yapmasına rağmen, hatta biliĢim sisteminin içerisine girmesine rağmen elinde 

olmayan nedenlerle, örneğin bir virüs programına takılması ya da sistem elektriğinin 

gitmesi halinde biliĢim sistemi engellemiĢ olacak fakat 244/4. fıkradaki suç 

tamamlanamamıĢ teĢebbüs aĢamasında kalmıĢ olacaktır
454

. 

 Fail TCK'nın 244/4. maddesinde yazılı suçu yani yarar sağlamak amacıyla 

verileri yok etme eylemini gerçekleĢtirmek için bir karar verir, suça icra 

hareketlerine baĢlar fakat elinde olmayan sebeplerle verileri dahi yok edemeden 

yakalanır. Bu örnekte ortada suça teĢebbüs söz konusudur. Fakat hangi fıkraya 

teĢebbüs olacağının tespiti bir hayli zor olmaktadır. Bunun tespiti için failin kastının 

açıkça tespit edilmesi gerekecektir. Eğer fail haksız yarar elde edebilmek amacıyla 

eylemine baĢlamıĢ ve 1. ve 2. fıkradaki eylemleri gerçekleĢtiremeden elinde olmayan 

nedenlerle eylemi gerçekleĢtirememiĢse, failin amacı doğrultusunda suç TCK'nın 

244/4. maddesine teĢebbüs olacaktır. Bunun haricinde failin amacı çoğu zaman tespit 

edilememekte bu yüzden failin lehine olan TCK'nın 244/1. ve 2. fıkralarına teĢebbüs 

                                                 
452

  Dülger, age. s. 451.  
453

  Hafızoğulları, Özen, age. s. 454. 
454

  Artuk, Gökçen, Yenidünya, Ģerh. s. 6938; Doğan, age. s.150. 
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olarak değerlendirilmektedir
455

. Koca/Üzülmez'e göre fail 1. ve 2. fıkradaki fiilleri 

iĢleyemeden sistemden çıkması halinde 4. fırkadaki suçun icra hareketlerine 

baĢlanılmaması sebebiyle eylemin 4. fırkaya teĢebbüs olmayacağını, bu durumda 

filin 243. maddeden sorumlu olacağını ifade etmiĢtir. Nitekim Yargıtay 26/03/2009 

tarihinde bir Ģirketin internet hesabına giren failin hesapta oynama yaparak baĢka bir 

hesaba havale yapamadığı olayda failin TCK'nın 243/1 maddesinden sorumlu 

tutulması gerekeceğine dair karar ile konuya örnek vermiĢtir
456

.  

 3.4.2. ĠĢtirak 

 Bu suça iĢtirak açısından özel bir durum yoktur. Genel iĢtirak halleri bu suç 

açısından da uygulanır. Bu suçta daha çok bir biliĢim uzmanını azmetme ya da teĢvik 

etme halleri yaygın olarak görülmektedir
457

.  

 3.4.3. Ġçtima 

 3.4.3.1. Genel Olarak 

 TCK'nın 43/1. maddesinde, bir suç iĢleme kararının icrası kapsamında aynı 

suçun bir kiĢiye karĢı farklı zamanlarda iĢlenmesi halinde faile tek ceza verileceği 

belirtilmiĢtir. Bu kapsamda failin, bu suçu aynı mağdura karĢı farklı zamanlarda 

iĢlemesi halinde eylemi tek sayılacak, fakat verilecek olan ceza belli oranlarda 

arttırılacaktır.  

 TCK'nın 43/2. maddesinde aynı neviden fikri içtima düzenlenmiĢtir. Buna 

göre, aynı suçun birden fazla kiĢiye tek bir fiille iĢlenmesi halinde, yine faile tek 

cezanın verileceği belirtilmiĢtir. Bu düzenleme de bu suç için geçerli olacak, bu 

Ģekilde suç iĢleyen faile tek ceza verilecek, fakat cezası belirli oranlarda 

arttırılacaktır.  

 Bu suç kesintisiz (mütemadi) olarak da iĢlenilebilir. Bu eylemde suç 

kesintinin gerçekleĢtiği anda tamamlanmıĢ olacaktır. Aynı zamanda zamanaĢımı 

süresi de bu tarihte baĢlayacaktır. 

 Bu suçun iĢlenebilmesi için maddenin 1. ve 2. fıkrasındaki suçların da 

iĢlenmesi gerekeceğinden fail ayrıca 1. veya 2. fıkradaki suçlardan 

cezalandırılamayacaktır. 1. ve 2. fıkradaki suçlar bu suç kapsamında eriyecektir. 

Dolayısıyla bu fıkradaki suç TCK'nın 42. maddesinde belirtildiği üzere bileĢik suç 

sayılacaktır.  

                                                 
455

  Dülger, age. s. 451-452.  
456

  Koca, Üzülmez, age. s. 842. 
457

  Erdoğan, age. s. 262. 
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 Bu suçun iĢlenebilmesi için fail aynı zamanda TCK'nın 243. maddesinde 

yazılı biliĢim sistemine girme suçunu da iĢlemiĢ olacağından TCK'nın 44. maddesi 

gereği yalnızca TCK'nın 244/4. maddesinde yazılı suçtan cezalandırılacaktır
458

.   

 3.4.3.2. Nitelikli Hırsızlık Suçu Açıcından Ġçtima 

 TCK'nın 142/2-e maddesi biliĢim sistemleri kullanılmak suretiyle hırsızlık 

suçunu iĢleyen kiĢinin cezalandırılacağı belirtilmiĢtir. Buna göre, zilyedin rızası 

olmaksızın baĢkasına ait bir taĢınır mal hakkında biliĢim sistemleri kullanılmak 

suretiyle yarar sağlayan kiĢi suçun faili olacaktır. Dolayısıyla bu suçun oluĢabilmesi 

için ortada taĢınır bir malın mevcudiyeti Ģarttır.   

 Bu hüküm ile TCK'nın 244/4. maddesi arasındaki ayrım, biliĢim sitemine 

müdahale ile yararın sağlandığı an kıstasıdır. Eğer yarar malın bulunduğu yerden 

alınmasından önce gerçekleĢmiĢse yani malın elde edilmesi ikincil ise TCK'nın 

244/4. maddesi uygulanması gerekecekken, sisteme müdahaleye rağmen taĢınır bir 

mal elde edilmeden önce bir yarar sağlandığı söylenilemiyorsa orada 142/2-e 

maddesi uygulanması, aksi yönde düĢünen
459

 görüĢler olmakla birlikte çoğunluk 

tarafından kabul görmüĢtür
460

.   

 Yargıtay ilk uygulamalarında, TCK'nın 244/4. maddesinin sıkça 

uygulanmasına yol açacak Ģekilde bir yorumda bulunmuĢken Yargıtay Ceza Genel 

Kurulunun 17/11/2009 tarihinde sanık V.E. ile firari S.T. birlikte hareket ederek, 

daha önceden haksız bir Ģekilde ele geçirdikleri katılan firmanın internet bankacılık 

Ģifresini kullanmak suretiyle ... hesaptan 10.750YTL'yi internet kanalı ile sanık V. 

adına açtırdıkları hesaba havale ettikleri olayda, taĢınır nitelikteki parayı biliĢim 

sistemini kullanmak suretiyle kendi banka hesaplarına geçirmeye baĢka bir anlatımla 

var olan veriyi baĢka bir yere göndermekten ziyade, bu verinin temsil ettiği parayı 

alarak mal edinmeye yönelik olduğunu, 244/4. maddesinin değil de 142/2-3 

maddesinin tatbik edilmesi gerektiğini belirttiği kararından
461

 sonra ilk 

                                                 
458

  Koca, Üzülmez,  age. s. 842; Dülger, suçun geçitli suç olmadığını, bu Ģekilde suç iĢleyen 

failin hem TCK'nın 243/1 maddesinden hem de 244/4'den sorumlu olacağını ve ayrı ayrı ceza alması 

gerektiğini ifade etmiĢtir. Bkz. age. s. 454.  
459

  Yazıcıoğlu, TaĢdemir ve Özbek hırsızlık suçunun ancak taĢınır bir mal üzerinde 

iĢlenebileceğini, kanunda verinin taĢınır bir mal olarak tanımlanmadığını bu sebeple verinin taĢınır bir 

mal olmadığını ifade etmiĢlerdir. Bkz. Yazıcıoğlu, Genel Değerlendirme. s. 398; Yazıcıoğlu, TCK 

244/4 üzerine düĢünceler, s. 6;  TaĢdemir, age. s. 276;  Özbek, age, s. 1058.   
460

  Ketizmen, age. s. 181-182; Erdoğan, age. s. 278-280; Doğan, age. s. 154;  
461

  YCGK 17/11/2009 T., 2009/11-293 E., ve 2009/268 K. sayılı ilamı. 
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uygulamalarından dönmüĢ ve Ceza Genel Kurulu Kararı doğrultusunda içtihadını 

değiĢtirmiĢtir
462

.  

 Ceza Genel Kurul Kararıyla uygulamada (Yargıtay ve BAM) tam bir birlik 

sağlanarak, sanığın hesabına internet üzerinden girerek banka hesabındaki paraları 

kendi hesabına aktarılması eylemlerinde haklı olarak  TCK'nın 142/2-e maddesi 

uygulanması gerektiği yer edinmiĢtir
463

. 

 3.4.3.3. Nitelikli Dolandırıcılık Suçu Açısından Ġçtima 

 TCK'nın 157. maddesinde yazılı dolandırıcılık suçu ile "hileli davranıĢlarla 

bir kimseyi aldatan" kiĢinin cezalandırılacağı hüküm altına alınmıĢtır. Dolandırıcılık 

suçunun oluĢabilmesi için öncelikle ortada hileli davranıĢlar olmalıdır. Bu hileli 

davranıĢlarla bir kimsenin aldatılması gerekmektedir.  

 TCK'nın 158. maddesinde nitelikli dolandırıcılık suçları yer almaktadır. 

158/1-f maddesinde de biliĢim sistemlerinin araç olarak kullanılması suretiyle 

dolandırıcılık suçu düzenlenmiĢtir.   

 Yukarıda da açıklandığı üzere, TCK'nın 244/4. maddesindeki suçun 

oluĢabilmesi için baĢka herhangi bir suçun oluĢmaması gerekmektedir. Dolayısıyla 

bu suçun oluĢabilmesi için TCK'nın 158/1-f maddesinde yazılı suçun oluĢmaması 

gerekecektir. Dolandırıcılık suçunun oluĢabilmesi için eylemin bir kiĢiye karĢı 

yapılması gerekmektedir. BiliĢim sistemleri kullanılmak suretiyle yapılan 

dolandırıcılıklarda da, eylem yine bir kiĢiye karĢı yapılmakta fakat biliĢim sistemleri 

sadece araç olarak kullanılmaktadır. Dolayısıyla TCK 244 ile 158/1-f maddesindeki 

ayrım, failin biliĢim sistemine veya verilerine yaptığı müdahale ile elde ettiği yarar 

noktasında toplanmaktadır. Nitekim failin yaptığı eylem ile fayda kendiliğinden 

meydana gelmiĢse TCK'nın 244/4. maddesindeki suç oluĢmuĢ, yarar eğer 

kendiliğinden ortaya çıkmaz gerçek bir kiĢinin araya girmesi ile ortaya çıkmıĢsa artık 

158/1-f maddesi tatbik edilmesi gerekecektir
464

.   

 Yazıcıoğlu, "dolandırıcılık suçunun oluşabilmesi için suç mağdurunun 

iradesinin hile ve desise sonucu kandırılması, etkilenmesi gerekmektedir, halbuki 

eylem bir bilgisayara, bir bilişim sistemine karşı gerçekleştirildiğinde bilgisayarın 

                                                 
462

  04/03/2010 T., 2009/6772 E., ve 2010/2433K.,; 28/03/2011 T., 2011/696 E., ve 2011/1729K. 

sayılı ilamı. 
463

  Bkz. Yar. 2. CD. 15/11/2017 T, 2015/935 E, 2017/11819 K; 2 CD. 10/05/2017 T, 2017/2209 

E,; 2017/ 5340 K; 2 CD. 25/02/2016 T, 2014/20601 E, 2016/3182 K; Ġstanbul BAM. 17. CD. 

15/11/2017 T, 2017/1024 E, 2017/224 K. sayılı ilamı. 
464

  Nitekim aynı doğrultuda görüĢler için bkz. Özbek, age. s. 1059; Erdoğan, age. s. 270-273. 
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iradesi diye bir şey söz konusu olamayacağından yani ortada etkilenen bir irade 

bulunmayacağından eylem dolandırıcılık suçunu değil ve fakat bilgisayar marifetiyle 

haksız menfaat sağlanması suçunu oluşturacağını" ifade etmiĢtir
465

.  

 Yargıtay, sanığın Ģikayetçilere ait hesaplardan internet aracılığı ile kendi 

hesabına para aktarmaktan ibaret eyleminde gerçek kiĢiye yönelik hile ve desise 

bulunmadığı gözetilmeden 5237 Sayılı TCK. nun 244/4. maddesi yerine suç vasfında 

hataya düĢülerek dolandırıcılık suçundan hüküm kurulması Ģeklindeki kararla ilk 

derece mahkemesince verilmiĢ olan kararları bozmuĢtur
466

. Yargıtay'ın bu konudaki 

görüĢü istikrar kazanmıĢ ve oturmuĢtur
467

.  

 Her ne kadar doktrinde ve uygulamada yukarıda belirtilen görüĢ yani gerçek 

kiĢiye yönelmiĢ herhangi bir hileli hareketin bulunmaması halinde TCK'nın 244/4. 

maddesinin tatbik edilmesi, diğer hallerde TCK 158/1-f maddesinin uygulanması 

gerektiği görüĢü yaygın olsa da TaĢkın, TCK'nın 158/1-f maddesinin uygulama 

olanağının olmadığını, hileli davranıĢların TCK'nın 158/1-f maddesi çerçevesinde bir 

kiĢiye karĢı yapılamayacağını, dolayısıyla bu maddenin uygulama imkanının 

olmadığını ifade etmiĢtir
468

.   

 3.5. Yaptırım 

 Kanunda bu suç için iki yıldan altı yıla kadar hapis ve beĢ bin güne kadar adli 

para cezası öngörülmüĢtür. TCK'nın 244/1. ve 2. fıkrasında yalnızca hürriyeti 

bağlayıcı ceza öngörülmüĢken bu fıkrada hem hürriyeti bağlayıcı ceza hem de adli 

para cezası öngörülmüĢtür. Yasa koyucunun her iki cezayı "ve" bağlayıcıyla ayırması 

sebebiyle bu iki ceza seçimlik olmayıp bağlayıcı cezadır.  

 TCK'nın 60. maddesinde tüzel kiĢiler hakkında yaptırım müessesi 

düzenlenmiĢtir. 60/4. maddesinde de "bu madde hükümleri kanunun ayrıca belirttiği 

hallerde uygulanır" Ģeklindedir. Dolayısıyla suç içeren bir ceza normunda tüzel 

                                                 
465

  Yazıcıoğlu, Genel Değerlendirme. s. 411. 
466

  Yar. 11 CD. 18/09/2007 T., 2007/6963 E. ve 2007/5533 K sayılı ilamı.  
467

  "Dolandırıcılık suçu, hileli davranışlarla bir kişinin aldatılıp onun veya bir başkasının 

zararına, failin kendisine veya bir başkasına yarar sağlanması suretiyle oluşur. Suçun maddi 

unsurunu oluşturan hareketlerin, ger.ek kişiye yöneltilmiş olması, onun kandırılarak çıkar sağlanması 

gerekir. Gerçek bir kişiyle karşı karşıya gelmeden, yüz yüze veya telefon, bilgisayar, bilgi geçer gibi 

bir başka vasıta kullanılarak görüşmeden, konuşmadan, hileli davranışlarla ger.ek kişiler 

dolandırılmadan sadece bilişim sistemi kullanılarak doğrudan doğruya çıkar sağlanması halinde 

TCK'nın 244/4. maddesindeki suç gerçekleşecektir" bkz. Yar. 11 CD. 12/10/2009 T., 2008/11060E., 

ve  2009/11936 K. sayılı ilamı. aynı doğrultuda, yar. 11 CD. 22/01/2008 T. ve 2007/8423 E., ve 

2008/117 K. sayılı ilamı.    
468

  Bkz. TaĢkın, UyuĢmazlıklar. s. 349.  
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kiĢiler hakkında yaptırımdan bahsedilmezse bu maddenin uygulanma olanağı 

olmayacaktır.  

 TCK'nın biliĢim alanındaki suçları düzenleyen bölümün son maddesinde yani 

246. maddesinde "bu bölümde yer alan suçların işlenmesi suretiyle yararına haksız 

menfaat sağlanan tüzel kişiler hakkında bunlara özgü güvenlik tedbirine 

hükmolunur"  ifadesi yer alması TCK'nın 244. maddesinde yazılı suçların bir tüzel 

kiĢi lehine iĢlenmesi halinde, ilgili tüzel kiĢi hakkında TCK'nın 60. maddesi 

uygulama alanı bulacak ve bu tüzel kiĢi hakkında iznin iptali ya da müsadereye karar 

verilebilecektir. Ancak iĢlenen fiile nazaran daha ağır sonuçların ortaya çıkması 

halinde hakimin bu tedbirlere hükmetmeyebileceği TCK'nın 60/3 maddesinde ayrıca  

belirtilmiĢtir.  

 Bununla birlikte diğer Ģartların da oluĢması halinde TCK'nın 54 ve 55. 

maddelerinde yazılı eĢya ve kazanç müsaderesinin de uygulanması bu suç açısından 

mümkündür.  

 3.6. SoruĢturma ve KovuĢturma   

 Kanunda ayrıca belirtilmediği için suç Ģikayete tabi olmayıp re'sen 

soruĢturulan suçlardandır. Buna göre herhangi bir Ģekilde suçun iĢlendiğini öğrenen 

Cumhuriyet Savcısı re'sen soruĢturma iĢlemlerine baĢlayacaktır.  

 5235 sayılı Adli Yargı Ġlk Derece Mahkemeleri Ġle Bölge Adliye 

Mahkemesinin KuruluĢ, Görev ve Yetkileri Hakkında Kanuna göre bu suçta görevli 

mahkeme asliye ceza mahkemeleridir.   
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SONUÇ 

 

 Bilgisayarın gerçek anlamda ortaya çıkması ile beraber bu teknolojik alan 

akılalmaz bir ilerleme göstermiĢtir. Futbol sahası büyüklüğünden cebimize sığacak 

Ģekilde üretime baĢlanan bilgisayar herkesin kolaylıkla eriĢebileceği seviyeye çoktan 

ulaĢmıĢtır. Bu teknolojik geliĢme internetin kiĢisel kullanıma açılması ile beraber 

durdurulamayacak boyutlara ulaĢmıĢtır. Hemen hemen herkes, bütün devlet 

kurumları, bankalar, ticari iĢletmeler bu teknolojiyi kullanmak suretiyle iĢ ve 

iĢlemlerini yapar hale gelmiĢtir. Bu biliĢim sistemlerinde para dahil her türlü bilgi ve 

değer tek tuĢla saklanabilir hale gelmiĢtir. Bu denli önemli bilgiler içeren biliĢim 

sistemleri, zanlılar tarafından da hedef haline gelmiĢtir.  

 Klasik suç tiplerinden olan hırsızlık, yaralama vb. suçlara, biliĢim suçları da 

eklenmiĢtir. Bu suçlar coğrafi alan sınırlaması olmaması, hızlı ve bu alanda 

uzmanlaĢmıĢ kiĢiler tarafından kolayca iĢlenebilir olması, çok fazla iĢlenme Ģeklinin 

olması ve her geçen gün bu iĢlenme Ģekillerine yenisinin eklenmesi sebebiyle zanlılar 

tarafından çokça tercih edilen suçlar arasında yerini almıĢtır.  

 Bu tür yıkıcı sonuçlar ortaya çıkaran biliĢim suçlarını engellemek isteyen 

yasa koyucu, bu tür eylemleri yaptırım altına alarak suçun önüne geçmek istemiĢtir. 

Bu çerçevede 5237 sayılı TCK'da konuyu, üçüncü kısım onuncu bölüm baĢlığı 

altında ele almıĢtır.   

 Yeni bir suç tipi olması, geliĢen teknolojiye paralel olarak her geçen gün yeni 

bir iĢlenme Ģeklinin ortaya çıkması sebebiyle uygulamada, ulusal ve uluslaraarası 

hukukta bu suçlar için bir takım eksiklikler mevcuttur.    

 Bunlardan ilki, mevuatımızda suçun alt ve üst sınırı çok düĢük olmasıdır. 

TCK'nın 125. maddesinde düzenlenen hakaret suçunun alt sınırı üç ay; TCK'nın 

86/2. maddesinde yer alan basit tıbbi müdahale ile giderilebilecek nitelikte yaralama 

suçunun alt sınırı dört ay, normal yaralamalarda ise bir yıl iken; Ģüphelilerin tespit 

edilmesi ve yakalanması oldukça zor olan, aynı zamanda yıkıcı sonuçları diğer 

suçlara nazaran bir hayli ağır olan TCK'nın 244/2. maddesinde yazan verilere 

müdahale suçunun alt sınırının altı ay gibi çok düĢük bir ceza alt sınırı olması 
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eleĢtirilmesi gereken ilk husustur. Bu doğrultuda yasada gerekli değiĢiklik yapılarak 

suç için öngörülen alt ve üst sınırlar arttırılmalıdır.  

 Bir baĢka eleĢtri de TCK'nın 244. maddesinin düzenlendiği yer için geçerlidir. 

Her ne kadar TCK'nın 244. maddesinde yazan suçun hukuki konusu, mala zarar 

verme suçunun hukuki konusu ile benzer Ģekilde kiĢilerin mülkiyet haklarının 

korunması olduğu belirtilmiĢ ise de kanunun düzenleniĢ Ģekli bakımından durum 

çeliĢkilidir. TCK'nın 151. maddesinde yazılı mala zarar verme suçu, TCK'nın ikinci 

kısım onuncu bölümünde yer almasına rağmen TCK'nın 244. maddesinde 

düzenlenen suç, TCK'nın üçüncü kısım onuncu bölümünde düzenlenmektedir. Bu 

kapsamda mala zarar verme suçları açısından uygulama alanı bulan ve kanunun 167. 

maddesinde düzenlenen Ģahsi cezasızlık halleri ile 168. maddede düzenlenen etkin 

piĢmanlık konusu 244. maddede öngörülmediğinden bu suçun failinin etkin 

piĢmanlık ve Ģahsi cezasızlık hallerinden yararlanması mümkün olmamaktadır. Bu 

dorultuda, mala zarar verme suçuyla benzer hukuki değeri koruyan TCK 244. 

maddesine de benzer bir düzenlemenin getirilmesi ve çeliĢkinin giderilmesi 

gerekmektedir. Nitekim TCK'nın 245. maddesinde yer alan kredi kartlarının kötüye 

kullanılması suçunda buna benzer bir düzenleme madde içerisinde mevcuttur.  

 Bu suçta bir baĢka önemli husus uluslararası iĢbirliğidir. BiliĢim suçları, 

yapısı gereği internet bulunan her yerde iĢlebilen suçlardandır. Coğrafi alan 

sınırlaması yoktur. Suç iĢleyen kiĢilerin bu suçları yaptırım altına almayan ülkelere 

sığınması ve suçları orada iĢlemeleri halinde eylemleri cezasız kalabilmektedir. 

Zanlılar bu ve buna benzer sebeplerle eylemlerini geliĢmemiĢ ya da az geliĢmiĢ 

ülkelerde iĢlemektedir. Bu çerçevede gerekli yasal düzenlemeler ile geliĢmemiĢ ve az 

geliĢmiĢ ülkelerin de bu suçları yaptırım altına almaları, baĢta Rusya ile Çin ve diğer 

ülkelerin ASSS üye olmalarının sağlanması ve ASSS'ye üye devlet sayısının 

artırılması gerekmektedir.  

 Bu suçların önlenmesinde toplumun aydınlatılması da bir o kadar önemlidir. 

Bu suçta yapılması gerekenleri öğrenen toplum suçun iĢlenmesinin önüne 

geçebilecek, suç iĢlense bile nasıl hareket etmesi gerektiğini bilecektir. Sosyal 

medyadaki Ģifresinin karmaĢık kelime ve harflerden oluĢması halinde Ģifrenin 

kırılmasının ve hesaplarının ele geçirilmesinin bir o kadar zor olduğunu öğrenen 

toplum Ģifresini ona göre belirleyerek suçun iĢlenmesinin önüne geçebilecektir.  



 

 100 

 Sonuç olarak geliĢen teknolojiye ve yeni suç iĢlenme Ģekillerine paralel 

olarak yeni ve güncel düzenlemeler yapılması, uluslararası iĢbirliğinin artırılması, bu 

suçla mücadele için uygulamaya yönelik gerekli eğitimlerin verilmesi, vatandaĢın 

aydınlatılması biliĢim suçlarının önüne geçilmesinde etkili birer adım olacaktır.  
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